B4 6H O@ J8 Bj L\ %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 %G !< %b %s $N 3H D% ;X F3 65 <x =j ?? M} M: 65 <x 7D Xf 5A =N Bg 3X M} 9) 3X It EE 5$ 9) 3X 2J 1997 G/ EY 69408091 _@ Ln =_ ;K

O@ J8 MW ;] 7D Xf 5A =N Bg 3X M} 9) 3X It !} Fb MF $N MW ;] $O Ls 600 ;z 3X 2J 3X @R HV 9f ;a L> ( O@ J8 Bj L\ ) EE 5$ 9) 3X 69408091 _@ Ln =_ ;K %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 %G !< %b %s $N 3H D% 6a G/ OS %l %Y %k $G $N %; %- %e %j %F %# $N 6/ 2= $, $$ $/ $D $+ Ds 0F $5 $l $F $* $j , $= $N $& $A IP AX $G $N 0E 9f DL ?. 5! 9= $G $" $k IPsec $K 4X $9 $k 8& 5f $, 8= :_ @9 $s $K 9T $J $o $l $F $$ $k . IPsec $G $O DL ?. Fb MF $r J] 8n $9 $k $? $a $K DL ?. <T 4V $G 80 $r 6& M- $9 $k I, MW $, $" $k . DL ?. <T 4V $G Hk L) N# $K 80 $r 8r 49 $7 6& M- $9 $k $? $a $N %W %m %H %3 %k $H $7 $F ISAKMP/Oakley $, 5, Dj $5 $l $F $* $j , 8= :_ I8 =‘ 2= $, ?J $a $i $l $F $$ $k $, , 8= 9T $N ISAKMP/Oakley $G $O 1 BP 1 $N DL ?. $K $* $1 $k 80 8r 49 $N $_ $7 $+ 07 $( $J $$ . $3 $N $? $a , 1 BP B? $N DL ?. $, H/ @8 $9 $k %^ %k %A %- %c %9 %H DL ?. $K $* $$ $F $O , B? ?t $N DL ?. <T $, F1 0l $N 80 $r 6& M- $7 $J $1 $l $P $J $i $: , 8= 9T $N ISAKMP/Oakley $G $O IT == J, $G $" $k . $= $3 $G K\ 8& 5f $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W Fb $G $N 80 G[ I[ $, 2D G= $H $J $k $h $& $K ISAKMP/Oakley $N 3H D% $r 9T $J $& . K\ 8& 5f $G Ds 0F $9 $k 5! 9= $O , %0 %k !< %W $N 80 $N @8 @. G[ I[ $r 9T $J $& 80 %5 !< %P $H , %0 %k !< %W $N %a %s %P $G $" $k %/ %i %$ %" %s %H $+ $i 9= @. $5 $l , 0J 2< $N 4 $D $N FC D’ $r $b $D : (1) %^ %k %A %- %c %9 %H %0 %k !< %W Kh $K 80 %5 !< %P $r @_ $1 , 80 %5 !< %P $N $_ $, 80 G[ I[ $r 9T $J $& $N $G , A4 $F $N %a %s %P $, F1 0l $N 80 $r 6& M- $9 $k $3 $H $, 2D G= $H $J $k . (2) %/ %i %$ %" %s %H $, 80 %5 !< %P $K 80 $r MW 5a $9 $k :] $K $O , %/ %i %$ %" %s %H $O MW 5a %a %C %; !< %8 $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k . $3 $N $? $a , %/ %i %$ %" %s %H $O 80 %5 !< %P $N B8 :_ $r 0U <1 $9 $k I, MW $, $J $$ . (3) %/ %i %$ %" %s %H $, %0 %k !< %W $X $N join $H F1 ;~ $K 80 $N MW 5a $r 9T $& $3 $H $K $h $j , F0 E* $J %a %s %P $N JQ 99 $K BP 1~ $G $- $k . (4) 80 G[ I[ $K %" %/ %; %9 @) 8f 5! 9= $r F3 F~ $7 $F $$ $k $? $a , 80 %5 !< %P $O @5 Ev $J %a %s %P $N $_ $K 80 $r G[ I[ $9 $k $3 $H $, $G $- $k . K\ 8& 5f $G Ds 0F $7 $? 80 8r 49 %G !< %b %s $N 3H D% K! $K $h $j , %^ %k %A %- %c %9 %H DL ?. $G IPsec $r Mx MQ $9 $k >l 9g $N 80 8r 49 $r <+ F0 2= $G $- $k $N $G , 0E 9f 2= $* $h $S G’ >Z $r 9M N8 $7 $? %^ %k %A %- %c %9 %H DL ?. $, 2D G= $H $J $k .

L\ <! 1 =x O@ 1 1.1 GX 7J $* $h $S L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.2 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 2 4{ B8 $N 80 G[ I[ 5! 9= 4 2.1 F0 E* $J 80 G[ I[ $N I, MW @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 ISAKMP/Oakley : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2.1 I= 5- K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2.2 Phase 1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.2.3 Phase 2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 2.3 Group Key Managemen t Proto col : : : : : : : : : : : : : : : : : : : : : : 14 2.4 Scalable Multicast Key Distribution : : : : : : : : : : : : : : : : : : : : : 16 2.5 Iolus : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 2.6 80 8r 49 $N $? $a $N 5! 9= $K $D $$ $F $N 8! F$ : : : : : : : : : : : : : : : : : : : : : 18 3 @_ 7W $* $h $S <B Au 21 3.1 ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% : : : : : : : : : : : : : 22 3.1.1 @_ 7W J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 3.1.2 Ds 0F %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 3.1.3 Phase 1: 80 $N MW 5a $H ISAKMP/Oakley $N $? $a $N SA $N 3N N) : : : 23 3.1.4 Phase 2: IPsec $r MQ $$ $k %^ %k %A %- %c %9 %H $N $? $a $N SA $N 3N N) : : : 27 3.2 <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 3.2.1 %G !< %? 9= B$ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 3.2.2 Phase 1 $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 3.2.3 Phase 2 $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4 I> 2A $* $h $S 5D O@ 35 4.1 I> 2A 9‘ L\ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 4.2 I> 2A 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 4.3 I> 2A 7k 2L $* $h $S 8! F$ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 4.3.1 3F %a %C %; !< %8 $N =h M} $K $K M- $9 $k ;~ 4V : : : : : : : : : : : : : : : : : 37 4.3.2 3F Phase $K M- $9 $k ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : 39 4.3.3 DL ?. $N 3+ ;O $+ $i DL ?. Aj <j $H SA $r 3N N) $9 $k $^ $G $K M- $9 $k ;~ 4V : : : 40 4.3.4 K\ 8& 5f $G Ds 0F $7 $? 3H D% $K $h $k %* !< %P !< %X %C %I : : : : : : : : : : : : 40 i

5 :# 8e $N 2] Bj 43 5.1 IPv6 $N %5 %] !< %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 5.2 5, LO 3H D% @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 6 7k O@ 45 <U <- 47 A IP AX $K $* $1 $k %; %- %e %j %F %# $N Ds 6! 48 A.1 IPsec : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 A.2 G’ >Z %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 A.3 0E 9f %Z %$ %m !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 ;2 9M J8 8% 53 ii

?^ L\ <! 2.1 %a %s %P ?t $, 4 $N >l 9g $N %^ %k %A %- %c %9 %H DL ?. $N Nc : : : : : : : : : : : : : : 6 2.2 Main Mo de with Signature : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.3 Aggressiv e Mo de with Signature : : : : : : : : : : : : : : : : : : : : : : : 10 2.4 Main Mo de with Public Key Encryption : : : : : : : : : : : : : : : : : : 11 2.5 Aggressiv e Mo de with Public Key Encryption : : : : : : : : : : : : : : : 11 2.6 Main Mo de with Pre{shared Key : : : : : : : : : : : : : : : : : : : : : : 12 2.7 Aggressiv e Mo de with Pre{shared Key : : : : : : : : : : : : : : : : : : : 12 2.8 Quic k Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 2.9 GKMP $N Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 2.10 Iolus $K $* $1 $k 0B A4 $J G[ Aw LZ $N Nc : : : : : : : : : : : : : : : : : : : : : : : 17 3.1 Phase 1 $G $N =h M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 3.2 %+ !< %M %k $+ $i $N 80 $N MW 5a : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 3.3 %" %/ %; %9 @) 8f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 3.4 Phase 2 $G $N =h M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 3.5 %+ !< %M %k $X $N 80 $N %; %C %H %" %C %W : : : : : : : : : : : : : : : : : : : : : : : 29 3.6 3N N) $5 $l $? SA $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. : : : : : : : : : : : : : : : : 29 3.7 join %Z %$ %m !< %I %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 3.8 %^ %k %A %- %c %9 %H $N $? $a $N 80 >p Js %Z %$ %m !< %I %X %C %@ : : : : : : : : : : : : : 31 3.9 Phase 1 $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 3.10 %" %/ %; %9 @) 8f %j %9 %H /etc/pluto.conf %U %! %$ %k $N Nc : : : : : : : : : : : 33 3.11 Phase 2 $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.1 I> 2A 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 4.2 %f %K %- %c %9 %H $N $? $a $N 80 8r 49 $r 9T $J $& >l 9g $N I> 2A 9‘ L\ : : : : : : : : : : : 41 4.3 %^ %k %A %- %c %9 %H $N $? $a $N 80 8r 49 $r 9T $J $& >l 9g $N I> 2A 9‘ L\ : : : : : : : : : : 42 A.1 %$ %s %? !< %M %C %H $r 2p $7 $? , IPsec $r <B Au $7 $F $$ $J $$ %[ %9 %H 4V $N DL ?. : : : : 49 A.2 G’ >Z %X %C %@ $N %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : : : : : : : 50 A.3 0E 9f %Z %$ %m !< %I $N %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : : : : 52 iii

I= L\ <! 2.1 80 8r 49 $N $? $a $N 5! 9= $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.1 3F %a %C %; !< %8 $N =h M} $K M- $9 $k ;~ 4V : : : : : : : : : : : : : : : : : : : : : : 38 4.2 3F Phase $K M- $9 $k ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 4.3 SA $, 3N N) $5 $l $k $^ $G $N ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : 40 iv

Bh 1 >O =x O@ 1

1. =x O@ 1.1. GX 7J $* $h $S L\ E* 1.1 GX 7J $* $h $S L\ E* 6a G/ $N %Q !< %= %J %k %3 %s %T %e !< %? $d %$ %s %? !< %M %C %H $N Ia 5Z $K $h $j , 0l HL 2H Dm $d 4k 6H $K $* $$ $F $b %$ %s %? !< %M %C %H $H $$ $& 8@ MU $, J9 $+ $l $k $h $& $K $J $C $? . $= $l $K H< $$ , MM !9 $J %" %W %j %1 !< %7 %g %s $, 3+ H/ $5 $l $F $$ $k . $= $N Nc $H $7 $F , %$ %s %? !< %M %C %H $r 2p $7 $? 1G 2h G[ Aw %7 %9 %F %‘ $d , <+ Bp $K 5o $J $, $i $K $7 $F B? ?t $N ?M !9 $H 2q 5D $, $G $- $k %S %G %* 2q 5D %7 %9 %F %‘ Ey $, 5s $2 $i $l $k . $3 $N $h $& $J %" %W %j %1 !< %7 %g %s $O , 0l BP B? DL ?. $G $" $k %^ %k %A %- %c %9 %H DL ?. $K $h $j <B 8= $9 $k $3 $H $, 8z N( E* $G $" $k $H 9M $( $i $l $F $$ $k . $H $3 $m $, , $3 $N $h $& $J %" %W %j %1 !< %7 %g %s $r <B 8= $9 $k >l 9g $K $O %; %- %e %j %F %# $N LL $G Ld Bj $, @8 $: $k . 8= :_ $N %$ %s %? !< %M %C %H $G $O %f %K %- %c %9 %H , %^ %k %A %- %c %9 %H $r Ld $o $: , %M %C %H %o !< %/ >e $r 0E 9f 2= $5 $l $F $$ $J $$ %G !< %? $, DL 2a $9 $k $? $a $K Bh ;0 <T $, Ep D0 $d 2~ cb $r MF 0W $K 9T $& $3 $H $, 2D G= $G $" $k . $7 $? $, $C $F , Nc $( $P 1G 2h G[ Aw %7 %9 %F %‘ $N >l 9g $K $O NA 6b $r ;Y J’ $C $? @5 5, $N %f !< %6 0J 30 $N <T $K $b %G !< %? $r <u ?. $5 $l $F $7 $^ $& 62 $l $, $" $k . $^ $? , %S %G %* 2q 5D %7 %9 %F %‘ $N >l 9g $K $O $" $k 4k 6H $N 2q 5D Fb MF $, %i %$ %P %k 4k 6H $K Ep D0 $d 2~ cb $5 $l $k 62 $l $, $" $k . $= $N $? $a , $3 $l $i $N %" %W %j %1 !< %7 %g %s $r 0B A4 $K <B 8= $9 $k $? $a $K $O %$ %s %? !< %M %C %H >e $r DL 2a $9 $k %G !< %? $r 0E 9f 2= $7 , $^ $? %G !< %? $N @5 Ev @- $r J] >Z $9 $k $3 $H $, I, MW $G $" $k . $3 $l $^ $G , DL ?. $K $* $1 $k 0E 9f 2= $d G’ >Z $J $I $N %; %- %e %j %F %# $N 6/ 2= $O , 3F %" %W %j %1 !< %7 %g %s Kh $K $* $$ $F 9T $J $o $l $k $3 $H $, B? $+ $C $? $, , 6a G/ OS %l %Y %k $G 3F DL ?. $K $* $1 $k %; %- %e %j %F %# $N 6/ 2= $r 9T $J $& $3 $H $, Ds 0F $5 $l $F $$ $k . $= $N $& $A , IP AX $G $N %; %- %e %j %F %# $N 6/ 2= $r L\ E* $H $7 $? IPsec [A tk95c] $K 4X $9 $k 8& 5f $O 8= :_ @9 $s $K 9T $J $o $l $F $* $j , I8 =‘ 2= $N $? $a $N EX NO $, $J $5 $l $F $$ $k . IPsec $G $O , %G !< %? $N 2~ cb $H 56 B$ $r KI $0 $? $a $N G’ >Z %X %C %@ [A tk95a] $H , 2~ cb $H 56 B$ , Ep D0 $r KI $0 $? $a $N 0E 9f 2= %Z %$ %m !< %I [A tk95b] $N 2 $D $, 5, Dj $5 $l $F $$ $k . 0l HL $K 0E 9f 2= $d G’ >Z $N $? $a $K $O Aw ?. <T $H <u ?. <T $N 4V $G 0E 9f 80 $r Hk L) N# $K 6& M- $9 $k $3 $H $, I, MW $G $" $k . IPsec $G $O , 0E 9f 2= $d G’ >Z $N $? $a $N J} K! $r I8 =‘ 2= $7 $F $$ $k $, , 0E 9f 2= $d G’ >Z $N $? $a $K MQ $$ $i $l $k 0E 9f 80 $N 8r 49 J} K! $K $D $$ $F $O 5, Dj $7 $F $$ $J $$ . $= $N J} K! $N 1 $D $H $7 $F $^ $: 4I M} <T $, <j F0 $G @_ Dj $9 $k J} K! $, 9M $( $i $l $k $, , IT FC Dj B? ?t $N Aj <j $H DL ?. $9 $k $3 $H $r 9M N8 $7 $? >l 9g , $3 $N J} K! $O 8= <B E* $G $O $J $$ . $= $3 $G F0 E* $K 80 $N 6& M- $r 3N N) $9 $k J} K! $, $$ $/ $D $+ Ds 0F $5 $l $F $$ $k . IPsec $K $* $1 $k 0E 9f 2= $d G’ >Z $K I, MW $J 80 $r F0 E* $K 3N N) $9 $k 5! 9= $H $7 $F $O ISAKMP/Oakley [HC97] $, Ds 0F $5 $l $F $$ $k . $H $3 $m $, ISAKMP/Oakley $N 8= :_ $N ;E MM $G $O , 1 BP 1 $N DL ?. $N $? $a $N 80 8r 49 J} K! $N $_ $, 5, Dj $5 $l $F $* $j , 1 BP B? $N DL ?. $N $? $a $N 80 8r 49 J} K! $O 5, Dj $5 $l $F $$ $J $$ . $7 $? $, $C $F , IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $r 9T $J $& $? $a $K $O <j F0 $G 80 $r @_ Dj $7 $J $1 $l $P $J $i $J $$ . $= $3 $G K\ 8& 5f $G $O , %^ %k %A %- %c %9 %H $N $? $a $N F0 E* 80 G[ I[ $, 2D G= $H $J $k $h $& $K 80 8r 49 %W 2

1. =x O@ 1.2. K\ O@ J8 $N 9= @. %m %H %3 %k $N 3H D% $r 9T $J $$ , $= $N M- 8z @- $r <( $9 $? $a $K , 80 8r 49 %G !< %b %s $K 3H D% $r $[ $I $3 $9 7A $G <B Au $r 9T $J $& . K\ 8& 5f $G Ds 0F $9 $k 5! 9= $r <B 8= $9 $k $3 $H $K $h $j %" %W %j %1 !< %7 %g %s $r JQ 99 $9 $k $3 $H $J $/ , IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $, 2D G= $H $J $k . 1.2 K\ O@ J8 $N 9= @. K\ O@ J8 $O A4 It $G 6 >O $h $j 9= @. $5 $l $F $$ $k . 2 >O $G , 4{ B8 $N 80 G[ I[ 5! 9= $K $D $$ $F 35 @b $7 , Hf 3S $* $h $S 8! F$ $r 9T $J $& . 3 >O $G , IPsec $r MQ $$ $k %^ %k %A %- %c %9 %H DL ?. $K I, MW $J 80 G[ I[ 5! 9= $N %b %G %k $r Ds 0F $7 , <B Au J} K! $r =R $Y $k . 4 >O $G , 3 >O $K $* $$ $F <B Au $7 $? %b %G %k $N I> 2A $r 9T $J $$ , I> 2A 7k 2L $K $D $$ $F 9M ;! $9 $k . 5 >O $G :# 8e $N 2] Bj $K $D $$ $F =R $Y , 6 >O $G K\ 8& 5f $N 7k O@ $r =R $Y $k . 3

Bh 2 >O 4{ B8 $N 80 G[ I[ 5! 9= 4

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.1. F0 E* $J 80 G[ I[ $N I, MW @- K\ >O $G $O , 4{ B8 $N 80 G[ I[ 5! 9= $G $" $k ISAKMP/Oakley , GKMP , SMKD, Iolus $K $D $$ $F 35 @b $7 , $= $l $i $K $D $$ $F Hf 3S , 8! F$ $r 9T $J $& . 2.1 F0 E* $J 80 G[ I[ $N I, MW @- 0B A4 $J DL ?. $r 9T $J $& $? $a $K $O %[ %9 %H 4V $G , G’ >Z $d 0E 9f 2= $r 9T $J $& $? $a $N 80 $r $" $i $+ $8 $a 6& M- $7 $F $* $/ I, MW $, $" $k . 80 $r 6& M- $9 $k :G $b C1 =c $J J} K! $O , 4I M} <T $, <j F0 $G 80 $r @_ Dj $9 $k J} K! $G $" $k . $3 $N J} K! $O F1 0l LAN Fb $H $$ $C $? 8B $i $l $? HO 0O Fb $G $O 8z N( E* $G $" $k $, , IT FC Dj B? ?t $N %[ %9 %H $H DL ?. $r 9T $J $& >l 9g $O 8= <B E* $J J} K! $H $O $$ $( $J $$ . $= $3 $G , IT FC Dj B? ?t $N %[ %9 %H $H F0 E* $K 80 $r 8r 49 $9 $k 5! 9= $, I, MW $H $J $k . 1 >O $G Nc $K =P $7 $? 1G 2h G[ Aw %7 %9 %F %‘ $d %S %G %* 2q 5D %7 %9 %F %‘ $r <B 8= $9 $k >l 9g , %; %- %e %j %F %# $r 9M N8 $7 $? %^ %k %A %- %c %9 %H DL ?. $O IT 2D 7g $G $" $k . $7 $+ $7 , %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ $O , %f %K %- %c %9 %H DL ?. $N $? $a $N 80 $N C1 $J $k 3H D% $G $" $k $H 9M $( $F $O $J $i $J $$ . Nc $( $P , %a %s %P ?t $, n $N %0 %k !< %W $G %^ %k %A %- %c %9 %H DL ?. $r 9T $J $& >l 9g , 3F %[ %9 %H $O A4 $F $N %a %s %P $H $N n � 1 8D $N 80 $r J] ;} $7 $J $1 $l $P $J $i $J $$ ( ?^ 2.1). $3 $N J} K! $G $O , %a %s %P ?t $N A} 2C $K H< $$ 8z N( $, 0- $/ $J $C $F $7 $^ $& $3 $H $O L@ $+ $G $" $k . $= $N $? $a , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N F0 E* $J 80 G[ I[ $K 4X $9 $k 8& 5f $, $$ $/ $D $+ 9T $J $o $l $F $$ $k . 2.2 ISAKMP/Oakley F0 E* $J 80 8r 49 $N 5! 9= $H $7 $F , D9 $$ 4V Photuris [KS97b], [KS97a] $H SKIP [AMP96] $, Ds 0F $5 $l $F $$ $? . SKIP $O IP %G !< %? %0 %i %‘ $N %* %W %7 %g %s (IPv6 [DH95] $G $O 3H D% %X %C %@ ) $H $7 $F Dj 5A $5 $l $? BS 0h Fb $N 80 8r 49 %W %m %H %3 %k $G $" $j , $3 $l $K BP $7 , Photuris $O UDP $r MQ $$ $? BS 0h 30 $N 80 8r 49 %W %m %H %3 %k $G $" $C $? . $7 $+ $7 , $3 $l $i $N Ds 0F $O <h $j 2< $2 $i $l , Be $o $j $K ISAKMP/Oakley [HC97] $r IPv6 $G $N I, ?\ $N 80 8r 49 %W %m %H %3 %k $H $9 $k $3 $H $, IETF $G 7h Dj $5 $l $? . ISAKMP/Oakley $O , IPsec $G I, MW $J 80 $r F0 E* $K 3N N) $9 $k 5! 9= $G $" $j , 80 8r 49 $N OH AH $r Ds 6! $9 $k ISAKMP (In ternet Securit y Asso ciation and Key Managemen t Proto col) [MSTS97] $H , ISAKMP >e $G <B :] $N 80 4I M} 5! G= $r Dj 5A $7 $F $$ $k Oakley [Orm96] $H $+ $i @. $j N) $C $F $$ $k . ISAKMP/Oakley $O , ISAKMP/Oakley $N $? $a $N SA $r 3N N) $9 $k Phase 1 $H , IPsec $K $* $1 $k AH $d ESP $J $I ISAKMP/Oakley 0J 30 $N SA $r 3N N) $9 $k Phase 2 $+ $i $J $k . Phase 1 $K $O Main Mo de $H Aggressiv e Mo de $N 2 $D $, $" $j , Phase 2 $K $O Quic k Mo de $N 1 $D $, $" $k . 5

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley ?^ 2.1: %a %s %P ?t $, 4 $N >l 9g $N %^ %k %A %- %c %9 %H DL ?. $N Nc K\ @a $G $O , $3 $l $i $N =h M} $K $D $$ $F 35 @b $9 $k . 2.2.1 I= 5- K! ;O $a $K , K\ @a $G MQ $$ $k I= 5- K! $K $D $$ $F =R $Y $k . ISAKMP SA ISAKMP/Oakley $N $? $a $N %; %- %e %j %F %# !& %" %= %7 %( !< %7 %g %s $r I= $9 . SA ISAKMP/Oakley 0J 30 $N %; %- %e %j %F %# !& %" %= %7 %( !< %7 %g %s $r I= $9 . HDR ISAKMP $N %X %C %@ $r I= $9 . HDR* ISAKMP $N %X %C %@ $r I= $9 . %Z %$ %m !< %I $, 0E 9f 2= $5 $l $F $$ $k . SA ISAKMP SA $^ $? $O SA $N >p Js $r 4^ $‘ %Z %$ %m !< %I $r I= $9 . < p > b %Z %$ %m !< %I < p > $N K\ BN $r I= $9 . SA i b SA %Z %$ %m !< %I $N K\ BN $r I= $9 . 6

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley CKY I, CKY R Initiator $H Resp onder $N %/ %C %- !< ( 5? ;w Mp ?t ) $r I= $9 . ISAKMP %X %C %@ $N $J $+ $K F~ $k . g xi , g xr Initiator $H Resp onder $N Di�e{Hellman $N 8x 3+ CM $r I= $9 . g xy Di�e{Hellman $K $* $$ $F 6& M- $5 $l $k Hk L) CM $r I= $9 . KE 80 8r 49 %Z %$ %m !< %I $r I= $9 . N i , N r Initiator $H Resp onder $N Mp ?t $r 4^ $s $@ %Z %$ %m !< %I $r I= $9 . ID i i , ID i r Initiator $H Resp onder $N ID %Z %$ %m !< %I $r I= $9 . Phase 1 $G MQ $$ $k . ID u i , ID u r Initiator $H Resp onder $N ID %Z %$ %m !< %I $r I= $9 . Phase 2 $G MQ $$ $k . SIG =p L> %Z %$ %m !< %I $r I= $9 . CER T >Z L@ =q %Z %$ %m !< %I $r I= $9 . HASH %O %C %7 %e %Z %$ %m !< %I $r I= $9 . pr f ( k ey ; msg ) 80 IU $- 5? ;w Mp ?t H/ @8 4X ?t $r I= $9 . SKEYID 8r 49 $r 9T $J $C $F $$ $k %[ %9 %H $K $7 $+ $o $+ $i $J $$ Hk L) CM $+ $i F3 =P $5 $l $k 5- 9f Ns $r I= $9 . SKEYID e 0E 9f MQ $N 80 $r I= $9 . SKEYID a G’ >Z MQ $N 80 $r I= $9 . SKEYID d SA $G MQ $$ $i $l $k 80 $N <o $r I= $9 . < x > y x $, 80 y $K $h $C $F 0E 9f 2= $5 $l $F $$ $k $3 $H $r I= $9 . j O" 7k $r I= $9 . [x] x $, %* %W %7 %g %s $G $" $k $3 $H $r I= $9 . 7

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley 2.2.2 Phase 1 Phase 1 $G $O , DL ?. Aj <j $N G’ >Z $r 9T $J $$ , ISAKMP SA $r 3N N) $9 $k . ISAKMP SA $r 3N N) $9 $k $H $- $K , ID $N J] 8n $, 2D G= $J Main Mo de $H ID $N J] 8n $, IT 2D G= $J Aggressiv e Mo de $N 2 <o N‘ $, $" $k . Main Mo de $G $O 6 2s $N DL ?. $, 9T $J $o $l $k . ;O $a $N 2 2s $N DL ?. $G ;H MQ $9 $k %" %k %4 %j %: %‘ Ey $N <h $j 7h $a $, 9T $J $o $l , <! $N 2 2s $N DL ?. $G 80 8r 49 $K I, MW $J Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ [DH76] $N 8x 3+ CM $d Mp ?t $J $I $N Jd =u E* $J %G !< %? $N 8r 49 $, 9T $J $o $l $k . $= $7 $F :G 8e 2 2s $N DL ?. $G @8 @. $5 $l $? 80 $N G’ >Z $, 9T $J $o $l $k . Aggressiv e Mo de $G $O 3 2s $N DL ?. $, 9T $J $o $l $k . ;O $a $N 2 2s $N DL ?. $K $* $$ $F ;H MQ $9 $k %" %k %4 %j %: %‘ Ey $N <h $j 7h $a $H 80 8r 49 $K I, MW $J Di�e{Hellman $N 8x 3+ CM $d Mp ?t $J $I $N Jd =u E* $J %G !< %? $N 8r 49 $, 9T $J $o $l $k . $5 $i $K 2 2s L\ $N DL ?. $G $O , JV Ez <T $N G’ >Z $b 9T $J $o $l $k . $= $7 $F 3 2s L\ $N DL ?. $K $* $$ $F ;O F0 <T $N G’ >Z $H @8 @. $5 $l $? 80 $N G’ >Z $, 9T $J $o $l $k . $3 $N 3 2s L\ $N DL ?. $, , @8 @. $5 $l $k ISAKMP SA $K $h $j 0E 9f 2= $5 $l $J $$ $? $a ID $N J] 8n $, IT 2D G= $H $J $k . Main Mo de, Aggressiv e Mo de $G $O , EE ;R =p L> ( 0J 8e Signature $H 5- $9 ), 8x 3+ 80 0E 9f ( 0J 8e Public Key Encryption $H 5- $9 ), $" $i $+ $8 $a 6& M- 80 $r =j ;} $9 $k J} K! ( 0J 8e Pre{shared Key $H 5- $9 ) $N 3 <o N‘ $N G’ >Z J} K! $, Mx MQ 2D G= $G $" $k . 3F G’ >Z J} K! $G $O , <! $N 3F <0 $K $h $j 7W ;; $5 $l $k SKEYID $N CM $, ;H MQ $5 $l $k . � Signature J} <0 S K E Y I D = pr f ( N i b j N r b; g xy ) (2 : 1) � Public Key Encryption J} <0 S K E Y I D = pr f ( hash ( N i b j N r b ) ; C K Y I j C K Y R ) (2 : 2) � Pre{shared Key J} <0 S K E Y I D = pr f ( pr e shar ed k ey ; N i b j N r b ) (2 : 3) Main Mo de, Aggressiv e Mo de $N 7k 2L , <0 (2.4) $G I= $5 $l $k 80 $N <o $H , <0 (2.5) $G I= $5 $l $k G’ >Z MQ $N 80 , <0 (2.6) $G I= $5 $l $k 0E 9f MQ $N 80 $, @8 @. $5 $l $k . S K E Y I D d = pr f ( S K E Y I D ; g xy j C K Y I j C K Y R j 0 ) (2 : 4) S K E Y I D a = pr f ( S K E Y I D ; S K E Y I D d j g xy j C K Y I j C K Y R j 1 ) (2 : 5) 8

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley S K E Y I D e = pr f ( S K E Y I D ; S K E Y I D a j g xy j C K Y I j C K Y R j 2 ) (2 : 6) G’ >Z $K MQ $$ $i $l $k %O %C %7 %e CM $O , ;O F0 <T $N G’ >Z $K $O <0 (2.7), JV Ez <T $N G’ >Z $K $O <0 (2.8) $K $h $j 7W ;; $5 $l $k CM $, MQ $$ $i $l $k . H AS H I = pr f ( S K E Y I D ; g xi j g xr j C K Y I j C K Y R j S A i b j I D ii b ) (2 : 7) H AS H R = pr f ( S K E Y I D ; g xr j g xi j C K Y R j C K Y I j S A i b j I D ir b ) (2 : 8) 0J 2< $G 3F G’ >Z J} <0 $G $N =h M} $N N. $l $r 35 4Q $9 $k . Signature $K $h $k G’ >Z J} <0 Signature $K $h $k G’ >Z J} <0 $G $O , 8_ $$ $K 3M F@ $G $- $k %O %C %7 %e CM $r MQ $$ $F =p L> $9 $k $3 $H $K $h $j G’ >Z $r 9T $J $& . Main Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.2 $K <( $9 . $^ $? Aggressiv e Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.3 $K <( $9 . 3F Mo de $K $* $$ $F , SIG I, SIG R $O , HASH I, HASH R $K EE ;R =p L> %" %k %4 %j %: %‘ $r E, MQ $7 $F F@ $i $l $k =p L> $5 $l $? %G !< %? $G $" $k . $^ $? , %* %W %7 %g %s $H $7 $F 1 $D 0J >e $N >Z L@ =q %Z %$ %m !< %I $r Aw $k $3 $H $, $G $- $k . ?^ 2.2: Main Mo de with Signature 9

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley ?^ 2.3: Aggressiv e Mo de with Signature Public Key Encryption $K $h $k G’ >Z J} <0 Public Key Encryption $K $h $k G’ >Z J} <0 $G $O , 0E 9f 2= $7 $F 8r 49 $5 $l $k Mp ?t $r MQ $$ $F %O %C %7 %e CM $r 7W ;; $9 $k $3 $H $K $h $j G’ >Z $r 9T $J $& . Main Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.4 $K <( $9 . $^ $? Aggressiv e Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.5 $K <( $9 . Main Mo de $G $O 3 2s L\ , 4 2s L\ $N DL ?. $K $* $$ $F , Aggressiv e Mo de $G $O 1 2s L\ , 2 2s L\ $N DL ?. $K $* $$ $F , Mp ?t $N B> $K ID $, Aj <j $N 8x 3+ 80 $r MQ $$ $F 0E 9f 2= $5 $l , 8r 49 $5 $l $k . HASH(1) $O , ;O F0 <T $, Mp ?t $H ID $r 0E 9f 2= $9 $k $? $a $K MQ $$ $k >Z L@ =q $N %O %C %7 %e CM $G $" $k . $J $* Public Key Encryption $r G’ >Z J} K! $H $9 $k >l 9g $O Aj <j $N 8x 3+ 80 $r MQ $$ $F 0E 9f 2= $r 9T $J $& $N $G , Aggressiv e Mo de $K $* $$ $F $b ID $N J] 8n $, 2D G= $G $" $k . Pre{shared Key $K $h $k G’ >Z J} <0 Pre{shared Key $K $h $k G’ >Z J} <0 $G $O , BS 0h 30 $G F3 =P $5 $l $k 80 $r G’ >Z $K MQ $$ $k . Main Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.6 $K <( $9 . $^ $? Aggressiv e Mo de $K $* $1 $k =h M} $N N. $l $r ?^ 2.7 $K <( $9 . Main Mo de $G $O , ;O F0 <T $, ID ir $r =h M} $9 $k A0 $K HASH I $, 7W ;; $5 $l $J $1 $l $P $J $i $J $$ $? $a , Aj <j $N IP %" %I %l %9 $N $_ $+ $i 80 $, 7W ;; $5 $l $k . $^ $? , $" $i $+ $8 $a Aj <j $H $N 80 $r 6& M- $7 $F $$ $k $? $a , SA $r 3N N) $9 $k $? $a $K 8r 49 $9 $k %a %C %; !< %8 $O , B> $N G’ >Z J} K! $K Hf $Y $F 4J C1 $J $b $N $K $J $k . 10

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley ?^ 2.4: Main Mo de with Public Key Encryption ?^ 2.5: Aggressiv e Mo de with Public Key Encryption 11

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley ?^ 2.6: Main Mo de with Pre{shared Key ?^ 2.7: Aggressiv e Mo de with Pre{shared Key 12

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.2. ISAKMP/Oakley 2.2.3 Phase 2 Phase 2 $G $O Quic k Mo de $N 1 $D $, Dj 5A $5 $l $F $* $j , <B :] $N DL ?. $G MQ $$ $i $l $k SA $r 3N N) $9 $k . Quic k Mo de $G 8r 49 $5 $l $k %a %C %; !< %8 $N %Z %$ %m !< %I $O ISAKMP SA $r MQ $$ $F 0E 9f 2= $5 $l , J] 8n $5 $l $k . Quic k Mo de $G $O 3 2s $N DL ?. $, 9T $J $o $l $k . ;O $a $N 2 2s $N DL ?. $G SA $r 3N N) $9 $k $? $a $N %" %k %4 %j %: %‘ Ey $N <h $j 7h $a $, 9T $J $o $l , 3 2s L\ $N DL ?. $G @8 @. $5 $l $? 80 $N G’ >Z $r 9T $J $& . 8r 49 $5 $l $k %a %C %; !< %8 $O , ISAKMP %X %C %@ $N <! $K %O %C %7 %e %Z %$ %m !< %I $, B3 $- , $= $N 8e $K SA %Z %$ %m !< %I $, B3 $/ $b $N $G $" $k . $3 $N %O %C %7 %e %Z %$ %m !< %I $O , %a %C %; !< %8 $N G’ >Z $H 40 A4 @- $r J] >Z $9 $k . Quic k Mo de $G $N =h M} $N N. $l $r ?^ 2.8 $K <( $9 . ?^ 2.8: Quic k Mo de $3 $3 $G , HASH(1) $O ISAKMP %X %C %@ Cf $N %a %C %; !< %8 ID (M ID) $H , 0E 9f 2= $N $? $a $N %Q %G %# %s %0 $r =| $$ $? A4 $F $N %a %C %; !< %8 $r pr f ( 5? ;w Mp ?t @8 @. 4X ?t ) $K E, MQ $7 $? $b $N $G $" $k . HASH(2) $O N i , N r $r =| $$ $F HASH(1) $H $[ $\ F1 $8 $b $N $G $" $k . HASH(3) $O , 1 %* %/ %F %C %H J, $N 0 $H ISAKMP %X %C %@ Cf $N %a %C %; !< %8 ID, $= $7 $F N i , N r $N K\ BN $r pr f $K E, MQ $7 $? $b $N $G $" $k . $3 $l $i $O , <0 (2.9) !A (2.11) $K $h $j I= $5 $l $k . H AS H (1) = pr f ( S K E Y I D a ; M I D j S A j N i [ j K E ] [ j I D ci j I D cr ] ) (2 : 9) H AS H (2) = pr f ( S K E Y I D a ; M I D j N i b j S A j N r [ j K E ] [ j I D ci j I D cr ] ) (2 : 10) H AS H (3) = pr f ( S K E Y I D a ; 0 j M I D j N i b j N r b ) (2 : 11) 13

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.3. Group Key Managemen t Proto col $^ $? N> <T $G 6& M- $9 $k 80 $O <0 (2.12) $K $h $j 5a $a $i $l $k . K E Y = pr f ( S K E Y I D d ; [ g ( q m ) xy j ] pr otocol j S P I j N i b j N r b ) (2 : 12) $3 $3 $G , g ( q m ) xy $O Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $K $h $C $F ;; =P $5 $l $? 6& M- CM $G $" $k . 2.3 Group Key Managemen t Proto col %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ 5! 9= $H $7 $F , Group Key Managemen t Proto- col (GKMP) [HM97b], [HM97a] $, Ds 0F $5 $l $F $$ $k . GKMP $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 @8 @. , %a %s %P $X $N G[ I[ , 80 $N %" %/ %; %9 @) 8f $N J] >Z , 4m 81 $K $5 $i $5 $l $F $$ $k %[ %9 %H $N %" %/ %; %9 5q H] , %0 %k !< %W $K BP $7 $F $N 3, AX E* $J @) 8f Ey $r 9T $J $& . GKMP $G MQ $$ $i $l $k 80 $O , 2 $D $N %[ %9 %H 4V $G 6( D4 E* $K 3N N) $5 $l $k . 80 $N 3N N) $K $O , 8x 3+ 80 0E 9f $G $" $k RSA [RSA78], Di�e{Hellman [DH76], BJ 1_ 0E 9f [Kob87], [Mil86] Ey $N %" %k %4 %j %: %‘ $r :N MQ $7 $F $$ $k . 80 $O @5 Ev $J %a %s %P A4 $F $K G[ I[ $5 $l $k $, , G[ I[ $N 2a Dx $K $* $$ $F A4 $F $N %[ %9 %H $O G’ >Z $5 $l $k . GKMP $G $O , NY @\ $9 $k %a %s %P F1 ;N $N G’ >Z $N 2a Dx $, 5, Dj $5 $l $F $$ $k . %W %m %H %3 %k $r <B Au $7 $? %[ %9 %H $O , %0 %k !< %W $N 80 $r G[ I[ $9 $k 2a Dx $N 0l It $H $7 $F 5v 2D >Z L@ =q (p ermission certi�- cates) $r G[ I[ $9 $k . 5v 2D >Z L@ =q $O , %[ %9 %H $h $j >e 0L $N 5! 4X ( Nc $( $P , 3F %5 %$ %H $N 4I M} <T ) $K $h $j =p L> $5 $l 3d $j Ev $F $i $l $? , $= $N %5 %$ %H $X $N %" %/ %; %9 @) 8f >p Js $r 4^ $s $G $$ $k . $7 $? $, $C $F , 3F %[ %9 %H $O B> $N %[ %9 %H $r G’ >Z $9 $k $3 $H $O $G $- $k $, , %" %/ %; %9 >p Js $r 99 ?7 $9 $k $3 $H $O $G $- $J $$ . 3F %[ %9 %H $O , B> $N %[ %9 %H $+ $i $" $k %5 !< %S %9 $N MW 5a $r <u $1 $? $i , 5v 2D >Z L@ =q $K $h $j , MW 5a $r =P $7 $? %[ %9 %H $, $= $N %5 !< %S %9 $r <u $1 $k $3 $H $, $G $- $k @5 Ev $J %[ %9 %H $G $" $k $+ $r 3N G’ $7 , IT Ev $J %[ %9 %H $G $" $k $H H= CG $5 $l $? >l 9g $K %5 !< %S %9 $r 5q H] $9 $k . GKMP $G $O , 4m 81 $K $5 $i $5 $l $F $$ $k %[ %9 %H $N %j %9 %H (Compromise Reco v ery List, CRL) $, 80 4I M} $N %a %C %; !< %8 $H 6& $K 3F %a %s %P $K G[ I[ $5 $l $k . $3 $N %j %9 %H $K $h $j , 3F %a %s %P $O 4m 81 $K $5 $i $5 $l $F $$ $k %[ %9 %H $H $N %3 %M %/ %7 %g %s $r @Z CG $9 $k . GKMP $G $O , CRL $N G[ I[ $r 4J C1 $K $9 $k $? $a $K FC Dj $N %0 %k !< %W %3 %s %H %m !< %i $K %0 %k !< %W $N 4I M} $r 0Q G$ $9 $k . 80 4I M} $N %a %C %; !< %8 $K CRL $N %P !< %8 %g %s $, 4^ $^ $l $F $* $j , CRL $N 99 ?7 $, G’ $a $i $l $? $i ?7 $7 $$ CRL $r %@ %& %s %m !< %I $9 $k . CRL $O >e 0L $N 5! 4X $K $h $j =p L> $5 $l $F $$ $k $? $a , 3F %[ %9 %H $K $* $$ $F G’ >Z $5 $l $k . GKMP $O %" %W %j %1 !< %7 %g %s AX $N %W %m %H %3 %k $G $" $j , 2< AX $N DL ?. %W %m %H %3 %k $K 0M B8 $7 $J $$ . $7 $+ $7 $J $, $i , %^ %k %A %- %c %9 %H DL ?. $, Mx MQ 2D G= $J $i $P %0 %k !< %W $N 80 $N :F G[ I[ $N $? $a $K $= $l $r Mx MQ $9 $k . %0 %k !< %W 80 $N @8 @. $H G[ I[ $N 2a Dx $G $O , 80 $r G[ I[ $9 $k %[ %9 %H $, I, MW $H $J $k . $3 $N %[ %9 %H $O 14

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.3. Group Key Managemen t Proto col %0 %k !< %W %3 %s %H %m !< %i $H 8F $P $l , 80 $r @8 @. $7 , 80 G[ I[ %a %C %; !< %8 $r Aw ?. $7 , <u ?. <T $+ $i $N 80 $N <u $1 <h $j 3N G’ $r 9T $J $& . A4 $F $N %a %s %P $O %0 %k !< %W %3 %s %H %m !< %i $K $J $k 8" 8B $r $b $C $F $* $j , 3d $j Ev $F $i $l $? %[ %9 %H $, %0 %k !< %W %3 %s %H %m !< %i $N Lr 3d $r 2L $? $9 . %0 %k !< %W %3 %s %H %m !< %i $O 80 $N L5 L7 =b @- $r 0] ;} $9 $k . %0 %k !< %W $O F1 $8 80 $r 6& M- $7 $F $$ $J $1 $l $P $J $i $: , $b $7 %0 %k !< %W $N 0l It $, 80 $r L5 $/ $7 $? $j , IT E, @Z $J JQ 99 $r 9T $J $C $? $j $7 $? >l 9g , @5 $7 $$ 80 $G F0 :n $7 $F $$ $k %[ %9 %H $H $N %G !< %? $N Aw <u ?. $, 9T $J $( $J $/ $J $k . $7 $? $, $C $F , 80 $N @8 @. $H JQ 99 $K $O [# Kf $5 $, H< $C $F $O $J $i $: , %0 %k !< %W %3 %s %H %m !< %i $, 80 $N F1 4| $r <h $i $J $1 $l $P $J $i $J $$ . %0 %k !< %W $N %a %s %P $H $O , %0 %k !< %W %3 %s %H %m !< %i $N Lr 3d $r 3d $j Ev $F $i $l $F $$ $J $$ , %0 %k !< %W $N %[ %9 %H $N $3 $H $G $" $k . %0 %k !< %W $N %a %s %P $O , %0 %k !< %W %3 %s %H %m !< %i $, 80 $r @8 @. $9 $k >l 9g $K $O $= $l $K 6( D4 $9 $k . $^ $? , %3 %s %H %m !< %i $K 80 $r MW 5a $7 , <u $1 <h $k . $= $7 $F , G[ I[ $5 $l $? CRL %j %9 %H $r 4I M} $7 , >o $K B> $N %a %s %P $K BP $7 $F 4m 81 @- $N 8! :: $r 9T $J $& . 0J 2< $K GKMP $G $N =h M} Nc $r 5s $2 $k ( ?^ 2.9). ?^ 2.9: GKMP $N Nc 1. :G =i $K %0 %k !< %W $N %a %s %P $H $J $C $? %[ %9 %H (Host A) $H <! $K %a %s %P $K $J $C $? %[ %9 %H (Host B) $H $N 4V $G 6( D4 $7 $F %0 %k !< %W $N 80 $r @8 @. $9 $k . 2. %a %s %P $K %0 %k !< %W %3 %s %H %m !< %i (Host A) $, %0 %k !< %W $N 80 $d CRL $r G[ I[ $9 $k . 15

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.4. Scalable Multicast Key Distribution 3. B> $N %a %s %P $, 4m 81 $K $5 $i $5 $l $F $$ $J $$ $+ $r 8! :: $7 , H/ 8+ $7 $? >l 9g %0 %k !< %W %3 %s %H %m !< %i $K EA $( $k . 2.4 Scalable Multicast Key Distribution Scalable Multicast Key Distribution (SMKD) [Bal96] $O , Core Based T rees (CBT) [BF C93] $K 4p $E $/ %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ 5! 9= $G $" $k . SMKD $G Ds 0F $9 $k %; %- %e %j %F %# 5! 9= $G $O , CBT %^ %k %A %- %c %9 %H G[ Aw LZ $X $N 0B A4 $J join $H , %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 $N G[ I[ $N N> J} $r 5, Dj $7 $F $$ $k . %^ %k %A %- %c %9 %H $N 80 G[ I[ $O , G[ Aw LZ $X $N join %W %m %; %9 $N %* %W %7 %g %s $H $5 $l $F $* $j , %0 %k !< %W $N 80 $N MW 5a $, $J $1 $l $P , 80 $N G[ I[ $O >J N, $5 $l $k . SMKD $, Ds 0F $9 $k %b %G %k $O Cf 1{ 2= $5 $l $? 80 G[ I[ 6I $N B8 :_ $K 0M B8 $7 $J $$ . $5 $i $K , SMKD $, Ds 0F $9 $k 80 G[ I[ 6I $O , 80 G[ I[ $N $_ $r 9T $J $& I, MW $O $J $$ . SMKD $G $O , 3F %0 %k !< %W $, <+ J, $N %0 %k !< %W 80 G[ I[ 6I $r $b $C $F $* $j , $= $l $, Ds 6! $9 $k 5! G= $O , G[ Aw LZ $K join $7 $F $/ $k B> $N %N !< %I $K 0Q G$ $9 $k $3 $H $, $G $- $k . $f $( $K , SMKD $G $O J, ;6 2= $5 $l $? 80 $N G[ I[ $, 2D G= $H $J $j , 5, LO 3H D% @- $, 9b $/ $J $k . $^ $? SMKD $G $O , @l MQ $N 80 G[ I[ 6I $r I, MW $H $7 $J $$ . SMKD $G $O , CBT $N %W %i %$ %^ %j $N %3 %" $, %0 %k !< %W 80 G[ I[ 6I $N Lr 3d $r 2L $? $9 . %^ %k %A %- %c %9 %H %0 %k !< %W $N %" %/ %; %9 @) 8f %j %9 %H $O , CBT $N %0 %k !< %W $, :n $i $l $? $H $- $K , %0 %k !< %W $N 0l HV :G =i $N %a %s %P ( %0 %k !< %W ;O F0 <T ) $K $h $C $F :n @. $5 $l $k . $3 $N %j %9 %H $O G’ >Z 2D G= $H $J $k $h $& $K , EE ;R =p L> $5 $l $F $$ $k J} $, K> $^ $7 $$ . %0 %k !< %W ;O F0 <T $O , %0 %k !< %W $N %W %i %$ %^ %j %3 %" $K =g !9 $K %" %/ %; %9 @) 8f %j %9 %H $r CBT $r MQ $$ $: $K %f %K %- %c %9 %H $G Aw ?. $9 $k . %" %/ %; %9 @) 8f %j %9 %H $N EE ;R =p L> $K $h $j , 40 A4 @- $, J] >Z $5 $l $k . $b $7 , %0 %k !< %W $N %a %s %P %7 %C %W $= $N $b $N $, B> ?M $K CN $i $l $? $/ $J $$ >p Js $J $i $P , Aw ?. A0 $K %W %i %$ %^ %j %3 %" $N 8x 3+ 80 $r MQ $$ $F , IU 2C E* $K %" %/ %; %9 @) 8f %j %9 %H $r 0E 9f 2= $9 $k $3 $H $, $G $- $k . %" %/ %; %9 @) 8f %j %9 %H $O , %0 %k !< %W %a %s %P %7 %C %W >p Js $+ $i @. $j , %[ %9 %H %Y !< %9 $G $b %f !< %6 %Y !< %9 $G $b $h $$ $3 $H $K $J $C $F $$ $k . $5 $i $K , CBT G[ Aw LZ $N 0l It $H $J $k , %M %C %H %o !< %/ Cf $N $" $k \ ?. Mj $5 $l $? " %k !< %? $N $_ $K 80 G[ I[ $N 8" 8B $r M? $( $k $3 $H $, $G $- $k $h $& $K , 80 G[ I[ $N 8" 8B $r @) 8B $9 $k $3 $H $O K> $^ $7 $$ . $3 $N >l 9g , ?. Mj $5 $l $? %M %C %H %o !< %/ %N !< %I $r 9= @. $9 $k $? $a $K IU 2C E* $J %" %/ %; %9 @) 8f %j %9 %H $, I, MW $H $J $k . %W %i %$ %^ %j %3 %" $O %" %/ %; %9 @) 8f %j %9 %H $r 4^ $‘ %a %C %; !< %8 $r <u ?. $7 , G’ >Z $7 $? 8e , %0 %k !< %W $G 6& M- $9 $k 80 $r @8 @. $9 $k . %W %i %$ %^ %j %3 %" $O , 8E $$ 80 $N 4| 8B $, @Z $l $k D> A0 $K %0 %k !< %W $N 80 $r :F G[ I[ $9 $k $? $a $K MQ $$ $i $l $k , 80 $r 0E 9f 2= $9 $k 80 $b @8 @. $9 $k . %" %/ %; %9 @) 8f %j %9 %H , %0 %k !< %W $N 80 , 80 $r 0E 9f 2= $9 $k 80 $O , %; %+ %s %@ %j %3 %" $, G[ I[ LZ $N 16

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.5. Iolus 0l It $K $J $k $H $- $K G[ I[ $5 $l $k . $3 $N >p Js $r $b $D %k !< %? $O join $7 $F $/ $k %a %s %P $r G’ >Z $G $- $k $? $a , 4{ $K G’ >Z $5 $l $? G[ Aw LZ $N %k !< %? >e $G $O , 0B A4 $J G[ Aw LZ $X $N join $H , 80 G[ I[ $, %W %i %$ %^ %j %3 %" $N Be $o $j $K 9T $J $o $l $k . 2.5 Iolus Iolus [Mit97] $O 5, LO 3H D% @- $N $" $k 0B A4 $J %^ %k %A %- %c %9 %H DL ?. $N OH AH $r Ds 6! $9 $k . %^ %k %A %- %c %9 %H %0 %k !< %W $G $O , %a %s %P %7 %C %W $r JQ 99 $7 $? >l 9g $K $O %0 %k !< %W A4 $F $N %a %s %P $, 1F 6A $r <u $1 $k $? $a , 5, LO 3H D% @- $K K3 $7 $$ . Iolus $G $O , C1 0l $N J? LL E* $G 0B A4 $J %^ %k %A %- %c %9 %H %0 %k !< %W $N Be $o $j $K , 0B A4 $J G[ Aw LZ $N 35 G0 $r :N MQ $9 $k $3 $H $K $h $j , 5, LO 3H D% @- $N Ld Bj $r 2r 7h $9 $k . 0B A4 $J G[ Aw LZ $O , 3, AX E* $K G[ CV $5 $l $? C1 0l $N 2> A[ E* $G 0B A4 $J %^ %k %A %- %c %9 %H %0 %k !< %W $r @8 @. $9 $k $? $a $K , B? ?t $N 0B A4 $J \ %5 %V %0 %k !< %W " $K J, 3d $9 $k ( ?^ 2.10). ?^ 2.10: Iolus $K $* $1 $k 0B A4 $J G[ Aw LZ $N Nc 5, LO 3H D% @- $O , 3F %5 %V %0 %k !< %W $r Hf 3S E* FH N) $7 $? $b $N $H 9M $( $k $3 $H $K $h $j C# @. $5 $l $k . 0B A4 $J G[ Aw LZ $N 3F %5 %V %0 %k !< %W $O , $= $l <+ ?H $, %^ %k %A %- %c %9 %H %0 %k !< %W $H %^ %k %A %- %c %9 %H %" %I %l %9 $r $b $C $F $* $j , E, @Z $J %^ %k %A %- %c %9 %H %k !< %F %# %s %0 %W %m %H %3 %k $r MQ $$ $F C1 0l $N 2> A[ E* $J %0 %k !< %W $r 9= @. $9 $k . $= $7 $F , 3F %0 %k !< %W $O $= $N %0 %k !< %W 80 ( K S GRP ) $O $b $D $, , C1 0l $N 2> A[ E* $J %0 %k !< %W $N 80 ( K GRP ) $O $b $? $J $$ . $7 $? $, $C $F , %a %s %P $N join $d lea v e $O , 3F %5 %V %0 %k !< %W $G 4I M} $9 $l $P $h $/ , %m !< %+ %k $J K S GR P $N $_ $r JQ 99 $9 $l $P $h $$ . $3 $l $K $h $j , 5, LO 3H D% @- $O C# @. $5 $l $k . 17

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.6. 80 8r 49 $N $? $a $N 5! 9= $K $D $$ $F $N 8! F$ Iolus $G $O , 0l HV >e 0L $N %5 %V %0 %k !< %W $N 4I M} $r 9T $J $& %0 %k !< %W %; %- %e %j %F %# %3 %s %H %m !< %i (group securit y con troller, GSC) $H , B> $N %5 %V %0 %k !< %W $r 4I M} $9 $k $? $a $N , %5 %V %0 %k !< %W $K 1 $D $: $D $" $k %0 %k !< %W %; %- %e %j %F %# G^ 2p <T (group securit y in termediate, GSI) $H 8F $P $l $k %( !< %8 %’ %s %H $r @_ $1 $k . 0l HL E* $K $3 $l $i $O %0 %k !< %W %; %- %e %j %F %# %( !< %8 %’ %s %H (group securit y agen t, GSA) $H 8F $P $l $k . Iolus $G $O , Aw <u ?. <T $K $* $1 $k JQ 99 $O $[ $H $s $I L5 $/ , %^ %k %A %- %c %9 %H %0 %k !< %W $N %a %s %P $O , Ia CJ DL $j $N J} K! $G Aw <u ?. $r 9T $J $& . M# 0l 0[ $J $k E@ $O , C1 0l $N %^ %k %A %- %c %9 %H %0 %k !< %W $K join $9 $k $N $G $O $J $/ , JL !9 $N %m !< %+ %k $J %^ %k %A %- %c %9 %H %0 %k !< %W $K join $9 $k $H $$ $& $3 $H $G $" $k . $= $7 $F GSA $, 3F %5 %V %0 %k !< %W $r 7k 9g $7 , 2> A[ E* $J %0 %k !< %W Cf $N A4 $F $N %5 %V %0 %k !< %W $K %m !< %+ %k $J %^ %k %A %- %c %9 %H $N %G !< %? $r 6( D4 $7 $F G[ Aw $9 $k . $D $^ $j , GSA $O %5 %V %0 %k !< %W $N 3, AX 9= B$ $r :n $j >e $2 $k . GSC $O , 0B A4 $J G[ Aw LZ $N :, $K $* $$ $F , :G >e 0L $N %5 %V %0 %k !< %W $N @) 8f $r 9T $J $$ , %0 %k !< %W A4 BN $N %; %- %e %j %F %# $N @U G$ $r Ii $& . GSI $O , GSC $+ ?F $N GSI $N Be M} $H $7 $F 9T F0 $9 $k 8" 8B $r $b $C $? , FC JL $K ?. Mj $5 $l $? %5 !< %P $G $" $j , %m !< %+ %k $J %5 %V %0 %k !< %W $r @) 8f $9 $k . GSI $O , 0B A4 $J G[ Aw LZ $N HO 0O Fb $G , %l %Y %k $K 1~ $8 $F %0 %k !< %W 2= $5 $l , 1 $D >e 0L $N %5 %V %0 %k !< %W $+ GSC $N %5 %V %0 %k !< %W $K join $9 $k . GSI $O %5 %V %0 %k !< %W 4V $N 66 $N Lr L\ $r $7 , >e 0L $N %5 %V %0 %k !< %W $N %^ %k %A %- %c %9 %H %G !< %? $r <u ?. $7 $? $i 2< 0L $K , 2< 0L $N %5 %V %0 %k !< %W $N %^ %k %A %- %c %9 %H %G !< %? $r <u ?. $7 $? $i >e 0L $K %^ %k %A %- %c %9 %H $7 D> $9 . $3 $3 $G NY @\ $9 $k %5 %V %0 %k !< %W $N K S GRP $O 0[ $J $k $, , GSI $, 2 $D $N %0 %k !< %W $N K S GRP $r $b $D $3 $H $K $h $j DL ?. $r 9T $J $& $3 $H $, $G $- $k . 2.6 80 8r 49 $N $? $a $N 5! 9= $K $D $$ $F $N 8! F$ K\ @a $G $O , A0 @a $^ $G $K 35 @b $7 $? 4 $D $N 5! 9= $N FC D’ $r 5s $2 , $= $l $i $N Hf 3S $* $h $S 8! F$ $r 9T $J $& . 2.2 @a $G =R $Y $? ISAKMP/Oakley $O IPsec $K I, MW $J SA $r F0 E* $K 3N N) $9 $k $? $a $N 80 8r 49 %W %m %H %3 %k $G $" $k . $7 $+ $7 , ISAKMP/Oakley $O %f %K %- %c %9 %H DL ?. $7 $+ BP 1~ $7 $F $$ $J $$ . 2.3 @a $G =R $Y $? GKMP $O %^ %k %A %- %c %9 %H %0 %k !< %W $N $? $a $N 80 G[ I[ $N 5! 9= $r 5, Dj $7 $F $$ $k . %0 %k !< %W Kh $K 80 $r G[ I[ $9 $k %0 %k !< %W %3 %s %H %m !< %i $r @_ $1 $F 80 $r G[ I[ $9 $k . 80 $N G[ I[ $K $O $$ $+ $J $k DL ?. %W %m %H %3 %k $b MQ $$ $k $3 $H $, $G $- $k . $7 $+ $7 , $3 $N 5! 9= $O 0l 6K =8 Cf $H $J $C $F $7 $^ $& $? $a , 5, LO 3H D% @- $K 7g $1 $k . $^ $? , %0 %k !< %W $X $N 80 G[ I[ $O 2D G= $G $" $k $, , IPsec $N SA $r 3N N) $9 $k $3 $H $O $G $- $J $$ . IPsec $N SA $r 3N N) $9 $k $? $a $K $O Bg I} $J 3H D% $, I, MW $H $J $k . 18

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.6. 80 8r 49 $N $? $a $N 5! 9= $K $D $$ $F $N 8! F$ 2.4 @a $G =R $Y $? SMKD $b GKMP $H F1 MM $K %^ %k %A %- %c %9 %H %0 %k !< %W $N $? $a $N 80 G[ I[ 5! 9= $r 5, Dj $7 $F $$ $k . <B :] $N %^ %k %A %- %c %9 %H DL ?. $K $O $$ $+ $J $k %^ %k %A %- %c %9 %H %W %m %H %3 %k $r MQ $$ $k $3 $H $, $G $- $k $, , 80 G[ I[ $K $O %^ %k %A %- %c %9 %H %k !< %F %# %s %0 %W %m %H %3 %k $G $" $k CBT $r MQ $$ $J $1 $l $P $J $i $J $$ $? $a , CBT $, $[ $H $s $I Ia 5Z $7 $F $$ $J $$ 8= >u $G $O Bg $- $J Ld Bj $G $" $k . CBT $G $O %0 %k !< %W Kh $K %3 %" %k !< %? $, %0 %k !< %W $N %a %s %P 4I M} $r 9T $J $C $F $* $j , SMKD $G $O 80 $N G[ I[ $b %3 %" %k !< %? $, 9T $J $& . SMKD $G $O 80 $N G[ I[ $H %a %s %P 4I M} $r B> $N %k !< %? $K 0Q G$ $9 $k $3 $H $, $G $- $k $? $a , 5, LO 3H D% @- $K IY $‘ . $7 $+ $7 , GKMP $H F1 MM $K IPsec $N SA $r 3N N) $9 $k $3 $H $O $G $- $J $$ $? $a , Bg I} $J 3H D% $, I, MW $G $" $k . 2.5 @a $G =R $Y $? Iolus $O 5, LO 3H D% @- $N $" $k 0B A4 $J %^ %k %A %- %c %9 %H DL ?. $N OH AH $@ $1 $r 5, Dj $7 $F $$ $k $K $9 $. $J $$ . $3 $l $i $r Hf 3S $7 $? $b $N $r I= 2.1 $K <( $9 . I= 2.1: 80 8r 49 $N $? $a $N 5! 9= $N Hf 3S ISAKMP/Oakley GKMP SMKD Iolus 5, LO 3H D% @- !{ !_ !{ !{ %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 G[ I[ !_ !{ !{ !{ 80 G[ I[ $K I, MW $J %W %m %H %3 %k FC $K L5 $7 FC $K L5 $7 CBT � IPsec $N SA $N 3N N) 2D G= IT 2D G= IT 2D G= � Ia 5Z EY !{ !_ !_ � I= 2.1 $r 8+ $F $b $o $+ $k $h $& $K , A4 $F $N 9‘ L\ $r 40 A4 $K K~ B- $7 $F $$ $k $b $N $O B8 :_ $7 $F $$ $J $$ . $= $3 $G K\ 8& 5f $G $O , I= 2.1 Cf $N 5 9‘ L\ $N $& $A , IPsec $N SA $N 3N N) $H Ia 5Z EY $H $$ $& E@ $K Cm L\ $9 $k . M} M3 $r 0J 2< $K <( $9 . � IPsec $O IP AX $G %; %- %e %j %F %# $r Ds 6! $9 $k 5! 9= $J $N $G , %" %W %j %1 !< %7 %g %s $K F) 2a E* $K %; %- %e %j %F %# $r Ds 6! $G $- $k $+ $i � IPsec $O IPv6 $G $O I, ?\ $N 5! 9= $G $" $j , IPv6 $X $N 0\ 9T $, 40 N; $9 $k $H @$ 3& Cf $G Mx MQ 2D G= $H $J $k � 9- $/ Ia 5Z $7 $F $$ $k 5! 9= $r MQ $$ $k $3 $H $K $h $j , $h $j B? $/ $N ?M $, %5 !< %S %9 $r <u $1 $k $3 $H $, $G $- $k $+ $i $h $C $F , $3 $N IPsec $N SA $N 3N N) $H Ia 5Z $H $$ $& E@ $r F1 ;~ $K K~ B- $9 $k ISAKMP/Oakley $r %; %- %e %j %F %# $r 9M N8 $7 $? %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ 5! 9= $H $7 $F Mx MQ $9 $k . $7 $+ $7 ISAKMP/Oakley $O , %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ 5! 9= $K BP 1~ $7 $F $$ $J $$ $? $a , 19

2. 4{ B8 $N 80 G[ I[ 5! 9= 2.6. 80 8r 49 $N $? $a $N 5! 9= $K $D $$ $F $N 8! F$ K\ 8& 5f $G $O ISAKMP/Oakley $N %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 3H D% $r 9T $J $& . >\ $7 $$ @_ 7W J} K! $K $D $$ $F $O <! >O $G =R $Y $k . 20

Bh 3 >O @_ 7W $* $h $S <B Au 21

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% K\ >O $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $, 2D G= $H $J $k $h $& $K ISAKMP/Oakley $r 3H D% $9 $k <j K! $r =R $Y , $5 $i $K <B Au J} K! $K $D $$ $F @b L@ $9 $k . 3.1 ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% K\ >O $G $O , IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $r 9T $J $& $? $a , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $, 2D G= $H $J $k $h $& $K , 80 8r 49 %W %m %H %3 %k ISAKMP/Oakley $r 3H D% $9 $k J} K! $K $D $$ $F =R $Y $k . $D $^ $j SA $r 3N N) $9 $k $? $a $K , 80 8r 49 %W %m %H %3 %k $G $" $k ISAKMP/Oakley $N 3H D% $r 9T $J $& . 3.1.1 @_ 7W J} ?K K\ 8& 5f $G $O 0J 2< $N $3 $H $r Ds 0F $9 $k . � %0 %k !< %W Fb $G MQ $$ $k 80 $N L5 L7 =b @- $N 0] ;} %0 %k !< %W $G 6& M- $9 $k 80 $N L5 L7 =b @- $r J] $D $? $a , 80 $r G[ I[ $9 $k %5 !< %P $r %0 %k !< %W $4 $H $K 7h $a , %5 !< %P $, $= $N %^ %k %A %- %c %9 %H %0 %k !< %W $G MQ $$ $k 80 $N 4I M} $r 9T $J $& . $J $* , $3 $N J} K! $G $O 0l 6K =8 Cf $N 5! 9= $H $J $C $F $7 $^ $& $? $a , 5, LO 3H D% @- $N LL $G Ld Bj $, @8 $8 $F $7 $^ $& . %5 !< %P $r 3, AX 2= $7 , 3, AX E* $J %a %s %P 4I M} $r 9T $J $& $3 $H $G 5, LO 3H D% @- $N Ld Bj $O 2r 7h $5 $l $k $, , K\ 8& 5f $G $O %5 !< %P $N 3, AX 2= $O 9T $J $o $J $$ . $3 $N E@ $O :# 8e K\ 8& 5f $G 2r 7h $9 $Y $- :# 8e $N Ld Bj $G $" $k . � %^ %k %A %- %c %9 %H %0 %k !< %W $N F0 E* $J JQ 99 %^ %k %A %- %c %9 %H %0 %k !< %W $X $" $i $? $K %a %s %P $, 2C $o $k ( 0J 8e join $9 $k $H $$ $& ) :] $K %0 %k !< %W $N 80 $r 3N <B $K 3M F@ $9 $k $? $a $K , %0 %k !< %W $K BP $7 $F 80 $N MW 5a $O join $H F1 ;~ $K 9T $J $& . $^ $? , %a %s %P $, %^ %k %A %- %c %9 %H %0 %k !< %W $+ $i H4 $1 $k ( 0J 8e lea v e $9 $k $H $$ $& ) :] $K $O C1 $K %0 %k !< %W $N 80 $r GQ 4~ $9 $k . 80 $N GQ 4~ $O , 80 $N @8 B8 ;~ 4V $r @_ $1 join $7 $F $$ $k %a %s %P $K BP $7 $F 80 $r 0l Dj <~ 4| $G :F G[ I[ $9 $k $3 $H $G <B 8= $9 $k . � %" %/ %; %9 @) 8f 5! 9= %" %/ %; %9 @) 8f 5! 9= $O , 80 G[ I[ $r 9T $J $& %5 !< %P $N 5! G= $H $9 $k . $? $@ $7 , %0 %k !< %W $N @5 Ev $J %a %s %P $r EP O? $7 $? %" %/ %; %9 @) 8f %j %9 %H (Access Con trol List, A CL) $O $" $i $+ $8 $a @_ Dj $7 $F $" $k $b $N $H $9 $k . $^ $? , IP AX $G $N %" %/ %; %9 @) 8f $r 9M $( $F $$ $k $? $a , %f !< %6 %Y !< %9 $G $J $/ %[ %9 %H %Y !< %9 $N %" %/ %; %9 @) 8f $r 9T $J $& . $= $N $? $a , %f !< %6 %Y !< %9 $N %" %/ %; %9 @) 8f $O 3F %" %W %j %1 !< %7 %g %s Kh $G 9T $J $& $Y $- $G $" $k . $J $* , K\ 8& 5f $G $O A CL $N :n @. , JQ 99 $O <j F0 $G 9T $J $& $3 $H $K $9 $k . 22

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% 3.1.2 Ds 0F %b %G %k K\ >. @a $G $O , @_ 7W J} ?K $r 4p $K $7 $? ISAKMP/Oakley $N 3H D% J} K! $K $D $$ $F =R $Y $k . K\ 8& 5f $G Ds 0F $9 $k %b %G %k $O 0J 2< $N 2 <o N‘ $N 80 8r 49 %G !< %b %s $K $h $j 9= @. $5 $l $k . � 80 %5 !< %P 3F %^ %k %A %- %c %9 %H %0 %k !< %W $K 1 $D B8 :_ $7 , %0 %k !< %W $G MQ $$ $k 80 $N @8 @. $H G[ I[ , $* $h $S %a %s %P $N %" %/ %; %9 @) 8f $r 9T $J $& 80 8r 49 %G !< %b %s . 5/ F0 ;~ $K %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 , %; %- %e %j %F %# !& %Q %i %a !< %? !& %$ %s %G %C %/ %9 (SPI), DES{CBC [KMS95] Ey $N 0E 9f 2= $K MQ $$ $k =i 4| %Y %/ %? (Initialization V ector, IV) $r @8 @. $7 , %^ %k %A %- %c %9 %H $N %a %s %P $X G[ I[ $9 $k . � %/ %i %$ %" %s %H %0 %k !< %W $N %a %s %P $G , 80 %5 !< %P 0J 30 $N 80 8r 49 %G !< %b %s . $J $* , 80 %5 !< %P , %/ %i %$ %" %s %H 6& $K %f %K %- %c %9 %H DL ?. $N $? $a $N SA $N 3N N) $O 2D G= $G $" $k . 80 %5 !< %P $H %/ %i %$ %" %s %H $N 4V $G $O 0J 2< $N =h M} $r 9T $J $& � Phase 1 %/ %i %$ %" %s %H $, %^ %k %A %- %c %9 %H %" %I %l %9 $K join %a %C %; !< %8 $r Aw ?. $9 $k . 80 %5 !< %P $, join %a %C %; !< %8 $r <u $1 <h $j , N> <T $N 4V $G ISAKMP SA $r 3N N) $9 $k . join %a %C %; !< %8 $O K\ 8& 5f $G ?7 $7 $/ Ds 0F $9 $k $b $N $G $" $k $, , ISAKMP SA $N 3N N) $O => Mh $N ISAKMP/Oakley Phase 1 $N =h M} $K A4 $/ <j $r 2C $( $: $K MQ $$ $k . � Phase 2 80 %5 !< %P $, %0 %k !< %W $N 80 >p Js $r %/ %i %$ %" %s %H $K G[ I[ $9 $k . %/ %i %$ %" %s %H $O 80 $N 40 A4 @- $N 3N G’ %a %C %; !< %8 $r JV Aw $9 $k . Phase 2 $G $N =h M} $O => Mh $N ISAKMP/Oakley Phase 2 $H A4 $/ 0[ $J $k $b $N $G $" $j , K\ 8& 5f $G $" $i $? $K Ds 0F $9 $k It J, $G $" $k . 3.1.3 >. @a , 3.1.4 >. @a $G $O , 3F %U %’ !< %: $K $D $$ $F >\ $7 $/ @b L@ $9 $k . 3.1.3 Phase 1: 80 $N MW 5a $H ISAKMP/Oakley $N $? $a $N SA $N 3N N) K\ >. @a $G $O Phase 1 $K $* $1 $k , %/ %i %$ %" %s %H $H 80 %5 !< %P $G $N =h M} $r <( $9 ( ?^ 3.1). $3 $N >l 9g , %/ %i %$ %" %s %H $, ISAKMP/Oakley $K $* $1 $k Initiator $H $J $j , 80 %5 !< %P $, Resp onder $H $J $k . 23

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% ?^ 3.1: Phase 1 $G $N =h M} 24

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% %+ !< %M %k $+ $i $N 80 $N MW 5a %/ %i %$ %" %s %H $K BP $7 $F , %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 $N MW 5a $O 0J 2< $N $h $& $K $7 $F H/ @8 $9 $k ( ?^ 3.1 1 , ?^ 3.2). 1. %[ %9 %H >e $G F0 :n $7 $F $$ $k %W %m %; %9 $, IP %^ %k %A %- %c %9 %H %0 %k !< %W $K join $9 $k $+ , %^ %k %A %- %c %9 %H %" %I %l %9 08 $K IP %G !< %? %0 %i %‘ $r Aw ?. $7 $h $& $H $9 $k . 2. %+ !< %M %k $, $= $N %0 %k !< %W $K BP 1~ $9 $k SA $, L5 $$ $H H= CG $9 $k . 3. PF KEY [MMP97] $K 5, Dj $5 $l $F $$ $k $H $* $j , %+ !< %M %k $, 80 8r 49 %G !< %b %s $K BP $7 $F , $= $N %^ %k %A %- %c %9 %H %" %I %l %9 $H $N SA $r 3N N) $9 $k $h $& $K MW 5a $9 $k . 4. %+ !< %M %k $+ $i MW 5a $5 $l $? 80 $N <o N‘ (AH $+ ESP $+ ) $H %^ %k %A %- %c %9 %H %0 %k !< %W $r 4^ $‘ join %a %C %; !< %8 $r :n @. $7 , %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k . join %a %C %; !< %8 $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $7 , 80 %5 !< %P $N $_ $, $3 $l $K JV Ez $9 $k $H $$ $& %b %G %k $r :N MQ $9 $k $3 $H $G , %/ %i %$ %" %s %H $O 80 %5 !< %P $N IP %" %I %l %9 $r CN $k I, MW $O $J $$ . ?^ 3.2: %+ !< %M %k $+ $i $N 80 $N MW 5a 25

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% %" %/ %; %9 @) 8f 80 %5 !< %P $O join %a %C %; !< %8 $r <u ?. $9 $k $H , join %a %C %; !< %8 $r Aw ?. $7 $? %/ %i %$ %" %s %H $N IP %" %I %l %9 $r D4 $Y , $" $i $+ $8 $a @_ Dj $7 $F $" $k %" %/ %; %9 @) 8f %j %9 %H $H Hf 3S $9 $k ( ?^ 3.1 2 ). %" %/ %; %9 @) 8f %j %9 %H $K EP O? $5 $l $F $$ $k %[ %9 %H $+ $i $N MW 5a $G $" $k >l 9g $O , ISAKMP SA $r 3N N) $9 $k =h M} $K 0\ $k . $= $& $G $J $$ >l 9g $O , IT Ev $J %[ %9 %H $+ $i $N MW 5a $G $" $k $H H= CG $7 , C1 $K MW 5a $r L5 ;k $9 $k ( ?^ 3.3). $J $* , 80 %5 !< %P $H %/ %i %$ %" %s %H $H $N ISAKMP SA $, 4{ $K 3N N) $5 $l $F $$ $k >l 9g $O , Phase 2 $N =h M} $X $H 0\ $k . ?^ 3.3: %" %/ %; %9 @) 8f ISAKMP/Oakley $N $? $a $N SA $N 3N N) 80 %5 !< %P $, join %a %C %; !< %8 $r <u ?. $7 $? 8e $N Phase 1 $G $N =h M} $O , 2.2 >. @a $G =R $Y $? ISAKMP/Oakley $N Phase 1 $G $N =h M} $H A4 $/ F1 $8 $b $N $G $" $k . 2.2 >. @a $G $O Main Mo de $H Aggressiv e Mo de $N 2 $D $, $" $k $H =R $Y $? $, , K\ <B Au $K $* $$ $F $O Main Mo de $N $_ %5 %] !< %H $9 $k . 80 %5 !< %P $H %/ %i %$ %" %s %H $O ISAKMP SA $r 3N N) $9 $k $? $a $K , 0J 2< $N =h M} $r 9T $J $& ( ?^ 3.1). 1. 80 %5 !< %P $O ISAKMP SA $r 3N N) $9 $k $? $a $K Mx MQ 2D G= $J %" %k %4 %j %: %‘ $r 4u K> $9 $k =g $K JB $Y , %/ %i %$ %" %s %H $K Aw ?. $9 $k . 26

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% 2. %/ %i %$ %" %s %H $O $= $N Cf $+ $i Mx MQ 2D G= $G , $+ $D 80 %5 !< %P $, 4u K> $9 $k $b $C $H $b M% @h =g 0L $N 9b $$ %" %k %4 %j %: %‘ $r A* Br $7 , 80 %5 !< %P $K Aw ?. $9 $k . 3. 80 %5 !< %P $O , %/ %i %$ %" %s %H $, ISAKMP SA $r 3N N) $9 $k $? $a $K I, MW $J >p Js $r Aw ?. $9 $k . 4. %/ %i %$ %" %s %H $O <u ?. $7 $? >p Js $r 4p $K ISAKMP SA $r @8 @. $9 $k ( ?^ 3.1 3 ). $= $7 $F , 80 %5 !< %P $, SA $r 3N N) $9 $k $? $a $K I, MW $J >p Js $r Aw ?. $9 $k . 5. 80 %5 !< %P $O <u ?. $7 $? >p Js $r $b $H $K ISAKMP SA $r @8 @. $9 $k ( ?^ 3.1 4 ). $3 $N ;~ E@ $G 80 %5 !< %P $H %/ %i %$ %" %s %H 4V $G ISAKMP SA $r 3N N) $G $- $? $3 $H $H $J $k . $3 $l 0J 9_ , 0E 9f 2= , I| 9f 2= $K $O $3 $N ISAKMP SA $r MQ $$ $k . 6. 80 %5 !< %P $H %/ %i %$ %" %s %H $G 6& M- $7 $F $$ $k 80 $, @5 $7 $$ $3 $H $r 3N G’ $9 $k $? $a $K , 80 %5 !< %P $O N> <T $, 6& M- $7 $F $$ $k >p Js $H 80 $r 4p $K %O %C %7 %e CM $r 7W ;; $7 , $= $l $r 0E 9f 2= $7 $F %/ %i %$ %" %s %H $K Aw ?. $9 $k . 7. %/ %i %$ %" %s %H $O I| 9f 2= $r 9T $J $$ , N> <T $, 6& M- $7 $F $$ $k >p Js $H 80 $r $b $H $K %O %C %7 %e CM $r >H 9g $7 , SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k . $= $7 $F , $^ $? %O %C %7 %e CM $r 7W ;; $7 , $= $l $r 0E 9f 2= $7 $F 80 %5 !< %P $K Aw ?. $9 $k . 8. 80 %5 !< %P $O I| 9f 2= $r 9T $J $$ , F1 MM $K %O %C %7 %e CM $r >H 9g $7 , SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k . $= $N 8e , Phase 2 $N =h M} $K 0\ $k . 3.1.4 Phase 2: IPsec $r MQ $$ $k %^ %k %A %- %c %9 %H $N $? $a $N SA $N 3N N) K\ >. @a $G $O Phase 2 $K $* $1 $k , %/ %i %$ %" %s %H (Initiator) $H 80 %5 !< %P (Resp onder) $G $N =h M} $r <( $9 ( ?^ 3.4). 1. 80 %5 !< %P $O %0 %k !< %W $N 80 , SPI, =i 4| %Y %/ %? $r 4^ $‘ 80 >p Js %a %C %; !< %8 $r , Phase 1 $K $* $$ $F 3N N) $5 $l $? ISAKMP SA $r MQ $$ $F 0E 9f 2= $7 , %/ %i %$ %" %s %H $K Aw ?. $9 $k . 2. %/ %i %$ %" %s %H $O I| 9f 2= $r 9T $J $$ , $= $N Cf $+ $i 80 >p Js $r <h $j =P $7 %+ !< %M %k $K EO $9 . $3 $l $K $h $j %/ %i %$ %" %s %H $G $O , IPsec $r MQ $$ $k %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA $r %+ !< %M %k $, =j ;} $7 $? $3 $H $K $J $k . 3. IPsec $r MQ $$ $k %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k $? $a $K , %/ %i %$ %" %s %H $O 3N N) $5 $l $? SA $+ $i %O %C %7 %e CM $r 7W ;; $7 , ISAKMP SA $r MQ $$ $F 0E 9f 2= $7 , 80 %5 !< %P $K Aw ?. $9 $k . 27

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% ?^ 3.4: Phase 2 $G $N =h M} 4. 80 %5 !< %P $O I| 9f 2= $r 9T $J $$ , %^ %k %A %- %c %9 %H $N $? $a $N SA $+ $i %O %C %7 %e CM $r >H 9g $7 , SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k . $b $7 SA $, @5 $7 $/ 3N N) $5 $l $F $$ $J $1 $l $P , %/ %i %$ %" %s %H $K %( %i !< %a %C %; !< %8 $r Aw ?. $7 , 3N N) $7 $? SA $r L5 8z $H $9 $k . %+ !< %M %k $X $N 80 $N %; %C %H %" %C %W %+ !< %M %k $X $N 80 $N %; %C %H %" %C %W $O ?^ 3.5 $N $h $& $K 9T $J $o $l $k . 1. 80 %5 !< %P $+ $i <u $1 <h $C $? 80 >p Js $+ $i %0 %k !< %W $N 80 , SPI, =i 4| %Y %/ %? , %" %k %4 %j %: %‘ $r <h $j =P $7 , 80 $N <o N‘ (AH $+ ESP $+ ), %0 %k !< %W $N %" %I %l %9 $H , DL ?. $7 $h $& $H $9 $k %$ %s %? %U %’ !< %9 $N IP %" %I %l %9 $H 6& $K PF KEY [MMP97] $K 5, Dj $5 $l $F $$ $k $H $* $j $K %+ !< %M %k $K EO $9 . 2. %+ !< %M %k $O $= $l $i $N >p Js $r MQ $$ $F , %^ %k %A %- %c %9 %H %0 %k !< %W $N SA $r %; %C %H %" %C %W $9 $k . 3. 0J 9_ , %^ %k %A %- %c %9 %H DL ?. $G $O , 3N N) $5 $l $? SA $r MQ $$ $F DL ?. $9 $k . 0J >e $G IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $, 9T $J $( $k $h $& $K $J $k . $3 $3 $G $O Nc $H $7 $F , 3N N) $5 $l $? SA $r MQ $$ $? IP %^ %k %A %- %c %9 %H DL ?. $K $* $1 $k =h M} $N MM ;R $r 3.6 $K <( $9 . $3 $3 $G $O IPsec $N G’ >Z %X %C %@ $N $_ $K $D $$ $F Nc $r <( $9 $, , 0E 9f 2= %Z %$ %m !< %I $r MQ $$ $k >l 9g $b F1 MM $N =h M} $r 9T $J $& . 1. %" %W %j %1 !< %7 %g %s %W %m %; %9 $O %+ !< %M %k $r DL $8 $F IP %^ %k %A %- %c %9 %H DL ?. $r 9T $J $& . $3 $N 2a Dx $O , IPsec $r Mx MQ $7 $J $$ DL ?. $G $b F1 MM $K 9T $o $l $k . 28

3. @_ 7W $* $h $S <B Au 3.1. ISAKMP/Oakley $N %^ %k %A %- %c %9 %H $N $? $a $N 3H D% ?^ 3.5: %+ !< %M %k $X $N 80 $N %; %C %H %" %C %W ?^ 3.6: 3N N) $5 $l $? SA $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. 29

3. @_ 7W $* $h $S <B Au 3.2. <B Au 2. %+ !< %M %k $O , IPsec $, @_ Dj $5 $l $F $* $j , $5 $i $K IP %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA $, 3N N) $5 $l $F $$ $k >l 9g $N $_ , SA $r MQ $$ $F IP %G !< %? %0 %i %‘ $N G’ >Z $r 9T $J $& . G’ >Z $, <: GT $7 $? >l 9g $O %+ !< %M %k $G IP %G !< %? %0 %i %‘ $, 0E $K GQ 4~ $5 $l $k . 3. %+ !< %M %k $O IP %^ %k %A %- %c %9 %H %" %I %l %9 08 $K IP %G !< %? %0 %i %‘ $r Aw ?. $7 , $^ $? IP %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $5 $l $? IP %G !< %? %0 %i %‘ $r <u ?. $9 $k . 3.2 <B Au K\ @a $G $O , K\ 8& 5f $G 9T $J $C $? <B Au J} K! $K $D $$ $F =R $Y $k . <B Au $O F reeBSD 2.2.1{RELEASE, WIDE %W %m %8 %’ %/ %H $G 3+ H/ $5 $l $? IPsec %+ !< %M %k >e $G 9T $J $C $? . $J $* , K\ <B Au $G $O , 80 8r 49 %G !< %b %s F1 ;N $N DL ?. $K $O A4 $F UDP 500 HV %] !< %H $r MQ $$ $k . 3.2.1 %G !< %? 9= B$ K\ >. @a $G $O K\ <B Au $K $* $$ $F ?7 $7 $/ Dj 5A $7 $? %a %C %; !< %8 $N %G !< %? 9= B$ $r <( $9 . join %a %C %; !< %8 %/ %i %$ %" %s %H $O Phase 1 $K $* $$ $F join %a %C %; !< %8 $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k . join %a %C %; !< %8 $O ISAKMP %X %C %@ $H join %Z %$ %m !< %I $+ $i $J $k . join %Z %$ %m !< %I $O ?^ 3.7 $K <( $9 join %Z %$ %m !< %I %X %C %@ $N $_ $+ $i $J $k . struct isakmp_join { u_int8_t isaj_np; /* Next Payload */ u_int8_t isaj_reserved; /* Reserved (Must be zero) */ u_int16_t isaj_length; /* Payload Length */ struct sockaddr isaj_group; /* Multicast Group Address */ u_int8_t isaj_keytype; /* Type of Key */ u_int8_t isaj_zero[3]; /* Must be zero */ }; ?^ 3.7: join %Z %$ %m !< %I %X %C %@ 30

3. @_ 7W $* $h $S <B Au 3.2. <B Au %^ %k %A %- %c %9 %H $N $? $a $N 80 >p Js %a %C %; !< %8 80 %5 !< %P $O Phase 2 $K $* $$ $F %^ %k %A %- %c %9 %H $N $? $a $N 80 >p Js %a %C %; !< %8 $r %/ %i %$ %" %s %H $K Aw ?. $9 $k . 80 >p Js %a %C %; !< %8 $O ISAKMP %X %C %@ $H %O %C %7 %e %Z %$ %m !< %I , %; %- %e %j %F %# !& %" %= %7 %( !< %7 %g %s %Z %$ %m !< %I , $= $7 $F 80 >p Js %Z %$ %m !< %I $+ $i $J $k . 80 >p Js %Z %$ %m !< %I $O ?^ 3.8 $K <( $9 80 >p Js %Z %$ %m !< %I %X %C %@ $H %0 %k !< %W $N SPI, 80 , IV $H $+ $i $J $k . struct isakmp_multicast_key { u_int8_t isamk_np; /* Next Payload */ u_int8_t isamk_reserved; /* Reserved (Must be zero) */ u_int16_t isamk_length; /* Payload Length */ struct sockaddr isamk_group; /* Multicast Group Address */ u_int16_t isamk_spilen; /* Length of SPI */ u_int16_t isamk_keylen; /* Length of Key */ u_int16_t isamk_ivlen; /* Length of IV */ u_int16_t isamk_zero; /* Must be zero */ }; ?^ 3.8: %^ %k %A %- %c %9 %H $N $? $a $N 80 >p Js %Z %$ %m !< %I %X %C %@ 3.2.2 Phase 1 $N <B Au Phase 1 $K $* $1 $k =h M} $r ?^ 3.9 $K <( $9 . Phase 1 $K $* $$ $F , K\ 8& 5f $G $" $i $? $K Dj 5A $7 $? It J, $O , join %a %C %; !< %8 $N Aw ?. $H 80 %5 !< %P $G $N %" %/ %; %9 @) 8f 5! 9= $G $" $k . $J $* , ?^ 3.9 $G $O 2.2.1 >. @a $G =R $Y $? I= 5- K! $r MQ $$ $F $$ $k . join %a %C %; !< %8 $N Aw ?. %+ !< %M %k $+ $i %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 $N 3N N) MW 5a $, $- $? $i , %/ %i %$ %" %s %H $O join %a %C %; !< %8 $r :n @. $7 , $= $N %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k . join %a %C %; !< %8 $O ISAKMP %X %C %@ $H join %Z %$ %m !< %I $H $+ $i $J $k . $J $* , ?^ 3.9 $G $O join %Z %$ %m !< %I $O JOIN $H I= 5- $7 $F $" $k . join %a %C %; !< %8 $O %^ %k %A %- %c %9 %H %0 %k !< %W $K join $7 $F $$ $k A4 $F $N %a %s %P $, <u ?. $9 $k $, , 80 %5 !< %P $G $J $$ %a %s %P $O $= $N %a %C %; !< %8 $r C1 $K L5 ;k $9 $k . 31

3. @_ 7W $* $h $S <B Au 3.2. <B Au ?^ 3.9: Phase 1 $N <B Au %" %/ %; %9 @) 8f join %a %C %; !< %8 $r <u $1 <h $C $? 80 %5 !< %P $O , 80 $N MW 5a $r $7 $F $$ $k %[ %9 %H $, @5 Ev $J %a %s %P $G $" $k $+ $r 3N G’ $7 $F $+ $i 80 $N G[ I[ $r 9T $J $o $J $1 $l $P $J $i $J $$ . $7 $? $, $C $F , 80 %5 !< %P $K $* $$ $F %" %/ %; %9 @) 8f $N 5! 9= $r <B Au $7 $J $1 $l $P $J $i $J $$ . $= $3 $G , K\ 8& 5f $G $O @5 Ev $J %a %s %P $N %j %9 %H $G $" $k %" %/ %; %9 @) 8f %j %9 %H $r , 80 %5 !< %P $, $b $D $H $$ $& %" %W %m !< %A $r $H $k $3 $H $K $9 $k . %" %/ %; %9 @) 8f %j %9 %H $O 4I M} <T $, /etc/pluto.conf $H $$ $& %U %! %$ %k $K <j F0 $G @_ Dj $9 $k $b $N $H $9 $k . %" %/ %; %9 @) 8f %j %9 %H $K $O ?^ 3.10 $N $h $& $K , @5 Ev $J %a %s %P $N IP %" %I %l %9 $r Ns 5s $9 $k . join %a %C %; !< %8 $r <u $1 <h $C $? 80 %5 !< %P $N Lr 3d $r 2L $? $9 80 8r 49 %G !< %b %s $O , %a %C %; !< %8 $N Aw ?. <T $N IP %" %I %l %9 $H %" %/ %; %9 @) 8f %j %9 %H $N IP %" %I %l %9 $H $r Hf 3S $7 , 0l CW $9 $l $P <! $N Phase 1 $N =h M} $X $H 0\ $k . $b $7 , %" %/ %; %9 @) 8f %j %9 %H A4 $F $H Hf 3S $7 $F $b 0l CW $7 $J $1 $l $P , MW 5a $r =P $7 $? %[ %9 %H $O @5 Ev $J %a %s %P $G $J $$ $H $$ $& $3 $H $J $N $G , $= $N %a %C %; !< %8 $r L5 ;k $9 $k . 32

3. @_ 7W $* $h $S <B Au 3.2. <B Au � � 131.113.82.90 131.113.83.81 202.210.204.8 133.12.30.2 � � ?^ 3.10: %" %/ %; %9 @) 8f %j %9 %H /etc/pluto.conf %U %! %$ %k $N Nc 3.2.3 Phase 2 $N <B Au Phase 2 $K $* $1 $k =h M} $r ?^ 3.11 $K <( $9 . Phase 2 $O , K\ 8& 5f $K $* $$ $F $" $i $? $K Dj 5A $7 $? It J, $G $" $k . $J $* , ?^ 3.11 $G $O 2.2.1 >. @a $G =R $Y $? I= 5- K! $r MQ $$ $F $$ $k . ?^ 3.11: Phase 2 $N <B Au 80 >p Js $N G[ I[ Phase 1 $N =h M} $, 40 N; $7 ISAKMP/Oakley $N $? $a $N SA $, 3N N) $5 $l $? $i , 80 %5 !< %P $O %/ %i %$ %" %s %H $K 80 >p Js %a %C %; !< %8 $r Aw ?. $9 $k . 80 >p Js %a %C %; !< %8 $O ISAKMP %X %C %@ , %O %C %7 %e %Z %$ %m !< %I , SA %Z %$ %m !< %I , 80 >p Js %Z %$ %m !< %I $+ $i $J $k . $J $* , ?^ 3.11 $G $O 80 >p Js 33

3. @_ 7W $* $h $S <B Au 3.2. <B Au %Z %$ %m !< %I $O M KEY $H I= 5- $7 $F $" $k . 80 >p Js %Z %$ %m !< %I $O Phase 1 $G 3N N) $7 $? ISAKMP SA $r MQ $$ $F ISAKMP %X %C %@ 0J 9_ $r 0E 9f 2= $7 $F $" $k $N $G , 80 >p Js $r J] 8n $9 $k $3 $H $, $G $- $k . $^ $? %O %C %7 %e %Z %$ %m !< %I $K $h $j , %a %C %; !< %8 $N 40 A4 @- $H ISAKMP SA $, 4| 8B Fb $G $" $k $3 $H $, J] >Z $5 $l $k . HASH(S) $O <0 (3.1) $K $h $j 5a $a $i $l $k CM $G $" $k . H AS H ( S ) = pr f ( S K E Y I D a ; S A j M K E Y ) (3 : 1) %+ !< %M %k $X $N 80 $N %; %C %H %" %C %W %/ %i %$ %" %s %H $O 80 >p Js %a %C %; !< %8 $+ $i 0J 2< $N $b $N $r <h $j =P $7 , [MMP97] $K 5, Dj $5 $l $F $$ $k $H $* $j $K %+ !< %M %k $K EO $9 $3 $H $K $h $j , %^ %k %A %- %c %9 %H %0 %k !< %W $N SA $r 3N N) $9 $k . � %0 %k !< %W $N 80 , SPI, =i 4| %Y %/ %? � %0 %k !< %W $N %" %I %l %9 , DL ?. $9 $k %$ %s %? %U %’ !< %9 $N %" %I %l %9 � 80 $N <o N‘ $H ;H MQ $9 $k %" %k %4 %j %: %‘ 80 >p Js $N 3N G’ %/ %i %$ %" %s %H $O , 80 %5 !< %P $+ $i G[ I[ $5 $l $? 80 $, @5 3N $K %; %C %H %" %C %W $5 $l $? $3 $H $r 3N G’ $9 $k $? $a $K 80 >p Js $N 3N G’ %a %C %; !< %8 $r JV Aw $9 $k . 80 >p Js $N 3N G’ %a %C %; !< %8 $O ISAKMP %X %C %@ $H %O %C %7 %e %Z %$ %m !< %I $+ $i $J $k . 80 >p Js $N 3N G’ %Z %$ %m !< %I $O Phase 1 $G 3N N) $7 $? ISAKMP SA $r MQ $$ $F ISAKMP %X %C %@ 0J 9_ $r 0E 9f 2= $7 $F $" $j , G’ >Z >p Js $r J] 8n $9 $k $3 $H $, $G $- $k . 80 >p Js $N 3N G’ $O %O %C %7 %e %Z %$ %m !< %I $N CM $K $h $j 80 %5 !< %P $K $* $$ $F 9T $J $o $l $k . $3 $N %O %C %7 %e CM $O <0 (3.2) $K $h $j 7W ;; $5 $l $k . H AS H ( C ) = pr f ( S K E Y I D a ; S P I j K E Y j I V ) (3 : 2) 34

Bh 4 >O I> 2A $* $h $S 5D O@ 35

4. I> 2A $* $h $S 5D O@ 4.1. I> 2A 9‘ L\ K\ 8& 5f $G $O !$ %^ %k %A %- %c %9 %H %0 %k !< %W $X 80 G[ I[ $, 2D G= $H $J $k $h $& $K , 80 8r 49 %W %m %H %3 %k ISAKMP/Oakley $N 3H D% $r 9T $J $C $? . $= $3 $G K\ >O $G $O !$ => Mh $N 5! 9= $G $b 2D G= $G $" $C $? %f %K %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k $N $K I, MW $J ;~ 4V $H !$ K\ 8& 5f $G ?7 $? $K Ds 0F $7 $? %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k $N $K I, MW $J ;~ 4V $r $= $l $> $l B, Dj $7 !$ B, Dj 7k 2L $K $D $$ $F Hf 3S $* $h $S 8! F$ $r 9T $J $& . 4.1 I> 2A 9‘ L\ Phase 1 $G $O Signature, Public Key Encryption, Pre{shared Key $N 3 <o N‘ $N G’ >Z J} <0 $= $l $> $l $K $D $$ $F B, Dj $r 9T $J $C $? ( 0J 8e !$ G’ >Z J} <0 $, Signature $K $h $k $b $N $O sig , Public Key Encryption $K $h $k $b $N $O pub , Pre{shared Key $K $h $k $b $N $O pr e $H 5- $9 ). I> 2A $r 9T $J $& 9‘ L\ $N >\ :Y $O 0J 2< $N $H $* $j $G $" $k !% 1. 3F %a %C %; !< %8 $N =h M} $K M- $9 $k ;~ 4V 2. 3F Phase $K M- $9 $k ;~ 4V 3. DL ?. $N 3+ ;O $+ $i DL ?. Aj <j $H SA $r 3N N) $9 $k $^ $G $K M- $9 $k ;~ 4V >e 5- $N 9‘ L\ $r ?^ $G <( $9 $H , %f %K %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k >l 9g $O ?^ 4.2, %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k >l 9g $O ?^ 4.3 $H $J $j !$ 3F ?^ Cf $N HV 9f $r 0J 8e I> 2A 7k 2L $r <( $9 :] $K MQ $$ $k !% 4.2 I> 2A 4D 6- K\ 8& 5f $G MQ $$ $? I> 2A 4D 6- $r ?^ 4.1 $K <( $9 . $J $* !$ 2 %[ %9 %H >e $G F0 $$ $F $$ $k OS $* $h $S 80 8r 49 %G !< %b %s $O 0J 2< $N DL $j $G $" $k !% � OS F reeBSD2.2.1-RELEASE $K !$ 0K F# =c 0l O: ;a $, 3+ H/ $7 $? IPsec %+ !< %M %k $X $N JQ 49 %Q %C %A � $r Ev $F $? $b $N � 80 8r 49 %G !< %b %s G* 59 CN 9’ ;a $, 3+ H/ $7 $? 80 8r 49 %G !< %b %s y $r %Y !< %9 $K !$ K\ 8& 5f $G Ds 0F $7 $? 3H D% $r 2C $( $? $b $N � ftp://ftp.ito jun.org/pub/ipsec/F reeBSD221-ipsec.970714.tar.gz.pgp y h ttp://www.m t.cs.k eio.ac.jp/p erson/negi/implemen t-j.h tml 36

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ ?^ 4.1: I> 2A 4D 6- 2 Bf $r %/ %m %9 %1 !< %V %k $G @\ B3 $7 , %f %K %- %c %9 %H DL ?. $N >l 9g $O %[ %9 %H A $r Resp onder, %[ %9 %H B $r Initiator $H $7 $F B, Dj $r 9T $J $$ , %^ %k %A %- %c %9 %H DL ?. $N >l 9g $O %[ %9 %H A $r Initiator, %[ %9 %H B $r Resp onder $H $7 $F B, Dj $r 9T $J $C $? !% ISAKMP SA $N 3N N) $9 $k $? $a $N Bh 0l %a %C %; !< %8 (SA $r 3N N) $9 $k $? $a $K Mx MQ 2D G= $J %" %k %4 %j %: %‘ $r DL ?. Aj <j $K Aw ?. $9 $k %a %C %; !< %8 ) $r Aw ?. $9 $k $N $O !$ %f %K %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k :] $G $O Initiator $G $" $j !$ %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k :] $G $O Resp onder( $9 $J $o $A 80 %5 !< %P ) $G $" $k $? $a !$ $3 $N $h $& $K 2 $D $N B, Dj $K $* $$ $F !$ Initiator $H Resp onder $r F~ $l BX $( $F B, Dj $r 9T $C $? !% 4.3 I> 2A 7k 2L $* $h $S 8! F$ K\ @a $G $O 3F 9‘ L\ $K $* $1 $k I> 2A 7k 2L $r <( $7 !$ 8! F$ $r 9T $J $& . 4.3.1 3F %a %C %; !< %8 $N =h M} $K $K M- $9 $k ;~ 4V %f %K %- %c %9 %H DL ?. MQ $* $h $S %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k :] $N 3F %a %C %; !< %8 $K M- $9 $k =h M} ;~ 4V $r I= 4.1 $K <( $9 . $J $* , %f %K %- %c %9 %H DL ?. $N >l 9g $H %^ %k %A %- %c %9 %H DL ?. $N >l 9g $G $O Initiator $H Resp onder $N 4X 78 %[ %9 %H $, F~ $l BX $o $C $F $$ $k $? $a , I= 4.1 $G $O Hf 3S 8! F$ $, MF 0W $K $J $k $h $& !$ BP 1~ $9 $k =h M} $r JB $Y $F I= <( $7 $F $$ $k !% K\ 8& 5f $G 3H D% $7 $? It J, $O , Phase 1 3+ ;O D> 8e $N join %a %C %; !< %8 , Phase 2 $N 80 >p Js %a %C %; !< %8 $* $h $S 80 >p Js 3N G’ %a %C %; !< %8 $N 3 2U =j $G $" $k . $7 $? $, $C $F $= $N 3 2U =j 0J 30 $N , ?^ 4.2 $K $* $1 $k Ru{1{1 $+ $i Ru{1{3 $^ $G $N 5 $D $N =h M} $H , ?^ 4.3 $K $* $1 $k Im{1{2 $+ $i Im{1{4 $^ $G $N 5 $D $N =h M} $O $= $l $> $l BP 1~ $7 , F1 $8 =h M} $r 9T $J $& $3 $H $, M= A[ $5 $l $k !% I= 4.1 $K <( $7 $? $H $* $j , Iu{1{2 $+ $i Ru{1{3 $^ $G $N =h M} $H Rm{1{2 $+ $i Im{1{4 $^ $G $N =h M} $K 37

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ I= 4.1: 3F %a %C %; !< %8 $N =h M} $K M- $9 $k ;~ 4V unicast ( msec ) m ulticast ( msec ) sig pub pr e sig pub pr e � � � � Im{1{1 7.0 7.0 6.8 Iu{1{1 4.4 4.4 4.3 Rm{1{1 3.9 3.7 3.8 Ru{1{1 6.9 6.8 8.1 Im{1{2 0.8 0.8 2.1 Iu{1{2 4.5 12.0 5.1 Rm{1{2 4.3 11.9 4.3 Ru{1{2 142.0 732.1 144.1 Im{1{3 138.8 764.4 140.6 Iu{1{3 84.7 152.5 31.6 Rm{1{3 78.9 152.3 31.2 Ru{1{3 229.3 6.1 6.2 Im{1{4 222.8 6.1 6.2 Iu{1{4 9.9 6.0 5.9 Rm{1{4 6.8 2.9 2.9 Ru{1{4 11.1 11.5 10.8 Im{1{5 1.6 1.6 1.6 Iu{1{5 0.7 0.8 0.7 Rm{1{5 0.1 0.1 0.1 Ru{1{5 1.7 1.7 1.6 � � � � $* $$ $F !$ $= $l $> $l BP 1~ $9 $k =h M} ;~ 4V $O $[ $\ F1 $8 $G $" $k $3 $H $, 3N G’ $G $- $k !% $7 $+ $7 , Ru{1{1 $H Im{1{2 $N =h M} ;~ 4V $K 4X $7 $F $O Bg $- $/ 0[ $J $C $F $* $j , K\ 8& 5f $N @_ 7W $+ $i M= B, $G $- $J $$ I> 2A 7k 2L $, @8 $8 $F $$ $k !% $3 $N It J, $K $D $$ $F $O :F EY B, Dj $r 9T $$ !$ 2~ $a $F 8! F$ $9 $k $3 $H $H $9 $k !% $^ $? , Rm{1{1 $N =h M} $G $O , Iu{1{1 $N =h M} $K 2C $( $F <u ?. $7 $? join %a %C %; !< %8 $N =h M} $H %" %/ %; %9 @) 8f $r 9T $J $& $? $a , Rm{1{1 $N =h M} ;~ 4V $O Iu{1{1 $N =h M} ;~ 4V $h $j $b Bg $- $$ CM $r <h $k $3 $H $, M= A[ $5 $l $k !% $7 $+ $7 , I= 4.1 $G $O G’ >Z J} <0 $K 4X $o $i $: !$ Iu{1{1 $N =h M} ;~ 4V $N J} $, Rm{1{1 $N =h M} ;~ 4V $h $j $b Bg $- $/ $J $C $F $$ $k !% $3 $N It J, $K $D $$ $F $b !$ @h Dx $N >l 9g $H F1 MM $K :F EY B, Dj $r 9T $$ !$ 2~ $a $F 8! F$ $9 $k $3 $H $H $9 $k !% $3 $3 $G , K\ 8& 5f $K $* $$ $F 3H D% $7 $? It J, $N =h M} ;~ 4V $K $D $$ $F 9M ;! $9 $k . Im{1{1 $N =h M} $G $O %/ %i %$ %" %s %H $, join %a %C %; !< %8 $r :n @. $7 , %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k . $3 $N =h M} ;~ 4V $O 7 msec $G $" $k !% $^ $? , 80 %5 !< %P $, 80 >p Js %a %C %; !< %8 $r Aw ?. $9 $k Rm{1{4 $N =h M} ;~ 4V $O !$ EE ;R =p L> $K $h $k G’ >Z J} <0 $N >l 9g $K $O 6.8 msec , B> $N 2 $D $N G’ >Z J} <0 $G $O 2.9 msec $G $" $k !% Rm{1{4 $K $* $$ $F G’ >Z J} <0 $K $h $k =h M} ;~ 4V $N :9 $, @8 $8 $k $N $O , EE ;R =p L> J} <0 $G $O , Aj <j $N EE ;R =p L> $r 3N G’ $9 $k I, MW $, $" $k $? $a $H 9M $( $i $l $k !% $5 $i $K !$ Rm{1{4 $N =h M} ;~ 4V $O BP 1~ $9 $k Iu{1{4 $N =h M} ;~ 4V $H Hf 3S $7 $F , 3 msec C; =L $5 $l $F $$ $k !% $3 $N M} M3 $O Iu{1{4 $N =h M} $O , Rm{1{4 $N =h M} $G $O I, MW $H $7 $J $$ Mp ?t $d ID $r 3M F@ $9 $k I, MW $, $" $k $? $a $H 9M $( $i $l $k !% $^ $? %/ %i %$ %" %s %H $, 80 >p Js $+ $i !$ %^ %k %A %- %c %9 %H $N $? $a $N SA $r %+ !< %M %k $K %; %C %H %" %C %W $7 , 80 >p Js 3N G’ %a %C %; !< %8 $r JV Aw $9 $k Im{1{5 $N =h M} ;~ 4V , $* $h $S %+ !< %M %k $, 80 >p Js %a %C 38

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ %; !< %8 $r <u ?. $7 , 80 $N 40 A4 @- $r 3N G’ $9 $k Rm{1{5 $N =h M} ;~ 4V $O !$ $= $l $> $l 1.6 msec , 0.1 msec $H $J $k !% $3 $N 2 $D $N =h M} ;~ 4V $O %f %K %- %c %9 %H DL ?. $N >l 9g $N Phase 2 $K $* $1 $k =h M} ;~ 4V $H Hf 3S $7 $F Bg I} $K C; =L $5 $l $F $$ $k $3 $H $, J, $+ $k !% 4.3.2 3F Phase $K M- $9 $k ;~ 4V %f %K %- %c %9 %H DL ?. MQ $* $h $S %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k :] $N 3F Phase $K M- $9 $k =h M} ;~ 4V $r I= 4.2 $K <( $9 . $J $* , %f %K %- %c %9 %H DL ?. $N >l 9g $H %^ %k %A %- %c %9 %H DL ?. $N >l 9g $G $O Initiator $H Resp onder $N 4X 78 %[ %9 %H $, F~ $l BX $o $C $F $$ $k $? $a , I= 4.2 $G $O Hf 3S 8! F$ $, MF 0W $K $J $k $h $& !$ BP 1~ $9 $k =h M} $r JB $Y $F I= <( $7 $F $$ $k !% I= 4.2: 3F Phase $K M- $9 $k ;~ 4V unicast ( msec ) m ulticast ( msec ) sig pub pr e sig pub pr e Iu{2{1 475.2 913.1 196.3 Rm{2{1 432.7 933.4 186.1 Ru{2{1 466.4 911.8 191.6 Im{2{1 457.3 940.9 193.2 Iu{2{2 17.6 22.4 17.2 Rm{2{2 10.1 5.0 5.0 Ru{2{2 16.7 17.7 16.1 Im{2{2 0.1 0.1 0.1 Iu{2{1, Rm{2{1, Ru{2{1 ,Im{2{1 $N 3F =h M} $K $* $$ $F G’ >Z J} <0 Kh $K $= $l $> $l Hf 3S $9 $k $H $I $N G’ >Z J} <0 $K $* $$ $F $b !$ I, MW $J =h M} ;~ 4V $O $[ $\ Ey $7 $$ $H $$ $( $k !% $^ $? !$ %^ %k %A %- %c %9 %H DL ?. $N >l 9g $O join %a %C %; !< %8 $N Aw <u ?. $H %" %/ %; %9 @) 8f $r 9T $J $& $? $a !$ B? >/ $N =h M} ;~ 4V $r M- $9 $k $3 $H $O 4.3.1 >. @a $N 7k 2L $G <( $7 $? $, !$ $= $N =h M} ;~ 4V $O Phase 1 A4 BN $N =h M} ;~ 4V $H Hf 3S $9 $k $H !$ L5 ;k $G $- $k $[ $I >. $5 $$ $3 $H $, J, $+ $k !% $7 $? $, $C $F K\ 8& 5f $G ?7 $? $K F3 F~ $7 $? join %a %C %; !< %8 $N Aw <u ?. $d %" %/ %; %9 @) 8f $r 9T $& $? $a $N <B 9T %3 %9 %H $O Phase 1 A4 BN $r 9M $( $? >l 9g !$ Hs >o $K >. $5 $$ $H H= CG $G $- $k !% <! $K , Iu{2{2 $H Rm{2{2 $N =h M} , Ru{2{2 $H Im{2{2 $N =h M} $r $= $l $> $l Hf 3S $9 $k $H , %^ %k %A %- %c %9 %H DL ?. $N >l 9g $N Phase 2 $K I, MW $J =h M} ;~ 4V $O %f %K %- %c %9 %H DL ?. $N >l 9g $H Hf 3S $7 $F Hs >o $K >. $5 $$ $3 $H $, $o $+ $k . %f %K %- %c %9 %H DL ?. $N >l 9g $O %[ %9 %H 4V $G IPsec $N $? $a $N SA $r @8 @. $7 $J $1 $l $P $J $i $J $$ $, , 0l J} %^ %k %A %- %c %9 %H DL ?. $N >l 9g $O C1 $K %0 %k !< %W $N 80 >p Js $r G[ I[ $9 $k $@ $1 $G $9 $‘ $? $a !$ $3 $N $h $& $J 7k 2L $H $J $k $H 9M $( $i $l $k !% 39

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ 4.3.3 DL ?. $N 3+ ;O $+ $i DL ?. Aj <j $H SA $r 3N N) $9 $k $^ $G $K M- $9 $k ;~ 4V %f %K %- %c %9 %H DL ?. MQ $* $h $S %^ %k %A %- %c %9 %H DL ?. MQ $N 80 $r 8r 49 $9 $k :] $N DL ?. $N 3+ ;O $+ $i DL ?. Aj <j $H SA $r 3N N) $9 $k $^ $G $K M- $9 $k =h M} ;~ 4V $r I= 4.3 $K <( $9 . $J $* , %f %K %- %c %9 %H DL ?. $N >l 9g $H %^ %k %A %- %c %9 %H DL ?. $N >l 9g $G $O Initiator $H Resp onder $N 4X 78 %[ %9 %H $, F~ $l BX $o $C $F $$ $k $? $a , I= 4.3 $G $O Hf 3S 8! F$ $, MF 0W $K $J $k $h $& !$ BP 1~ $9 $k =h M} $r JB $Y $F I= <( $7 $F $$ $k !% I= 4.3: SA $, 3N N) $5 $l $k $^ $G $N ;~ 4V unicast ( msec ) m ulticast ( msec ) sig pub pr e sig pub pr e Iu{3 491.7 934.4 212.6 Rm{3 442.8 938.5 191.1 Ru{3 489.7 933.0 210.3 Im{3 467.1 942.4 194.8 4.3.2 >. @a $N 7k 2L $+ $i 9M ;! $9 $k $H SA $, 3N N) $5 $l $k $^ $G $N =h M} ;~ 4V $O %^ %k %A %- %c %9 %H DL ?. $N >l 9g $N J} $, %f %K %- %c %9 %H DL ?. $N >l 9g $H Hf 3S $7 $F C; =L $5 $l $k $3 $H $, J, $+ $k . $7 $+ $7 !$ G’ >Z J} <0 $K 8x 3+ 80 0E 9f ( pub ) $r MQ $$ $? >l 9g $N $_ , %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA 3N N) $K M- $9 $k =h M} ;~ 4V $, !$ %f %K %- %c %9 %H DL ?. $N >l 9g $H Hf 3S $7 $F Bg $- $/ $J $C $F $$ $k $3 $H $, I= 4.3 $+ $i 3N G’ $5 $l $k !% $3 $N M} M3 $O , 8x 3+ 80 0E 9f $N G’ >Z =h M} $G $O %U %! %$ %k %" %/ %; %9 $r I, MW $H $7 !$ $= $l $K $h $j =h M} ;~ 4V $N J, ;6 $, Hs >o $K Bg $/ $J $C $? $? $a $G $" $k $H 9M $( $i $l $k !% $3 $N It J, $K $D $$ $F $b !$ @h Dx $N >l 9g $H F1 MM $K :F EY B, Dj $r 9T $$ !$ 2~ $a $F 8! F$ $9 $k $3 $H $H $9 $k !% 4.3.4 K\ 8& 5f $G Ds 0F $7 $? 3H D% $K $h $k %* !< %P !< %X %C %I 4.3.1, 4.3.2, 4.3.3 >. @a $h $j !$ 0J 2< $N $3 $H $, 3N G’ $G $- $k !% � %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $r 2D G= $H $9 $k $? $a $K !$ K\ 8& 5f $G ?7 $? $K F3 F~ $7 $? join %a %C %; !< %8 $N Aw <u ?. $H %" %/ %; %9 @) 8f $K M- $9 $k =h M} ;~ 4V $O !$ Phase 1 A4 BN $N =h M} ;~ 4V $H Hf 3S $9 $k $H L5 ;k $G $- $k Dx EY $N %* !< %P !< %X %C %I $K $9 $. $J $$ !% � %^ %k %A %- %c %9 %H DL ?. $N >l 9g $N Phase 2 $K I, MW $J =h M} ;~ 4V $O %f %K %- %c %9 %H DL ?. $N >l 9g $H Hf 3S $7 $F Hs >o $K >. $5 $/ $J $k !% $7 $? $, $C $F !$ K\ 8& 5f $G Ds 0F $7 $? 3H D% $K $h $k %* !< %P !< %X %C %I $O !$ Hs >o $K >. $5 $$ $3 $H $, J, $+ $k !% 40

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ ?^ 4.2: %f %K %- %c %9 %H $N $? $a $N 80 8r 49 $r 9T $J $& >l 9g $N I> 2A 9‘ L\ 41

4. I> 2A $* $h $S 5D O@ 4.3. I> 2A 7k 2L $* $h $S 8! F$ ?^ 4.3: %^ %k %A %- %c %9 %H $N $? $a $N 80 8r 49 $r 9T $J $& >l 9g $N I> 2A 9‘ L\ 42

Bh 5 >O :# 8e $N 2] Bj 43

5. :# 8e $N 2] Bj 5.1. IPv6 $N %5 %] !< %H K\ >O $G $O , K\ 8& 5f $N :# 8e $N 2] Bj $K $D $$ $F =R $Y $k . 5.1 IPv6 $N %5 %] !< %H 20 G/ A0 $K @_ 7W $5 $l $? 8= :_ $N %$ %s %? !< %M %C %H %W %m %H %3 %k (IPv4) $O , 5^ 7c $K Ia 5Z $7 $? 0l J} $G 6a G/ , 0J 2< $N $h $& $J Ld Bj $, ;X E& $5 $l $k $h $& $K $J $C $F $- $? [Hui96]. � %" %I %l %9 6u 4V $N IT B- � <B :] $N Mx MQ >u 67 $H ;H MQ $N $R $: $_ 0J >e $N Ld Bj $r 2r 7h $9 $k $? $a $K , <! @$ Be %$ %s %? !< %M %C %H %W %m %H %3 %k $H $7 $F , IP v ersion 6 (IPv6) [DH95] $, Ds 0F $5 $l $? . IPv6 $G $O >e 5- $N Ld Bj $N B> $K , %; %- %e %j %F %# 6/ 2= :v $H $7 $F App endix A $K IU 5- $7 $? IPsec $, I, ?\ $H $J $C $F $$ $k . IPv6 $K 4X $9 $k 8& 5f $O <B Au CJ 3, $r $[ $\ =* $( , 8= :_ 6 Bone $K $* $$ $F Aj 8_ @\ B3 <B 83 $, 9T $o $l $F $* $j , 6a $$ >- Mh IPv4 $+ $i IPv6 $X 0\ 9T $9 $k $3 $H $, == J, 9M $( $i $l $k . K\ 8& 5f $O IPv4 >e $G <B Au $7 $F $* $j , IPv6 $K $O BP 1~ $7 $F $$ $J $$ . $= $N $? $a , K\ 8& 5f $N IPv6 $X $N BP 1~ $O 5^ L3 $G $" $k $H $$ $( $k . $7 $+ $7 , IPsec $d ISAKMP/Oakley $N ;E MM $K $* $$ $F , IPv4 $+ $i IPv6 $X $N 0\ 9T $K 4X $9 $k Aj 0c E@ $O $[ $H $s $I $J $$ $? $a , Hf 3S E* MF 0W $K <B 8= 2D G= $G $" $k $H 9M $( $i $l $k . 5.2 5, LO 3H D% @- K\ 8& 5f $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ 5! 9= $H $7 $F 3F %0 %k !< %W Kh $K 1 $D $N 80 %5 !< %P $r @_ $1 $? . $7 $+ $7 , 3F %0 %k !< %W Kh $K 1 $D $N 80 %5 !< %P $r @_ $1 $k <j K! $G $O , %0 %k !< %W $N %a %s %P ?t $N A} 2C $K H< $$ 80 %5 !< %P $N Ii 2Y $, A} Bg $7 $F $7 $^ $& $? $a , 5, LO 3H D% @- $K 7g $1 $k . $3 $N Ld Bj $N 2r 7h :v $N 1 $D $H $7 $F , 3F %0 %k !< %W Kh $K 80 %5 !< %P $r J# ?t @_ $1 , 3F 80 %5 !< %P $X $N Ii 2Y $r 7Z 8: $5 $; $k $H $$ $& J} K! $, 9M $( $i $l $k . $7 $+ $7 , J# ?t $N 80 %5 !< %P $r @_ $1 $k $3 $H $K $h $j , %0 %k !< %W $G 6& M- $9 $k 80 $N L5 L7 =b @- $r 0] ;} $9 $k $3 $H $, Fq $7 $/ $J $k 2D G= @- $, $" $k $? $a , Cm 0U ?< $/ @_ 7W $9 $k $3 $H $, I, MW $G $" $k . $3 $N $h $& $K %0 %k !< %W $G 6& M- $9 $k 80 $N L5 L7 =b @- $r 0] ;} $7 $D $D , 80 %5 !< %P $X $N Ii 2Y $r 7Z 8: $9 $k $3 $H $O :# 8e $N 2] Bj $G $" $k . 44

Bh 6 >O 7k O@ 45

6. 7k O@ K\ 8& 5f $G $O , 8= :_ I8 =‘ 2= $, ?J $a $i $l $F $$ $k 80 8r 49 %W %m %H %3 %k ISAKMP/Oakley $r , %^ %k %A %- %c %9 %H %0 %k !< %W $K BP $7 $F 80 $N G[ I[ $, 2D G= $H $J $k $h $& 3H D% $r 9T $J $C $? . K\ 8& 5f $G Ds 0F $7 $? 3H D% $O 0J 2< $N 4 $D $N FC D’ $r $b $D . � %^ %k %A %- %c %9 %H %0 %k !< %W Kh $K 80 %5 !< %P $r @_ $1 , %a %s %P $K 80 G[ I[ $r 9T $J $& � %/ %i %$ %" %s %H $O 80 $N MW 5a %a %C %; !< %8 $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k $N $G , 80 %5 !< %P $N B8 :_ $r 0U <1 $9 $k I, MW $, $J $$ � %/ %i %$ %" %s %H $, %0 %k !< %W $X $N join $H F1 ;~ $K 80 $N MW 5a $r 9T $J $& $3 $H $K $h $j , F0 E* $J %a %s %P $N JQ 99 $K BP 1~ $G $- $k � %" %/ %; %9 @) 8f 5! 9= $K $h $j @5 Ev $J %a %s %P $N $_ $K 80 $r G[ I[ $9 $k $3 $l $i $O , ISAKMP/Oakley $X $N Hf 3S E* >/ $J $$ JQ 99 $G <B 8= $G $- $? . $^ $? , Ds 0F $7 $? %b %G %k $r <B Au $7 , I> 2A $r 9T $C $? 7k 2L , 3H D% $K $h $k =h M} ;~ 4V $N %* !< %P !< %X %C %I $O Hs >o $K >. $5 $$ $3 $H $, 3N G’ $G $- $? . K\ 8& 5f $N :# 8e $N 2] Bj $H $7 $F $O Bg $- $/ J, $1 $F 0J 2< $, $" $k . � IPv6 $X $N BP 1~ � 5, LO 3H D% @- $N $? $a $N 3, AX E* 80 %5 !< %P $N F3 F~ :# 8e $O $3 $l $i $N 3H D% $r 9T $J $& M= Dj $G $" $k . 46

<U <- $^ $: ;O $a $K , K\ 8& 5f $N 5! 2q $r M? $( $F 2< $5 $j , :) @Z Cz G+ $J 8f ;X F3 $r D: $- $^ $7 $? 7D Xf 5A =N Bg 3X M} 9) 3X It EE 5$ 9) 3X 2J 65 <x =j ?? M} M: Gn ;N $K ?4 $+ $i 46 <U $$ $? $7 $^ $9 . K\ 8& 5f $N J} 8~ IU $1 $r $7 $F 2< $5 $j , ?< $$ 5D O@ $d 8f :: FI $J $I 5. =E $J ;~ 4V $r 3d $$ $F D: $- $^ $7 $? K\ 8& 5f << Gn ;N 2] Dx 0K F# =c 0l O: ;a $K ?< $/ 46 <U $$ $? $7 $^ $9 . $^ $? , B? Bg $J $k 8f <( :6 $d 8f ;X F3 , $= $7 $F 8f :: FI $r D: $- $^ $7 $? K\ 8& 5f << Gn ;N 2] Dx J! ED 7r 2p ;a , =$ ;N 2] Dx G* 59 CN 9’ ;a $K ?< $/ 46 <U $$ $? $7 $^ $9 . K\ 8& 5f $N A4 HL $K EO $j , M- 0U 5A $J 8f ;X F3 $r D: $- $^ $7 $? K\ 8& 5f << =$ ;N 2] Dx 5W A> ?@ 9( ;a , ;0 NX BY 9’ ;a , Lp :j 7< G7 ;a , KL Eg 51 0l ;a , @e 4V 0l 9( ;a $K 46 <U $$ $? $7 $^ $9 . 6l $7 $$ Cf $r 8_ $$ $K Ne $^ $7 9g $C $? K\ 8& 5f << 3X It 4 G/ >. @n 9’ 5A ;a , 5~ ED 9L ;J ;a , >. 4, 8- Fs O: ;a , ED C+ J8 I’ ;a , ;3 K\ M4 2N $5 $s $K 46 <U $$ $? $7 $^ $9 . :G 8e $K , ?t B? $/ $N M’ $H , 1F $+ $i @< 1g $r Aw $C $F $/ $l $? 2H B2 $K 46 <U $$ $? $7 $^ $9 . 1998 G/ 2 7n 47

App endix A IP AX $K $* $1 $k %; %- %e %j %F %# $N Ds 6! 48

A. IP AX $K $* $1 $k %; %- %e %j %F %# $N Ds 6! A.1. IPsec A.1 IPsec IPsec $O [A tk95c] $K $h $j 5, Dj $5 $l $F $$ $k , %M %C %H %o !< %/ AX (IP AX ) $G $N %; %- %e %j %F %# $N 5! 9= $G $" $j , 6q BN E* $K $O IPv6 $G $O 3H D% %X %C %@ $H $7 $F , IPv4 $G $O IP %* %W %7 %g %s %X %C %@ $H $7 $F Dj 5A $5 $l $F $$ $k . $^ $? %X %C %@ $H $7 $F , G’ >Z %X %C %@ (Authen tication Header, AH) [A tk95a] $H 0E 9f %Z %$ %m !< %I (Encapsulating Securit y P a yload, ESP) [A tk95b] $N 2 $D $, Dj 5A $5 $l $F $* $j , G’ >Z %X %C %@ $O IP %G !< %? %0 %i %‘ $K 40 A4 @- $H G’ >Z $r , 0E 9f %Z %$ %m !< %I $O IP %G !< %? %0 %i %‘ $K 40 A4 @- , G’ >Z , 5! L) @- $r Ds 6! $9 $k $? $a $K @_ 7W $5 $l $F $$ $k . $= $l $i $O 6& $K MQ $$ $k $3 $H $b $G $- , $" $k $$ $O JL !9 $K MQ $$ $k $3 $H $b $G $- $k . G’ >Z %X %C %@ , 0E 9f %Z %$ %m !< %I $O , $= $l $i $r <B Au $7 $F $$ $k 2 $D 0J >e $N %[ %9 %H 4V , 2 $D 0J >e $N %2 !< %H %& %’ %$ 4V , 0l AH $N %[ %9 %H $H %2 !< %H %& %’ %$ $N 4V $N %; %- %e %j %F %# $r Ds 6! $9 $k . %[ %9 %H $G $J $/ %2 !< %H %& %’ %$ $N $_ $K $* $$ $F IPsec $r <B Au $9 $k $3 $H $N Mx E@ $O , ?^ A.1 $N $h $& $K $" $k %5 %V %M %C %H %o !< %/ $K $* $$ $F %2 !< %H %& %’ %$ $N $_ $, IPsec $r <B Au $7 $F $* $j , B> $N %[ %9 %H $O <B Au $7 $F $$ $J $$ >l 9g $r 9M $( $F $_ $k $H L@ $i $+ $G $" $k . $D $^ $j , %5 %V %M %C %H %o !< %/ A $N %[ %9 %H $, %5 %V %M %C %H %o !< %/ B $N %[ %9 %H $H DL ?. $7 $? $$ >l 9g , 3F %5 %V %M %C %H %o !< %/ $N %2 !< %H %& %’ %$ $h $j Fb B& $K $" $k %[ %9 %H $, ?. Mj $G $- $k $H $9 $l $P , %2 !< %H %& %’ %$ $7 $+ IPsec $r <B Au $7 $F $$ $J $$ $K $b $+ $+ $o $i $: , $= $N %2 !< %H %& %’ %$ $h $j Fb B& $K $" $k A4 $F $N %[ %9 %H $, 0B A4 $K DL ?. $r $9 $k $3 $H $, $G $- $k $N $G $" $k . <! $K IPsec $r <B Au $7 $F $$ $k 3F %[ %9 %H $K $* $$ $F , G’ >Z %X %C %@ $H 0E 9f %Z %$ %m !< %I $r ;} $D IP ?^ A.1: %$ %s %? !< %M %C %H $r 2p $7 $? , IPsec $r <B Au $7 $F $$ $J $$ %[ %9 %H 4V $N DL ?. %G !< %? %0 %i %‘ $r $I $N $h $& $K =h M} $9 $k $+ $r 8+ $k $3 $H $K $9 $k . 0l HL E* $K G’ >Z $d 0E 9f 2= $r 9T $J 49

A. IP AX $K $* $1 $k %; %- %e %j %F %# $N Ds 6! A.2. G’ >Z %X %C %@ $& $? $a $K $O , 80 , G’ >Z $d 0E 9f 2= $N %" %k %4 %j %: %‘ , 80 $N D9 $5 $d %" %k %4 %j %: %‘ $N 6q BN E* $J Mx MQ J} K! $J $I $N %Q %i %a !< %? $K $D $$ $F $" $i $+ $8 $a Aw ?. <T $H <u ?. <T $, 9g 0U $7 $F $$ $k I, MW $, $" $k . IPsec $G $O $3 $l $i $N <h $j 7h $a $r , \ %; %- %e %j %F %# !& %" %= %7 %( !< %7 %g %s (SA)" $H 8F $s $G $$ $k . 3F %[ %9 %H $O G’ >Z %X %C %@ $d 0E 9f %Z %$ %m !< %I $K $h $C $F <( $5 $l $k %; %- %e %j %F %# !& %Q %i %a !< %? !& %$ %s %G %C %/ %9 (SPI) $H =* E@ %" %I %l %9 $N AH $_ 9g $o $; $+ $i 0l 0U $K FC Dj $N SA $r <1 JL $9 $k . Aw ?. %[ %9 %H $O , ;O E@ %" %I %l %9 , =* E@ %" %I %l %9 $+ $i 3: Ev $9 $k SA $r A* $S , $= $N 80 $r MQ $$ $F G’ >Z $d 0E 9f 2= $r 9T $J $$ , $= $N SPI CM $r G’ >Z %X %C %@ , 0E 9f %Z %$ %m !< %I $K 3J G< $9 $k . 0l J} <u ?. %[ %9 %H $O , G’ >Z %X %C %@ , 0E 9f %Z %$ %m !< %I $+ $i SPI CM $r Cj =P $7 , SPI CM $H =* E@ %" %I %l %9 $+ $i 3: Ev $9 $k SA $r A* $S , G’ >Z $d I| 9f 2= $r 9T $J $& . $^ $? SA $O DL >o 0l J} 8~ $G $" $k $? $a , 2 $D $N %[ %9 %H 4V $G DL ?. $9 $k $H $- $O , DL >o 3F J} 8~ $K 1 $D $E $D , 9g 7W 2 $D $N SPI CM $r MQ $$ $k . $D $^ $j FC Dj $N SPI CM $H FC Dj $N =* E@ %" %I %l %9 $N AH $_ 9g $o $; $K $h $j 0l 0U $K %; %- %e %j %F %# !& %" %= %7 %( !< %7 %g %s $r <1 JL $9 $k . $J $* , =* E@ %" %I %l %9 $O %f %K %- %c %9 %H %" %I %l %9 $G $b %^ %k %A %- %c %9 %H %" %I %l %9 $G $b NI $$ $3 $H $K $J $C $F $$ $k . $^ $? , SA $N 3N N) $O IPsec $H $O JL $N OH AH $G Ds 6! $5 $l $F $$ $k . $3 $l $K $D $$ $F $O 2.2 @a $G =R $Y $? . A.2 G’ >Z %X %C %@ G’ >Z %X %C %@ $O [A tk95a] $G 5, Dj $5 $l $F $* $j , G’ >Z >p Js $r %G !< %? %0 %i %‘ $K 2C $( $k $3 $H $K $h $j 40 A4 @- $H G’ >Z $r Ds 6! $9 $k $3 $H $, $G $- $k . G’ >Z >p Js $O , G[ Aw ES Cf $G JQ 2= $7 $J $$ IP %G !< %? %0 %i %‘ $N %U %# !< %k %I A4 $F $r MQ $$ $F 7W ;; $5 $l $k . G’ >Z %X %C %@ $O , G[ Aw ES Cf $G JQ 99 $5 $l $k 2D G= @- $N $" $k %X %C %@ $N 8e $K $* $+ $l $k . G’ >Z %X %C %@ $N %U %) !< %^ %C %H $r ?^ A.2 $K <( $9 . 3F %U %# !< %k %I $O 0J 2< $N $H $* $j $G $" $k . ?^ A.2: G’ >Z %X %C %@ $N %U %) !< %^ %C %H Next Header G’ >Z %Z %$ %m !< %I $N <! $N %Z %$ %m !< %I $r ;X Dj 50

A. IP AX $K $* $1 $k %; %- %e %j %F %# $N Ds 6! A.3. 0E 9f %Z %$ %m !< %I Length 32 %S %C %H %o !< %I C1 0L $G $N G’ >Z %G !< %? %U %# !< %k %I $N D9 $5 Reserv ed L$ ;H MQ , 0 $G $& $a $k SPI SA $r ;X Dj $9 $k $? $a $N SPI CM Authen tication Data G’ >Z %G !< %? , 32 %S %C %H %o !< %I $N @0 ?t G\ ( 2D JQ D9 ) DL >o G’ >Z %G !< %? $O %a %C %; !< %8 %@ %$ %8 %’ %9 %H %" %k %4 %j %: %‘ $r MQ $$ $F 7W ;; $5 $l $k . $3 $N %" %k %4 %j %: %‘ $O DL ?. Aj <j $H <h $j 7h $a $k $3 $H $K $h $j , <+ M3 $K A* Br $9 $k $3 $H $, $G $- $k $, , :G Dc $G $b [MS95] $G 5, Dj $5 $l $k Key ed MD5 $O %5 %] !< %H $7 $J $1 $l $P $J $i $J $$ $3 $H $K $J $C $F $$ $k . G’ >Z %G !< %? $O IP %G !< %? %0 %i %‘ $N %X %C %@ $b 4^ $a $? %G !< %? %0 %i %‘ A4 BN $+ $i 7W ;; $5 $l $k $, , G[ Aw ES Cf $G JQ 99 $5 $l $k $b $N $O A4 $F $N %S %C %H $, 0 $G $" $k $b $N $H $7 $F 7W ;; $5 $l $k . G[ Aw ES Cf $G JQ 99 $5 $l $k $b $N $K $O 0J 2< $N $b $N $, $" $k . � IPv4 { TTL (Time T o Liv e) { %X %C %@ %A %’ %C %/ %5 %‘ { $$ $/ $D $+ $N %* %W %7 %g %s %U %# !< %k %I � IPv6 { Hop Limit { $$ $/ $D $+ $N 3H D% %X %C %@ A.3 0E 9f %Z %$ %m !< %I 0E 9f %Z %$ %m !< %I $O [A tk95b] $G 5, Dj $5 $l $F $* $j , IP %G !< %? %0 %i %‘ $N %Z %$ %m !< %I $r 0E 9f 2= $9 $k $3 $H $K $h $j 40 A4 @- $H 5! L) @- $r Ds 6! $9 $k . ?^ A.3 $K 0E 9f %Z %$ %m !< %I $N %U %) !< %^ %C %H $r <( $9 . 3F %U %# !< %k %I $O 0J 2< $N $H $* $j $G $" $k . SPI SA $r ;X Dj $9 $k $? $a $N SPI CM T ransform Data 0E 9f 2= $5 $l $? %Z %$ %m !< %I $N K\ BN ( 2D JQ D9 ) 0E 9f %Z %$ %m !< %I $N $" $k IP %G !< %? %0 %i %‘ $G $O , 0E 9f %Z %$ %m !< %I $N SPI %U %# !< %k %I $^ $G $, J? J8 $G $" $j , $= $l 0J 9_ $O 0E 9f 2= %" %k %4 %j %: %‘ $K $h $j 0E 9f 2= $5 $l $F $$ $k . $3 $N 0E 9f 2= %" %k %4 51

?^ A.3: 0E 9f %Z %$ %m !< %I $N %U %) !< %^ %C %H %j %: %‘ $O , DL ?. Aj <j $H <h $j 7h $a $k $3 $H $K $h $j , <+ M3 $K A* Br $9 $k $3 $H $, $G $- $k $, , [KMS95] $G 5, Dj $5 $l $k DES{CBC $O I, $: %5 %] !< %H $7 $J $1 $l $P $J $i $J $$ $3 $H $K $J $C $F $$ $k . $J $* , IP %G !< %? %0 %i %‘ $N $J $+ $G 0E 9f %Z %$ %m !< %I $N CV $+ $l $k It J, $K $h $j , %H %s %M %k %b !< %I $H %H %i %s %9 %] !< %H %b !< %I $K J, $1 $i $l $k . %H %s %M %k %b !< %I %H %s %M %k %b !< %I $N >l 9g , IP %G !< %? %0 %i %‘ A4 BN $, 0E 9f 2= $5 $l $k . Aw ?. <T $O IP %G !< %? %0 %i %‘ $r :n @. $7 $? 8e , $= $l $r 40 A4 $K 0E 9f 2= $7 $F 0E 9f %Z %$ %m !< %I $r @8 @. $7 , $= $l $K $" $i $? $a $F IP %X %C %@ Ey $r IU 2C $7 $F Aw ?. $9 $k . $3 $N >l 9g , 0E 9f 2= $5 $l $F $$ $J $$ IP %X %C %@ $, ;O E@ $+ $i =* E@ $^ $G $N %k !< %F %# %s %0 $K MQ $$ $i $l $k . $3 $l $K $h $j , 0E 9f 2= $5 $l $? IP %G !< %? %0 %i %‘ $, 0B A4 $K =* E@ %[ %9 %H $^ $G %H %s %M %k $5 $l $k . %H %i %s %9 %] !< %H %b !< %I %H %i %s %9 %] !< %H %b !< %I $G $O , UDP/TCP/ICMP $J $I $N %H %i %s %9 %] !< %H AX $N %G !< %? $N $_ , 0E 9f 2= $r 9T $J $& . $3 $N >l 9g , IP %X %C %@ $d IP %* %W %7 %g %s $, 0E 9f 2= $5 $l $F $$ $J $$ $N $G , BS 0h I} $, @a Ls $5 $l $k . 52

;2 9M J8 8% [AMP96] Ashar Aziz, T om Markson, and Hemma Prafullc handra. Simple Key- Management F or Internet Pr oto c ols (SKIP) < dr aft{ietf{ipse c{skip{07.txt > . In ternet Draft, IPSEC W orking Group , August 1996. w ork in progress. [A tk95a] Randall A tkinson. IP A uthentic ation He ader . RF C 1826, IETF , August 1995. [A tk95b] Randall A tkinson. IP Enc apsulating Se curity Paylo ad (ESP) . RF C 1827, IETF , August 1995. [A tk95c] Randall A tkinson. Se curity A r chite chtur e for IP . RF C 1825, IETF , August 1995. [Bal96] T on y Ballardie. Sc alable Multic ast Key Distribution . RF C 1949, IETF , Ma y 1996. [BF C93] T on y Ballardie, P aul F rancis, and Jon Cro w croft. Core Based T rees (CBT) An Arc hitecture for scalable In ter-Domain Multicast Routing. In SIGCOMM ’93 , A CM, 1993. [Com95] Douglas E. Commer. Internetworking With TCP/IP V ol.1: Principles, Pr o- to c ols, and A r chite ctur e, Thir d Edition . Pren tice Hall , 1995. [DH76] W. Di�e and M. Hellman. New Directions in Cryptograp y. In T r ansactions on Information The ory , IEEE, 1976. [DH95] Stephen E. Deering and Rob ert M. Hinden. Internet Pr oto c ol, V ersion 6 (IPv6) Sp e ci�c ation . RF C 1883, IETF , Decem b er 1995. [HC97] Dan Harkins and Da v e Carrel. The r esolution of ISAKMP with Oakley < dr aft{ietf{ipse c{isakmp{o akley{05.txt > . In ternet Draft, IPSEC W orking Group , No v em b er 1997. w ork in progress. [HM97a] Hugh Harney and Carl Muc k enhirn. Gr oup Key Management Pr oto c ol (GKMP) A r chite ctur e . RF C 2094, IETF , July 1997. 53

;2 9M J8 8% [HM97b] Hugh Harney and Carl Muc k enhirn. Gr oup Key Management Pr oto c ol (GKMP) Sp e ci�c ation . RF C 2093, IETF , July 1997. [Hui96] Christian Huitema. IPv6: The New Internet Pr oto c ol . Pren tice Hall , 1996. [Kes97] Sriniv asan Kesha v. A n Engine ering Appr o ach to Computer Networking: A TM Networks, the Internet, and the T elephone Network . Addison{W esley , 1997. [KMS95] Phil Karn, P erry Metzger, and William Allen Simpson. The ESP DES-CBC T r ansform . RF C 1829, IETF , August 1995. [Kob87] N. Koblitz. Elliptic Curv e Cryptosystems. Mathematics of Computation , 48(177):203{209, 1987. [KS97a] Phil Karn and William Allen Simpson. Photuris: Extende d Schemes and A t- tributes < dr aft{simpson{photuris{schemes{03.txt > . In ternet Draft, Net w ork W orking Group , July 1997. w ork in progress. [KS97b] Phil Karn and William Allen Simpson. Photuris: Session{Key Management Pr oto c ol < dr aft{simpson{photuris{16.txt > . In ternet Draft, Net w ork W orking Group , Septem b er 1997. w ork in progress. [Mil86] V. S. Miller. Use of Elliptic Curv es in Cryptograph y. In A dvanc es in Cryp- tolo gy | CR YPTO ’85 , 1986. [Mit97] Suv o Mittra. Iolus: A F ramew ork for Scalable Secure Multicasting. In SIG- COMM ’97 , A CM, 1997. [MMP97] Daniel L. McDonald, Craig Metz, and Bao G. Phan. PF KEY Key Manage- ment API, V ersion 2 < dr aft{mc donald{pf{key{v2{04.txt > . In ternet Draft, Net w ork W orking Group , Septem b er 1997. w ork in progress. [MS95] P erry Metzger and William Allen Simpson. IP A uthentic ation using Keye d MD5 . RF C 1828, IETF , August 1995. [MSTS97] Douglas Maughan, Mark Sc hneider, Je� T urner, and Mark Sc hertler. Internet Se curity Asso ciation and Key Management Pr oto c ol (ISAKMP) < dr aft{ietf{ ipse c{isakmp{08.txt > . In ternet Draft, IPSEC W orking Group , July 1997. w ork in progress. 54

;2 9M J8 8% [Orm96] Hilarie Orman. The O AKLEY Key Determination Pr oto c ol < dr aft{ietf{ ipse c{o akley{02.txt > . In ternet Draft, IPSEC W orking Group , 1996. w ork in progress. [RSA78] R. Riv est, A. Shamir, and L. Adleman. A Metho d for Obtaining Digital Signatures and Public Key Cryptosystems. In Communic ations of the A CM , A CM, 1978. [Sc h96] Bruce Sc hneier. Applie d Crypto gr aphy, Se c ond Edition . John Wiley and Sons, Inc. , 1996. 55