%^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 %W %m %H %3 %k $N 3H D% _@ Ln =_ ;K y 0K F# =c 0l O: y =j ?? M} M: z y 7D Xf 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J 7W ;; 5! 2J 3X @l 96 z 7D Xf 5A =N Bg 3X ") 223{8522 ?@ F‘ @n 8) 2# IM ;T 9A KL 6h F| 5H 3{14{1 T el: 045{560{1150 F ax: 045{560{1151 E-mail: hamano@m t.cs.k eio.ac.jp $" $i $^ $7 IP AX $K $* $$ $F 0B A4 $J DL ?. $r Ds 6! $9 $k $? $a $N 5! 9= $G $" $k IPsec $G $O , 0E 9f 2= $d G’ >Z $r 9T $J $& $? $a $K DL ?. <T $, $" $i $+ $8 $a 80 $r 6& M- $7 $F $* $/ I, MW $, $" $k . IPsec $K I, MW $J 80 $N 6& M- $r F0 E* $K 9T $J $& 5! 9= $H $7 $F , IKE (The In ternet Key Exc hange) $, Ds 0F $5 $l $F $* $j , 8= :_ I8 =‘ 2= $, ?J $a $i $l $F $$ $k . IKE $N 8= :_ $N 5! 9= $G $O , 1 BP 1 DL ?. $G $" $k %f %K %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 J} <0 $N $_ $7 $+ 5, Dj $5 $l $F $* $i $: , 1 BP B? DL ?. $G $" $k %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 $O IT 2D G= $G $" $k . $= $3 $G K\ O@ J8 $G $O , 80 8r 49 %W %m %H %3 %k IKE $r , IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ $, 2D G= $H $J $k $h $& $K 3H D% $r 9T $J $$ , $= $N M- 8z @- $r <( $9 $? $a $K 80 8r 49 %G !< %b %s $K <B Au $9 $k . $5 $i $K , <B Au $K $* $1 $k Ld Bj E@ $r <( $7 , $= $N 2r 7h J} K! $r =R $Y $k . %- !< %o !< %I IPsec, 80 8r 49 , IKE, %^ %k %A %- %c %9 %H DL ?. , Join %a %C %; !< %8 , Distribution Mo de Extension of Key Managemen t Proto col for Multicast Comm unications A tsushi Hamano y Jun-ic hiro Itoh y Mario T ok oro z y Departmen t of Computer Science, F acult y of Science and T ec hnology , Keio Univ ersit y z Keio Univ ersit y 3-14-1 Hiy oshi, Kohoku{ku, Y ok ohama 223{8522, Japan T el: 045{560{1150 F ax: 045{560{1151 E-mail: hamano@m t.cs.k eio.ac.jp Abstract IPsec, whic h pro vides secure comm unication on IP la y er, needs to share session k eys for encription and authen tication in adv ance. IKE (The In ternet Key Exc hange), whic h is an automatic k ey exc hange mec hanism for IPsec, is prop osed and no w in progress of standardization. But on curren t sp eci�cation of IKE, it is p ossible to establish session k eys only for unicast comm unication. The pap er prop oses an extension of IKE for m ulticast comm unication, and attempts to implemen t it to sho w the e�ectivit y of it. The pap er also lists the issues of the implemen tation, and sho ws the solution. k ey w ords IPsec, k ey exc hange, IKE, m ulticast comm unication, Join Message, Distribution Mo de

1 $O $8 $a $K 6a G/ $N %$ %s %? !< %M %C %H $N Ia 5Z $K $h $j , 0l HL 2H Dm $d 4k 6H $K $* $$ $F $b %$ %s %? !< %M %C %H $H $$ $& 8@ MU $, J9 $+ $l $k $h $& $K $J $C $? . $= $l $K H< $$ , MM !9 $J %^ %k %A %a %G %# %" %" %W %j %1 !< %7 %g %s $, 3+ H/ $5 $l $F $$ $k . $= $N Nc $H $7 $F , %$ %s %? !< %M %C %H $r 2p $7 $? 1G 2h G[ Aw %7 %9 %F %‘ $d , <+ Bp $K 5o $J $, $i $K $7 $F B? ?t $N ?M !9 $H 2q 5D $, $G $- $k %S %G %* 2q 5D %7 %9 %F %‘ Ey $, 5s $2 $i $l $k . $3 $N $h $& $J %" %W %j %1 !< %7 %g %s $O , 0l BP B? DL ?. $G $" $k %^ %k %A %- %c %9 %H DL ?. $K $h $j <B 8= $9 $k $3 $H $, 8z N( E* $G $" $k . $H $3 $m $, , $3 $N $h $& $J %" %W %j %1 !< %7 %g %s $r <B 8= $9 $k :] $K $O %; %- %e %j %F %# $N LL $G Ld Bj $, @8 $: $k . 8= :_ $N %$ %s %? !< %M %C %H $G $O %f %K %- %c %9 %H DL ?. , %^ %k %A %- %c %9 %H DL ?. $r Ld $o $: , 0E 9f 2= $5 $l $F $$ $J $$ %G !< %? $, %M %C %H %o !< %/ >e $r DL 2a $9 $k $? $a , Bh ;0 <T $, MF 0W $K Ep D0 $d 2~ cb $r 9T $& $3 $H $, 2D G= $G $" $k . Nc $( $P 1G 2h G[ Aw %7 %9 %F %‘ $N >l 9g $K $O NA 6b $N ;Y J’ $$ $r $7 $F $$ $J $$ IT Ev $J %f !< %6 $K %G !< %? $r <u ?. $5 $l $F $7 $^ $& 62 $l $, $" $k . $^ $? , %S %G %* 2q 5D %7 %9 %F %‘ $N >l 9g $K $O $" $k 4k 6H $N 2q 5D Fb MF $, %i %$ %P %k 4k 6H $K Ep D0 $d 2~ cb $5 $l $k 62 $l $, $" $k . $= $N $? $a , 0B A4 $J DL ?. $r <B 8= $9 $k $? $a $K $O %$ %s %? !< %M %C %H >e $r DL 2a $9 $k %G !< %? $r 0E 9f 2= $7 , $^ $? %G !< %? $N @5 Ev @- $r J] >Z $9 $k $3 $H $, IT 2D 7g $G $" $k . $3 $l $^ $G , DL ?. $K $* $1 $k 0E 9f 2= $d G’ >Z $J $I $N %; %- %e %j %F %# $N 6/ 2= $O , %" %W %j %1 !< %7 %g %s Kh $G 9T $J $o $l $k $3 $H $, B? $+ $C $? $, , 6a G/ OS %l %Y %k $G %; %- %e %j %F %# $N 6/ 2= $r 9T $J $& $3 $H $, Ds 0F $5 $l $F $$ $k . FC $K , IP AX $G $N %; %- %e %j %F %# $N 6/ 2= $r L\ E* $H $7 $? IPsec [3] $K 4X $9 $k 8& 5f $, 8= :_ @9 $s $K 9T $J $o $l $F $* $j , I8 =‘ 2= $, ?J $a $i $l $F $$ $k . IPsec $G $O , %G !< %? $N 2~ cb $H 56 B$ $r KI $0 $? $a $N G’ >Z %X %C %@ (AH) [1] $H , 2~ cb $H 56 B$ , Ep D0 $r KI $0 $? $a $N 0E 9f 2= %Z %$ %m !< %I (ESP) [2] $N 2 $D $, 5, Dj $5 $l $F $$ $k . 0l HL $K 0E 9f 2= $d G’ >Z $r 9T $J $& $? $a $K $O Aw ?. <T $H <u ?. <T $N 4V $G Hk L) N# $K 80 $r 6& M- $9 $k $3 $H $, I, MW $G $" $k . IPsec $G $O , DL ?. <T $, 0E 9f 80 $r 6& M- $7 $F $$ $k $3 $H $r A0 Ds $H $7 $F 0E 9f 2= $d G’ >Z $r 9T $J $& $? $a $N J} K! $, 5, Dj $5 $l $F $$ $k $, , 0E 9f 2= $d G’ >Z $K MQ $$ $i $l $k 80 $N 8r 49 J} K! $K $D $$ $F $O 5, Dj $5 $l $F $$ $J $$ . 80 $N 8r 49 J} K! $N 1 $D $H $7 $F 4I M} <T $, <j F0 $G 80 $r @_ Dj $9 $k J} K! $, 9M $( $i $l $k . $7 $+ $7 IT FC Dj B? ?t $N Aj <j $H DL ?. $9 $k $3 $H $r 9M N8 $7 $? >l 9g , $3 $N J} K! $O 8= <B E* $G $O $J $$ . $= $N $? $a 8= :_ , F0 E* $K 80 $N 6& M- $r 3N N) $9 $k J} K! $, $$ $/ $D $+ Ds 0F $5 $l $F $$ $k . IPsec $K I, MW $J 80 $N 6& M- $r F0 E* $K 9T $J $& 5! 9= $H $7 $F $O IKE (The In ternet Key Exc hange) [5] $, $" $k . $7 $+ $7 , 8= :_ $N IKE $N 5! 9= $G $O 1 BP 1 DL ?. $N $? $a $N 80 8r 49 J} K! $7 $+ 5, Dj $5 $l $F $* $i $: , 1 BP B? DL ?. $N $? $a $N 80 8r 49 J} K! $O 5, Dj $5 $l $F $$ $J $$ . $= $3 $G K\ O@ J8 $G $O , F0 E* $K %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 G[ I[ $, 2D G= $H $J $k $h $& $K 80 8r 49 %W %m %H %3 %k $N 3H D% $r 9T $J $$ , $= $N M- 8z @- $r <( $9 . $5 $i $K , K\ <B Au $K $* $1 $k Ld Bj E@ $r 5s $2 , $= $N 2r 7h J} K! $r <( $9 . K\ O@ J8 $G Ds 0F $9 $k 5! 9= $r <B 8= $9 $k $3 $H $K $h $j , %" %W %j %1 !< %7 %g %s $r JQ 99 $9 $k $3 $H $J $/ IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $, 2D G= $H $J $k . 2 80 8r 49 %W %m %H %3 %k IKE $O , IPsec $G I, MW $J 80 $r F0 E* $K 3N N) $9 $k 5! 9= $G $" $j , 80 8r 49 $N OH AH $r Ds 6! $9 $k ISAKMP (In ternet Se- curit y Asso ciation and Key Managemen t Proto- col) [7] $H , ISAKMP >e $G <B :] $N 80 4I M} 5! 9= $r Dj 5A $7 $F $$ $k Oakley [9] $+ $i @. $k . IKE $O , ISAKMP $N $? $a $N Securit y Asso ciation (ISAKMP SA) $r 3N N) $9 $k Phase 1 $H , IPsec $N SA $r 3N N) $9 $k Phase 2 $+ $i @. $k . $J $* SA $H $O , DL ?. $r J] 8n $9 $k $? $a $K MQ $$ $i $l $k J} ?K $d 80 $N =8 9g $N $3 $H $G $" $k . Phase 1 $K $O DL ?. <T $N ID $N J] 8n $, 2D G= $J Main Mo de $H , ID $N J] 8n $, IT 2D G= $J Aggressiv e Mo de $N 2 $D $, $" $j , Phase 2 $K $O Quic k Mo de $N $_ $, $" $k . Main Mo de $G $O ;O F0 <T $H 1~ Ez <T $N 4V $G 6 2s (3 1} I| ) $N DL ?. $r 9T $J $$ ISAKMP SA $r 3N N) $9 $k . ;O $a $N 2 2s $N DL ?. $K $* $$ $F N> <T $G ;H MQ $9 $k %" %k %4 %j %: %‘ Ey $N <h $j 7h $a $, 9T $J $o $l ( ?^ 1 (a)), <! $N 2 2s $N DL ?. $G 80 8r 49 $K I, MW $J Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ [4] $N 8x 3+ CM $d Mp ?t $J $I $N Jd =u E* $J %G !< %? $N 8r 49 $, 9T $J $o $l $k ( ?^ 1 (b)). $= $7 $F :G 8e 2 2s $N DL ?. $G @8 @. $5 $l $? 80 $N G’ >Z $, 9T $J $o $l $k ( ?^ 1 (c)). ?^ 1: Main Mo de 0l J} , Aggressiv e Mo de $G $O ;O F0 <T $H 1~ Ez <T $N 4V $G 3 2s (1.5 1} I| ) $N DL ?. $r 9T $J $$ ISAKMP SA $r 3N N) $9 $k . ;O $a $N 2 2s $N DL ?. $K $* $$ $F N> <T $G ;H MQ $9 $k %" %k %4 %j %: %‘

Ey $N <h $j 7h $a $H , 80 8r 49 $K I, MW $J Di�e{Hellman $N 8x 3+ CM $d Mp ?t $J $I $N Jd =u E* $J %G !< %? $N 8r 49 $, 9T $J $o $l $k ( ?^ 2 (a), (b)). $5 $i $K 2 2s L\ $N DL ?. $G $O , 1~ Ez <T $N G’ >Z $b 9T $J $o $l $k ( ?^ 2 (b)). $= $7 $F 3 2s L\ $N DL ?. $K $* $$ $F ;O F0 <T $N G’ >Z $H @8 @. $5 $l $? 80 $N G’ >Z $, 9T $J $o $l $k ( ?^ 2 (c)). $3 $N 3 2s L\ $N DL ?. $O , @8 @. $5 $l $k ISAKMP SA $K $h $C $F 0E 9f 2= $5 $l $J $$ . $3 $N $? $a , ID $N J] 8n $, IT 2D G= $H $J $k . ?^ 2: Aggressiv e Mo de Main Mo de, Aggressiv e Mo de $G $O , EE ;R =p L> , 8x 3+ 80 0E 9f , LO 5< 6& M- 80 $r MQ $$ $k J} K! $N 3 <o N‘ $N G’ >Z J} K! $, Mx MQ 2D G= $G $" $k . Phase 2 $N Quic k Mo de $G $O ;O F0 <T $H 1~ Ez <T $N 4V $G 3 2s (1.5 1} I| ) $N DL ?. $r 9T $J $$ IPsec $N SA $r 3N N) $9 $k . Quic k Mo de $K $* $1 $k DL ?. Fb MF $O ISAKMP SA $K $h $C $F J] 8n $5 $l $k . ;O $a $N 2 2s $N DL ?. $K $* $$ $F N> <T $G ;H MQ $9 $k %" %k %4 %j %: %‘ Ey $N <h $j 7h $a $, 9T $J $o $l ( ?^ 3 (a)), 3 2s L\ $N DL ?. $G @8 @. $5 $l $? 80 $N G’ >Z $, 9T $J $o $l $k ( ?^ 3 (b)). ?^ 3: Quic k Mo de 8= :_ I8 =‘ 2= $, ?J $a $i $l $F $$ $k IKE $N 5! 9= $G $O , IPsec $r MQ $$ $? %f %K %- %c %9 %H DL ?. $N SA $N 3N N) $N $_ 2D G= $G $" $k . 3 %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 3H D% IKE $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $K $D $$ $F 5, Dj $5 $l $F $$ $J $$ . $= $3 $G K\ O@ J8 $G $O %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $r 9T $J $& 80 %5 !< %P $H , 80 $r MW 5a $9 $k %/ %i %$ %" %s %H $N 2 <o N‘ $N 80 8r 49 %G !< %b %s $r Dj 5A $9 $k . $= $7 $F $3 $l $i $, 6( D4 $7 $F ISAKMP SA $r 3N N) $7 , %^ %k %A %- %c %9 %H %0 %k !< %W $X $N 80 G[ I[ $r 9T $J $& J} K! $r Ds 0F $9 $k . $^ $: %^ %k %A %- %c %9 %H %0 %k !< %W $K BP $7 $F 6& M- 80 $r G[ I[ $9 $k :] $K 9M N8 $9 $Y $- E@ $r 5s $2 $k . � %^ %k %A %- %c %9 %H %0 %k !< %W $K =j B0 $9 $k A4 $F $N %a %s %P $, F1 0l $N 80 $r 6& M- $7 $J $1 $l $P $J $i $J $$ . � @5 Ev $J %a %s %P $N $_ $, 80 $r <h F@ 2D G= $G $" $j , IT Ev $J %[ %9 %H $O <h F@ IT 2D G= $G $J $1 $l $P $J $i $J $$ . � 80 %5 !< %P $N %" %I %l %9 $O $" $i $+ $8 $a $o $+ $i $J $$ $N $G , 80 %5 !< %P $K D> @\ 80 $r MW 5a $9 $k $3 $H $O IT 2D G= $G $" $k . � %^ %k %A %- %c %9 %H %0 %k !< %W $N F0 E* $J JQ 2= $K BP 1~ $G $- $J $1 $l $P $J $i $J $$ . K\ O@ J8 $G $O $3 $l $i $r 9M N8 $7 , 0J 2< $N $h $& $J J} <0 $r Ds 0F $9 $k . %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $N 0l 4S @- $r J] >Z $9 $k $? $a $K , 80 %5 !< %P $, 3F %a %s %P $K BP $7 $F 80 G[ I[ $r 9T $J $& $b $N $H $9 $k . $^ $? , 80 %5 !< %P $O %^ %k %A %- %c %9 %H %0 %k !< %W $N @5 Ev $J %a %s %P $N %j %9 %H $G $" $k %" %/ %; %9 @) 8f %j %9 %H $r $" $i $+ $8 $a J] ;} $7 , $3 $N %j %9 %H $K => $$ 80 G[ I[ $r 9T $J $& $3 $H $K $h $j IT Ev $J %[ %9 %H $X $N 80 G[ I[ $r KI ;_ $9 $k . $5 $i $K , %/ %i %$ %" %s %H $, 80 %5 !< %P $N %" %I %l %9 $r $" $i $+ $8 $a CN $k I, MW $, L5 $$ $h $& $K , 80 $N MW 5a $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $7 , 80 %5 !< %P $N $_ $, $= $l $r <u ?. $9 $k $b $N $H $9 $k . $= $7 $F , %^ %k %A %- %c %9 %H %0 %k !< %W $N F0 E* $J JQ 2= $K $O , 3F %a %s %P $, %^ %k %A %- %c %9 %H %0 %k !< %W $K ;2 2C $9 $k :] $K 80 %5 !< %P $K %0 %k !< %W $N 80 $r MW 5a $9 $k $3 $H $K $h $j BP 1~ $9 $k . $^ $? , %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $K 0l Dj ;~ 4V $N <w L? $r @_ $1 , %? %$ %‘ %" %& %H 8e :F $S 80 $N MW 5a $r 9T $J $& $b $N $H $9 $k . $3 $l $K $h $j , %^ %k %A %- %c %9 %H %0 %k !< %W $+ $i N% C& $7 $? %[ %9 %H $O , $= $l 0J 9_ $N 80 $N MW 5a $O 9T $J $o $J $$ . 3.1 Ds 0F %b %G %k K\ O@ J8 $G Ds 0F $9 $k %b %G %k $O , ?^ 4 $K <( $9 $h $& $K 2 <o N‘ $N 80 8r 49 %G !< %b %s $+ $i 9= @. $5 $l $k . � 80 %5 !< %P %0 %k !< %W $G MQ $$ $k 80 Ey $N @8 @. $H G[ I[ , $* $h $S %a %s %P $N %" %/ %; %9 @) 8f $r 9T $J $& 80 8r 49 %G !< %b %s . 5/ F0 ;~ $K %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 , %; %- %e %j %F %# !& %Q %i %a !< %? !& %$ %s %G %C %/ %9 (SPI), 0E 9f 2= $K MQ $$ $k =i 4|

?^ 4: Ds 0F %b %G %k %Y %/ %? (Initialization V ector, IV) $r @8 @. $7 , 3F %a %s %P $X G[ I[ $9 $k . 3F %^ %k %A %- %c %9 %H %0 %k !< %W $K 1 $D B8 :_ $9 $k . � %/ %i %$ %" %s %H %^ %k %A %- %c %9 %H %0 %k !< %W $N %a %s %P $G , 80 %5 !< %P 0J 30 $N 80 8r 49 %G !< %b %s . %^ %k %A %- %c %9 %H %0 %k !< %W ;2 2C ;~ $K , 80 %5 !< %P $K BP $7 $F %0 %k !< %W $N 6& M- 80 $N MW 5a $r 9T $J $& . $J $* , 80 %5 !< %P , %/ %i %$ %" %s %H 6& $K %f %K %- %c %9 %H DL ?. $N $? $a $N SA $N 3N N) $b 2D G= $G $" $k . 80 %5 !< %P $H %/ %i %$ %" %s %H $N 4V $G 9T $J $o $l $k =h M} $N 35 MW $r 0J 2< $K <( $9 . � Phase 1 %/ %i %$ %" %s %H $, %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Join %a %C %; !< %8 $r Aw ?. $9 $k . 80 %5 !< %P $, Join %a %C %; !< %8 $r <u ?. $7 , N> <T $N 4V $G ISAKMP SA $r 3N N) $9 $k . Join %a %C %; !< %8 $O K\ O@ J8 $G $" $i $? $K Ds 0F $9 $k $b $N $G $" $k . $7 $+ $7 ISAKMP SA $N 3N N) $O => Mh $N IKE Phase 1 $N =h M} $r $= $N $^ $^ MQ $$ $k . � Phase 2 80 %5 !< %P $, %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 >p Js $r %/ %i %$ %" %s %H $K G[ I[ $9 $k . %/ %i %$ %" %s %H $O 80 $N 40 A4 @- $r 3N G’ $9 $k $? $a $N %a %C %; !< %8 $r JV Aw $9 $k . Phase 2 $G $N =h M} $O => Mh $N IKE Phase 2 $H A4 $/ 0[ $J $k $b $N $G $" $j , K\ O@ J8 $G $" $i $? $K Distribution Mo de $H $7 $F Ds 0F $9 $k . 3.3 @a 0J 9_ $G $O , 3F Phase $K $* $1 $k =h M} $N >\ :Y $K $D $$ $F =R $Y $k . 3.2 I= 5- K! K\ O@ J8 $G MQ $$ $k I= 5- J} K! $r I= 1 $G @b L@ $9 $k . I= 1: K\ O@ J8 $G MQ $$ $k I= 5- K! I= 5- K! 0U L# Next P a yload <! $K $D $J $, $k %Z %$ %m !< %I $N <1 JL ;R Reserv ed L$ ;H MQ (0 $G $J $1 $l $P $J $i $J $$ ) P a yload Length %Z %$ %m !< %I D9 Group Address %^ %k %A %- %c %9 %H %0 %k !< %W %" %I %l %9 Key T yp e 80 $N <o N‘ Zero 0 $G $J $1 $l $P $J $i $J $$ SPI SPI CM SPI Length SPI $N D9 $5 Key %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 Key Length 80 $N D9 $5 IV =i 4| %Y %/ %? IV Length =i 4| %Y %/ %? $N D9 $5 pr f ( k ey ; msg ) 80 IU $- 5? ;w Mp ?t H/ @8 4X ?t S K E Y I D a G’ >Z MQ $N 80 j %a %C %; !< %8 $N 7k 9g S A SA $N >p Js $r 4^ $‘ %Z %$ %m !< %I M K E Y 80 >p Js %Z %$ %m !< %I 3.3 Phase 1 Phase 1 $G $O , $" $i $? $K %^ %k %A %- %c %9 %H %0 %k !< %W $K ;2 2C $9 $k %[ %9 %H $, 80 %5 !< %P $H 6( D4 $7 $F ISAKMP SA $r 3N N) $9 $k $? $a $K 0J 2< $N DL ?. $r 9T $J $& . 1. $" $i $? $K %^ %k %A %- %c %9 %H %0 %k !< %W $K ;2 2C $9 $k %[ %9 %H $O , $= $N %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Join %a %C %; !< %8 $r Aw ?. $9 $k . Join %a %C %; !< %8 $O , ISAKMP $N I8 =‘ %X %C %@ , %^ %k %A %- %c %9 %H %" %I %l %9 $H I, MW $H $9 $k 80 $N <o N‘ $H $r 4^ $‘ Join %Z %$ %m !< %I $+ $i 9= @. $5 $l $k . ?^ 5 $K Join %Z %$ %m !< %I $N %U %) !< %^ %C %H $r <( $9 . ?^ 5: Join %Z %$ %m !< %I $N %U %) !< %^ %C %H 2. Join %a %C %; !< %8 $r <u ?. $7 $? 80 %5 !< %P $O , %" %/ %; %9 @) 8f %j %9 %H $K $h $j Aw ?. <T $, %^ %k %A %- %c %9 %H %0 %k !< %W $N

@5 Ev $J %a %s %P $G $" $k $+ $r H= CG $9 $k . @5 Ev $J %a %s %P $G $" $k $3 $H $, 3N G’ $G $- $? $i , <! $N %9 %F %C %W $K ?J $‘ . IT Ev $J %a %s %P $G $" $k $H H= CG $5 $l $? >l 9g $K $O $= $N Join %a %C %; !< %8 $r L5 ;k $7 , 0J 8e $N =h M} $O 9T $J $o $J $$ ( ?^ 7). 3. Join %a %C %; !< %8 $N Aw ?. <T $H 80 %5 !< %P $N 4V $G ISAKMP SA $, 3N N) $5 $l $F $$ $J $$ >l 9g $O Main Mo de, $" $k $$ $O Aggressiv e Mo de $H F1 MM $N =h M} $K $h $j ISAKMP SA $r 3N N) $9 $k . ISAKMP SA $N 3N N) 8e $O Phase 2 $K ?J $‘ . 4{ $K ISAKMP SA $, 3N N) $5 $l $F $$ $k >l 9g $K $O , B( Phase 2 $K 0\ $k . ?^ 6 $K Phase 1 $K $* $1 $k =h M} $r <( $9 . ?^ 6: Phase 1 $K $* $1 $k =h M} K\ O@ J8 $K $* $$ $F MQ $$ $k %" %/ %; %9 @) 8f %j %9 %H $K $O , %^ %k %A %- %c %9 %H %0 %k !< %W $N @5 Ev $J %a %s %P $G $" $k $H G’ $a $i $l $? %[ %9 %H $N IP %" %I %l %9 $r Ns 5s $9 $k . $7 $? $, $C $F 80 %5 !< %P $G $O IP %" %I %l %9 $K $h $j %[ %9 %H $N @5 Ev @- $r H= CG $9 $k $3 $H $K $J $k $N $G , %[ %9 %H %l %Y %k $G $N %" %/ %; %9 @) 8f $, 2D G= $H $J $k . %" %/ %; %9 @) 8f %j %9 %H $N F0 E* $J :n @. J} K! $K $D $$ $F $O , K\ O@ J8 $N 5! 9= $G $O Dj 5A $7 $F $* $i $: , 3F %^ %k %A %- %c %9 %H %0 %k !< %W $N 4I M} <T $K $h $j 9T $J $o $l $k $3 $H $r 2> Dj $7 $F $$ $k . ?^ 7 $K , K\ O@ J8 $K $* $1 $k %" %/ %; %9 @) 8f 5! 9= $r <( $9 . 3.4 Phase 2 Phase 2 $G $O , %^ %k %A %- %c %9 %H %0 %k !< %W $X 6& M- 80 $N G[ I[ $r 9T $J $& $? $a $K 0J 2< $N DL ?. $r 9T $J $& . $3 $N 2a Dx $r Dis- tribution Mo de $H $9 $k . ?^ 7: %" %/ %; %9 @) 8f 5! 9= 1. 80 %5 !< %P $O 80 >p Js %a %C %; !< %8 $r , Phase 1 $K $* $$ $F 3N N) $5 $l $? ISAKMP SA $r MQ $$ $F 0E 9f 2= $7 , %/ %i %$ %" %s %H $K Aw ?. $9 $k . 80 >p Js %a %C %; !< %8 $O , ISAKMP $N I8 =‘ %X %C %@ , %a %C %; !< %8 $N %O %C %7 %e CM H AS H ( D 1 ) $r 4^ $‘ %O %C %7 %e %Z %$ %m !< %I , SA $N >p Js $r 4^ $‘ %Z %$ %m !< %I , SPI CM , 6& M- 80 , =i 4| %Y %/ %? $r 4^ $‘ 80 >p Js %Z %$ %m !< %I $H $+ $i 9= @. $5 $l $k . ?^ 8 $K 80 >p Js %Z %$ %m !< %I $N %U %) !< %^ %C %H $r <( $9 . ?^ 8: 80 >p Js %Z %$ %m !< %I $N %U %) !< %^ %C %H 2. %/ %i %$ %" %s %H $O ISAKMP SA $r MQ $$ $F I| 9f 2= $r 9T $J $$ %O %C %7 %e CM H AS H ( D 1 ) $r >H 9g $7 , %a %C %; !< %8 $N 40 A4 @- $r 3N G’ $9 $k . $= $N Cf $+ $i 80 >p Js $r <h $j =P $7 %+ !< %M %k $K EO $9 . $3 $l $K $h $j %/ %i %$ %" %s %H $O , IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA $r %+ !< %M %k Fb $K =j ;} $9 $k . 3. %/ %i %$ %" %s %H $O IPsec $r MQ $$ $? %^ %k %A %- %c %9 %H DL ?. $N $? $a $N SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k $? $a $K , 3N G’ %a %C %; !< %8 $r ISAKMP SA $r MQ $$ $F 0E 9f 2= $7 $F 80 %5 !< %P $K Aw ?. $9 $k . 3N G’ %a %C %; !< %8 $O , ISAKMP

$N I8 =‘ %X %C %@ $H %a %C %; !< %8 $N %O %C %7 %e CM H AS H ( D 2 ) $r 4^ $‘ %O %C %7 %e %Z %$ %m !< %I $+ $i 9= @. $5 $l $k . 4. 80 %5 !< %P $O ISAKMP SA $r MQ $$ $F I| 9f 2= $r 9T $J $$ %O %C %7 %e CM H AS H ( D 2 ) $r >H 9g $7 , SA $, @5 $7 $/ 3N N) $5 $l $? $3 $H $r 3N G’ $9 $k . SA $, @5 $7 $/ 3N N) $5 $l $F $$ $J $$ >l 9g $O %/ %i %$ %" %s %H $K %( %i !< %a %C %; !< %8 $r Aw ?. $7 , 3N N) $7 $? SA $r L5 8z $H $9 $k . ?^ 9 $K Phase 2 $K $* $1 $k =h M} $r <( $9 . ?^ 9: Phase 2 $K $* $1 $k =h M} $^ $? , %O %C %7 %e CM $N 7W ;; $K $O <! <0 $r MQ $$ $k . H AS H ( D 1 ) = pr f ( S K E Y I D a ; S A j M K E Y ) (1) H AS H ( D 2 ) = pr f ( S K E Y I D a ; S P I j K E Y j I V ) (2) 4 <B Au $* $h $S I> 2A 4.1 <B Au K\ O@ J8 $G $O , 3 >O $G Ds 0F $7 $? 5! 9= $N <B Au $r 9T $J $C $? . OS $K $O F reeBSD 2.2.1{RELEASE $K 0K F# =c 0l O: ;a $, :n @. $7 $? IPsec %+ !< %M %k $X $N JQ 49 %Q %C %A 1 $r Ev $F $? $b $N $r MQ $$ $? . $^ $? , 80 8r 49 %G !< %b %s $O , G* 59 CN 9’ ;a $, :n @. $7 $? 80 8r 49 %G !< %b %s 2 $r $b $H $K , K\ O@ J8 $G Ds 0F $7 $? 3H D% $r 2C $( $? . 4.2 I> 2A $* $h $S 8! F$ 4.1 @a $G 9T $J $C $? <B Au $r , I= 2 $N 4D 6- $G I> 2A $7 $? 7k 2L $r I= 3 $K <( $9 . $J $* ISAKMP SA $N 3N N) $K $O Main Mo de $r MQ $$ $? . $^ $? G’ >Z J} K! $H $7 $F , 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $r :N MQ $7 $? . I= 3 $h $j , Join %a %C %; !< %8 $K H< $& =h M} ;~ 4V $N A} 2C $O Ls 3 % $G $" $j , %* !< %P !< %X %C %I $O Hs >o $K >. $5 $$ $3 $H $, $o $+ $k . $^ $? Phase 2 $G $O , Distribution Mo de $N =h M} ;~ 4V $O Quic k Mo de $N =h M} ;~ 4V $N Ls 21 % $G $" $k $3 $H $, $o $+ $k . $3 $l $O , Quic k Mo de $G $O DL ?. <T $, 6( D4 $7 $F 80 $N @8 @. 1 ftp://ftp.ito jun.org/pub/ipsec/F reeBSD221{ ipsec.970714.tar.gz.pgp 2 h ttp://www.m t.cs.k eio.ac.jp/p erson/negi/implemen t-j.h tml I= 2: I> 2A 4D 6- 80 %5 !< %P %/ %i %$ %" %s %H 5! <o PC{A T 8_ 49 5! PC{A T 8_ 49 5! CPU P6-200 P5-75 %a %b %j 32 M 24 M I= 3: I> 2A 7k 2L ( mse c ) Phase unicast m ulticast 1 913.1 (Main Mo de) 940.4 (Join Mesg + Main Mo de) 2 24.1 (Quic k Mo de) 0.5 (Distribution Mo de) T otal 937.2 945.4 Ey $r 9T $J $& I, MW $, $" $k $, , Distribution Mo de $G $O $3 $N I, MW $, $J $$ $? $a $G $" $k . 0J >e $h $j , Join %a %C %; !< %8 $N =h M} $N $? $a $K B? >/ %* !< %P !< %X %C %I $, $" $k $b $N $N , Phase 2 $N =h M} ;~ 4V $, %f %K %- %c %9 %H DL ?. $N >l 9g $H Hf 3S $7 $F $+ $J $j >. $5 $$ $N $G , A4 BN $N =h M} ;~ 4V $O $[ $H $s $I F1 $8 $G $" $k $3 $H $, $o $+ $k . $7 $? $, $C $F , K\ O@ J8 $N Ds 0F $9 $k 5! 9= $O BE Ev $G $" $k $H $$ $( $k . 5 5D O@ K\ O@ J8 $K $* $$ $F Ds 0F $7 $? 5! 9= $K $O 0J 2< $N Ld Bj E@ $, B8 :_ $9 $k . � 80 %5 !< %P $K $h $k %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 4I M} $O , 80 $N 0l 4S @- $N J] >Z $H $$ $& E@ $G $O M} A[ E* $G $" $k . $7 $+ $7 0l 6K =8 Cf $N 9= B$ $G $" $k $? $a 80 %5 !< %P $N 8N >c ;~ $K 0l E@ >c 32 $H $J $j , $= $l 0J 9_ $N 80 G[ I[ $, IT 2D G= $H $J $k . � K\ O@ J8 $N 5! 9= $G $O , 80 G[ I[ $r 9T $J $& $N $O @5 Ev $J 80 %5 !< %P $G $" $k $H 0E $K 2> Dj $7 $F $$ $k . $7 $? $, $C $F IT Ev $J 80 %5 !< %P $r <B Au $7 , %^ %k %A %- %c %9 %H %0 %k !< %W $X 56 $N 6& M- 80 $r G[ I[ $9 $k $3 $H $, 2D G= $G $" $k . $3 $l $i $N Ld Bj $O , 0J 2< $N $h $& $J J} K! $G 2r 7h $9 $k $3 $H $, 2D G= $G $" $k . $^ $: Bh 0l $N Ld Bj E@ $O 0l 6K =8 Cf $N 9= B$ $G $" $k . $= $3 $G , 3F %^ %k %A %- %c %9 %H %0 %k !< %W $K J# ?t $N 80 %5 !< %P $r @_ $1 $k $3 $H $K $9 $k . $3 $N $H $- J# ?t $N 80 %5 !< %P $, F1 ;~ $K 0[ $J $k 80 $r @8 @. $7 $? >l 9g , %^ %k %A %- %c %9 %H %0 %k !< %W $N 3F %a %s %P $, F1 0l $N 80 $r =j ;} $G $- $J $$ . $= $3 $G 80 %5 !< %P $K %^ %9 %? !< $H %9 %l !< %V $r @_ $1 , %^ %9 %? !< $, %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 $r

@8 @. $7 , %9 %l !< %V $K G[ I[ $9 $k . %^ %9 %? !< $H %9 %l !< %V $N Aj 0c E@ $O , 5/ F0 ;~ $K %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $r @8 @. $9 $k $+ H] $+ $N $_ $G $" $j , 5/ F0 8e $N 5! G= $O F1 $8 $G $" $k . %/ %i %$ %" %s %H $, $I $N 80 %5 !< %P $+ $i %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $r <h F@ $9 $k $+ $O , $I $N 80 %5 !< %P $N 1~ Ez %a %C %; !< %8 $r 0l HV :G =i $K <u ?. $9 $k $+ $K 0M B8 $9 $k . %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $, I, MW $H $J $C $? %[ %9 %H $O , %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Join %a %C %; !< %8 $r Aw ?. $9 $k . $3 $N Join %a %C %; !< %8 $K BP $7 $F , $= $N %^ %k %A %- %c %9 %H %0 %k !< %W $N A4 $F $N 80 %5 !< %P $, 1~ Ez %a %C %; !< %8 $r Aw ?. $9 $k . %/ %i %$ %" %s %H $O , 0l HV :G =i $K 1~ Ez %a %C %; !< %8 $r Aw ?. $7 $? 80 %5 !< %P $H 6( D4 $7 Main Mo de, $" $k $$ $O Aggressiv e Mo de $K $h $j ISAKMP SA $r 3N N) $7 , Distribution Mo de $K $h $j %^ %k %A %- %c %9 %H %0 %k !< %W $N 6& M- 80 $r <h F@ $9 $k . 0l J} , Bh Fs $N Ld Bj E@ $r 2r 7h $9 $k $? $a $K %/ %i %$ %" %s %H $O 80 %5 !< %P $N G’ >Z $r 9T $J $& . $J $* , 80 %5 !< %P $N G’ >Z $K $O X.509 [6], [8] $r MQ $$ $k M= Dj $G $" $k . Join %a %C %; !< %8 $K BP $9 $k 1~ Ez %a %C %; !< %8 $K X.509 $G 5, Dj $5 $l $F $$ $k >Z L@ =q $r IU 2C $9 $k $3 $H $K $h $j 80 %5 !< %P $r G’ >Z $9 $k $3 $H $, 2D G= $H $J $k . 0J >e $r 9M N8 $K F~ $l $k $H , Phase 1 $O ?^ 10 $N $h $& $K JQ 99 $5 $l $k . ?^ 10: Phase 1 $J $* , Join %a %C %; !< %8 $K $O JQ 99 E@ $O $J $$ . 1~ Ez %a %C %; !< %8 $O ISAKMP $N I8 =‘ %X %C %@ , X.509 $N >Z L@ =q $r 4^ $‘ >Z L@ =q %Z %$ %m !< %I $+ $i @. $k . >Z L@ =q %Z %$ %m !< %I $O ISAKMP [7] $K $* $$ $F 5, Dj $5 $l $F $$ $k $b $N $r MQ $$ $k . 6 $^ $H $a K\ O@ J8 $G $O , 8= :_ I8 =‘ 2= $, ?J $a $i $l $F $$ $k 80 8r 49 %W %m %H %3 %k IKE $r , %^ %k %A %- %c %9 %H %0 %k !< %W $K BP $7 $F 6& M- 80 $N G[ I[ $, 2D G= $H $J $k $h $& $K 3H D% $r 9T $J $C $? . K\ O@ J8 $G Ds 0F $7 $? 3H D% $O 0J 2< $N 4 $D $N FC D’ $r $b $D . � %^ %k %A %- %c %9 %H %0 %k !< %W Kh $K 80 %5 !< %P $r @_ $1 , %a %s %P $K 80 G[ I[ $r 9T $J $& . $7 $? $, $C $F , $9 $Y $F $N %a %s %P $, F1 0l $N 80 $r L7 =b $J $/ =j ;} $9 $k $3 $H $, 2D G= $G $" $k . � %" %/ %; %9 @) 8f 5! 9= $K $h $j @5 Ev $J %a %s %P $N $_ $, %^ %k %A %- %c %9 %H %0 %k !< %W $N 80 $r <h F@ 2D G= $G $" $j , IT Ev $J %[ %9 %H $K $h $k 80 $N <h F@ $r KI ;_ $G $- $k . � %/ %i %$ %" %s %H $O 80 $N MW 5a ;~ $K Join %a %C %; !< %8 $r %^ %k %A %- %c %9 %H %" %I %l %9 08 $K Aw ?. $9 $k $N $G , 80 %5 !< %P $N %" %I %l %9 $r $" $i $+ $8 $a CN $k I, MW $, $J $$ . � %/ %i %$ %" %s %H $N %^ %k %A %- %c %9 %H %0 %k !< %W $X $N ;2 2C $H F1 ;~ $K 80 $N MW 5a $r 9T $J $& $N $G , F0 E* $J %a %s %P $N JQ 99 $K BP 1~ $G $- $k . $3 $l $i $O , IKE $K BP $7 $F Hf 3S E* >/ $J $$ JQ 99 $G <B 8= $G $- $? . $^ $? K\ O@ J8 $G Ds 0F $7 $? 5! 9= $r <B Au $7 I> 2A $r 9T $C $? 7k 2L , 3H D% $K $h $k =h M} ;~ 4V $N %* !< %P !< %X %C %I $O Hy >. $G $" $k $3 $H $, 3N G’ $G $- $? . $5 $i $K Ds 0F $7 $? 5! 9= $N Ld Bj E@ $r 5s $2 , $= $N 2r 7h :v $r <( $7 $? . :# 8e $O , $3 $N 2r 7h :v $r $b $H $K :F $S <B Au $r 9T $J $& M= Dj $G $" $k . ;2 9M J8 8% [1] R. A tkinson. IP A uthentic ation He ader . RF C 1826, IETF , August 1995. [2] R. A tkinson. IP Enc apsulating Se curity Paylo ad (ESP) . RF C 1827, IETF , August 1995. [3] R. A tkinson. Se curity A r chite chtur e for IP . RF C 1825, IETF , August 1995. [4] W. Di�e and M. Hellman. New Directions in Cryp- tograp y. In T r ansactions on Information The ory , IEEE, No v em b er 1976. [5] D. Harkins and D. Carrel. The Internet Key Exchange (IKE) < dr aft{ietf{ipse c{isakmp{o akley{ 06.txt > . In ternet Draft, IPSEC W orking Group , F ebruary 1998. w ork in progress. [6] C. I’Anson and C. Mitc hell. Securit y Defects in CCITT Recommendation X.509 { The Directory

Authen tication F ramew ork. Computer Comm unica- tion Review , April 1990. [7] D. Maughan, M. Sc hertler, M. Sc hneider, and J. T urner. Internet Se curity Asso ciation and Key Management Pr oto c ol (ISAKMP) < dr aft{ietf{ipse c{ isakmp{09.txt > . In ternet Draft, IPSEC W orking Group , Marc h 1998. w ork in progress. [8] C. Mitc hell, M. W alk er, and D. Rush. CCITT/ISO Standards for Secure Message Handling. IEEE Jour- nal on Selected Areas in Comm unications , Ma y 1989. [9] H. Orman. The O AKLEY Key Determination Pr oto c ol < dr aft{ietf{ipse c{o akley{02.txt > . In ternet Draft, IPSEC W orking Group , 1996. w ork in progress.