=$ ;N O@ J8 Bj L\ 9- 0h IPsec $N $? $a $N 80 8r 49 %G !< %b %s $K 4X $9 $k 8& 5f ;X F3 65 <x =j ?? M} M: 5R 0w 65 <x !& E7 Ln 1Q @2 =u 65 <x 7D Xf 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J 7W ;; 5! 2J 3X @l 96 1997 G/ EY 89624457 G* 59 CN 9’

=$ ;N O@ J8 MW ;] 7D Xf 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J A0 4| Gn ;N 2] Dx @l 96 3X @R HV 9f %U %j %, %J ;a L> ( O@ J8 Bj L\ ) ( Fb MF $N MW ;] ) _ Fb MF $N MW ;] $O Ls 25 9T Dx EY $G 5- F~ $N $3 $H ^ 7W ;; 5! 2J 3X 89624457 %M %. %H %b %N %j G* 59 CN 9’ 9- 0h IPsec $N $? $a $N 80 8r 49 %G !< %b %s $K 4X $9 $k 8& 5f 6a G/ !$ %$ %s %? !< %M %C %H $N >& MQ Mx MQ $, 9- $^ $j !$ Electronic Commerce $J $I $, <B MQ 2= $5 $l $k $h $& $K $J $C $? !% $7 $+ $7 !$ 0l J} $G %$ %s %? !< %M %C %H $N Ia 5Z $K H< $$ !$ %/ %i %C %+ $K $h $k %$ %s %? !< %M %C %H >e $G $N %" %? %C %/ $, ?t B? $/ Js 9p $5 $l $F $$ $k !% $= $N $? $a !$ Ep D0 $d 2~ cb $K 6/ $$ !$ $h $j 0B A4 $J %M %C %H %o !< %/ $N 9= C[ $, 5^ L3 $H $J $C $F $$ $k !% 8= :_ !$ 0B A4 $J %M %C %H %o !< %/ $r Ds 6! $9 $Y $/ !$ IP AX $K $* $1 $k %; %- %e %j %F %# 5! 9= $H $7 $F IPsec(IP securit y proto col) $, Ds 0F $5 $l $F $$ $k $, !$ L$ $@ 9- 0h $G $N 1? MQ $K $O ;j $C $F $$ $J $$ !% $= $N M} M3 $K $O !$ IPsec $d IPsec $r 9- 0h $G 1? MQ $9 $k $? $a $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s $, 9- $/ @$ 3& $K Ia 5Z $7 $F $$ $J $$ $3 $H $, 5s $2 $i $l $k !% $= $3 $G K\ O@ J8 $G $O !$ IPsec $N 9- 0h $G $N 1? MQ $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s (Key Managemen t Daemon) $r ISAKMP/ Oakley(In ternet Securit y Asso cia- tion and Key Managemen t Proto col with Oakley) $K 4p $E $$ $F <B Au $7 !$ I> 2A $r 9T $& !% ISAKMP/ Oakley $O !$ 80 8r 49 %W %m %H %3 %k $H $7 $F @$ 3& I8 =‘ 5, 3J $N 4p $H $J $k $b $N $G $" $k !% $^ $? ISAKMP/ Oakley $K $O !$ DL ?. CY 1d $N 1F 6A $, Bg $- $$ $H $$ $& Ld Bj E@ $, B8 :_ $9 $k $? $a !$ K\ O@ J8 $G $O $3 $N Ld Bj E@ $K BP $9 $k 2~ A1 :v $r Ds 0F $9 $k !% $= $7 $F !$ Ds 0F $9 $k 2~ A1 :v $r <B Au $7 !$ I> 2A $9 $k $3 $H $K $h $C $F 2~ A1 :v $N M- 8z @- $r <( $9 !% $= $N B> !$ ISAKMP/ Oakley $K $O 4v $D $+ $N Ld Bj E@ $, B8 :_ $9 $k $? $a !$ K\ O@ J8 $G $O $= $l $> $l $N Ld Bj E@ $K BP $9 $k 2r 7h :v $r Ds 0F $9 $k !% 8= :_ 80 8r 49 %G !< %b %s $N <B Au $O 4v $D $+ $N 9q $G 9T $o $l $F $$ $k $, !$ $3 $l $i $O 3F 9q $N M" =P 5, @) $N $? $a $K @$ 3& Cf $G <+ M3 $K Mx MQ $G $- $J $$ !% => $C $F !$ @$ 3& Cf $G <+ M3 $K Mx MQ $G $- $k 80 8r 49 %G !< %b %s $O ?t >/ $J $$ !% K\ O@ J8 $G <B Au $9 $k 80 8r 49 %G !< %b %s $, @$ 3& Cf $G <+ M3 $K Mx MQ $G $- $k 80 8r 49 %G !< %b %s $N 0l $D $K $J $j !$ 0B A4 $G 2w E, $J %$ %s %? !< %M %C %H 4D 6- $r Ds 6! $9 $k 0l Mc $r C4 $& ;v $, 4| BT $5 $l $k !% $^ $? !$ K\ O@ J8 $G Ds 0F $9 $k 2~ A1 :v $, ISAKMP/ Oakley $N ?7 $? $J ;E MM $H $7 $F 5D O@ $5 $l $k ;v $, 4| BT $5 $l $k !%

Summary of M. S. Thesis Graduate Sc ho ol of Science and T ec hnology , KEIO UNIVERSITY (The summary of thesis should b e written within 35 lines) Ma jor Studen t No. SURNAME, Firstname Title Departmen t of Computer Science 89624457 TOMONORI Negi Key Managemen t Daemon for wide use IPsec The In ternet has b ecome widely used as a medium for commercial activit y , while electronic commerce and similar tec hnologies are b ecoming an accom- plished fact. Ho w ev er as the In ternet ha v e come in to wide use, man y attac ks b y crac k ers are rep orted. Therefore, it is crucial for the In ternet comm unit y to dev elop and deplo y solid securit y mec hanisms suc h as in tegrit y services or con�den tialit y services. Curren tly , IPsec (IP securit y proto col), whic h pro vides the securit y mec ha- nisms for IP la y er, is prop osed, but it isn’t univ ersally used. The reason is that Key Managemen t Daemon, whic h automates the managemen t and exc hange of encryption k ey , is not y et a v ailable for wide area use. The pap er sho ws an implemen tation of Key Managemen t Daemon whic h conforms to ISAKMP/ Oakley (In ternet Securit y Asso ciation and Key Man- agemen t Proto col with Oakley), and the ev aluation of its p erformance. ISAKMP/ Oakley will b e the standard proto col for Key Managemen t Dae- mon on In ternet. The pap er sho ws the p oin t at issue of ISAKMP/ Oakley as it will b e seriously in uenced b y the tra�c dela y , and the solution to the is- sue. Then, the pap er attempts to implemen t it and sho w the ev aluation of the solution with the e�ectivit y of it. The pap er sho ws other issues of ISAKMP/ Oakley , to o. Most of the k ey managemen t programs are implemen ted in the coun tries where exp ort of cryptographic soft w are is legally restricted. The implemen- tation of Key Managemen t Daemon in this pap er will b e one of the imple- men tations whic h can b e freely used in the w orld. Hence it will facilitate the comfortable and secure In ternet. F urthermore, it is exp ected that prop osed ideas will b e discussed as the new sp eci�cations of ISAKMP/ Oakley .

L\ <! 1 =x J8 1 1.1 $O $8 $a $K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.2 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 2 GX 7J 4 2.1 IPsec $K $D $$ $F : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 IPsec $N ;E MM : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.3 IPsec $N 9- 0h 1? MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 14 3.1 Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.2 ISAKMP/ Oakley : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.3 I= 5- K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.4 G’ >Z J} <0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.5 ISAKMP/ Oakley Phase 1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.6 ISAKMP/ Oakley Phase 2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 3.7 New Group Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 3.8 ISAKMP/ Oakley $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 34 4.1 <B Au 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 4.2 <B Au $N >\ :Y : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 4.3 80 8r 49 %G !< %b %s $N I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 5 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 53 5.1 Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 54 5.2 2~ A1 :v : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56 5.3 2~ A1 :v $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 63 6 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 65 6.1 I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 66 6.2 8! F$ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 69 7 :# 8e $N 2] Bj 74 8 7k O@ 80 <U <- 82 i

A ISAKMP $N ;E MM 83 A.1 P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 84 A.2 ISAKMP Exc hange T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 94 B PF KEY $N ;E MM 98 B.1 %a %C %; !< %8 %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 99 B.2 %a %C %; !< %8 %? %$ %W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 110 B.3 <B Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 115 C Simple API $N ;E MM 118 C.1 IPsec $N <o N‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 119 C.2 %; %- %e %j %F %# %l %Y %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 119 C.3 %G %U %) %k %H $N %; %- %e %j %F %# %l %Y %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 120 C.4 Simple API $N =q <0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 120 ;2 9M J8 8% 122 ii

?^ L\ <! 2.1 B? CJ 3, %; %- %e %j %F %# 5! G= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 IPsec $N %l %$ %d %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.3 %[ %9 %H !& %Y !< %9 $H %f !< %6 !& %Y !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.4 SA %F !< %V %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.5 SA $N 0l J} 8~ @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.6 IPv4 $G $N AH : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.7 IPv6 $G $N AH : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.8 AH $N =q <0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.9 IPv4 $G $N ESP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.10 IPv6 $G $N ESP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.11 ESP $N =q <0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.12 %H %s %M %k %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 2.13 %H %i %s %9 %] !< %H %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.1 Main Mo de $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 3.2 EE ;R =p L> $r MQ $$ $? Main Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 3.3 8x 3+ 80 0E 9f $r MQ $$ $? Main Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 3.4 LO 5< 6& M- 80 $r MQ $$ $? Main Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 3.5 Aggressiv e Mo de $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 3.6 EE ;R =p L> $r MQ $$ $? Aggressiv e Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 3.7 8x 3+ 80 0E 9f $r MQ $$ $? Aggressiv e Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 3.8 LO 5< 6& M- 80 $r MQ $$ $? Aggressiv e Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 3.9 Quic k Mo de $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 3.10 Quic k Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 3.11 New Group Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.1 80 8r 49 %G !< %b %s $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 4.2 B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 4.3 LO 5< 6& M- 80 $N ;~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 4.4 EE ;R =p L> $N ;~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 4.5 8x 3+ 80 0E 9f $N ;~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 4.6 DL ?. CY 1d $H A4 =h M} ;~ 4V (Main Mo de + Quic k Mo de) : : : : : : : : : : : : : : : : : : : : : 52 5.1 Mo derate Mo de $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 57 5.2 LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58 5.3 EE ;R =p L> $r MQ $$ $? Mo derate Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58 5.4 8x 3+ 80 0E 9f $r MQ $$ $? Mo derate Mo de : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 59 5.5 JB 9T %" %/ %; %9 ( EE ;R =p L> ) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 5.6 JB 9T %" %/ %; %9 ( 8x 3+ 80 0E 9f ) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 62 iii

5.7 Mo derate Mo de $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 64 6.1 LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de $N B, Dj 7k 2L : : : : : : : : : : : : : : : : : : : : : : : 68 6.2 EE ;R =p L> $r MQ $$ $? Mo derate Mo de $N B, Dj 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : 69 6.3 DL ?. CY 1d $H A4 =h M} ;~ 4V (Mo derate Mo de + Quic k Mo de) : : : : : : : : : : : : : : : : : : 70 6.4 DL ?. CY 1d $H A4 =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71 A.1 ISAKMP Header F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 84 A.2 generic P a yload Header : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 86 A.3 Data A ttributes : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 86 A.4 Securit y Asso ciation P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 87 A.5 Prop osal P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 87 A.6 T ransform P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 88 A.7 Key Exc hange P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 89 A.8 Iden ti�cation P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 89 A.9 Certi�cate P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 90 A.10 Certi�cate Request P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 91 A.11 Hash P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 92 A.12 Signature P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 92 A.13 Nonce P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 92 A.14 Noti�cation P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 93 A.15 Delete P a yload F ormat : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 94 A.16 Base Exc hange : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 95 A.17 Iden tit y Protection Exc hange : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 95 A.18 Authen tication Only Exc hange : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 96 A.19 Aggressiv e Exc hange : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 96 A.20 Informational Exc hange : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 96 B.1 Base Message Header : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 99 B.2 Additional Message Fields : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 101 B.3 Asso ciation Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 102 B.4 Lifetime Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 103 B.5 Address Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 104 B.6 Key Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 105 B.7 Iden tit y Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 105 B.8 Sensitivit y Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 106 B.9 Prop osal Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 107 B.10 P arameter Com binations : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 108 B.11 Supp orted Algorithms Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 109 B.12 Algorithm Description : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 109 B.13 SPI Range Extension : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 110 B.14 PF KEY <B Nc (IPsec) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 115 iv

I= L\ <! 3.1 80 8r 49 %W %m %H %3 %k $, 7h Dj $5 $l $k $^ $G : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2 Hf 3S 1: 0E 9f =h M} 2s ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 3.3 Hf 3S 2: %9 %1 !< %i %S %j %F %# : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 3.4 Hf 3S 3: 4I M} %3 %9 %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.1 Pluto $H $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 4.2 LO 5< 6& M- 80 $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 4.3 LO 5< 6& M- 80 $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : 43 4.4 LO 5< 6& M- 80 $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : 43 4.5 EE ;R =p L> $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 4.6 EE ;R =p L> $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : 44 4.7 EE ;R =p L> $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : 44 4.8 EE ;R =p L> $N =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 4.9 EE ;R =p L> =h M} Cf $N 80 <h $j =P $7 ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 4.10 =p L> !& 8! >Z $N <B =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 4.11 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 4.12 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : 46 4.13 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : 46 4.14 8x 3+ 80 0E 9f $N =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 4.15 8x 3+ 80 0E 9f =h M} Cf $N 80 <h $j =P $7 ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 4.16 0E 9f 2= !& I| 9f $N <B =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 5.1 3F %b !< %I $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 60 6.1 LO 5< 6& M- 80 $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V (Mo derate Mo de) : : : : : : : : : : : : : : : : : : : : 66 6.2 LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : 67 6.3 LO 5< 6& M- 80 $r MQ $$ $? Quic k Mo de $N 3F =h M} ;~ 4V (Mo derate Mo de) : : : : : : : : : : : : : 67 6.4 EE ;R =p L> $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V (Mo derate Mo de) : : : : : : : : : : : : : : : : : : : : : 67 6.5 EE ;R =p L> $r MQ $$ $? Mo derate Mo de $N 3F =h M} ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : 68 6.6 EE ;R =p L> $r MQ $$ $? Quic k Mo de $N 3F =h M} ;~ 4V (Mo derate Mo de) : : : : : : : : : : : : : : : 68 A.1 P a yload T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 85 A.2 Exc hange T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 85 A.3 Certi�cate T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 90 A.4 Notify Message { Error T yp es : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 97 A.5 Notify Message { Status T yp es : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 97 B.1 PF KEY V ersion : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 100 B.2 PF KEY Message T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 100 B.3 PF KEY SA T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 100 v

B.4 PF KEY Extension T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 101 B.5 PF KEY SA Stats : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 102 B.6 PF KEY Authen tication Algorithm : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 102 B.7 PF KEY Encryption Algorithm : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 103 B.8 PF KEY SA F algs : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 103 B.9 PF KEY Iden tit y T yp e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 106 vi

Bh 1 >O =x J8 1

1. =x J8 1.1. $O $8 $a $K 1.1 $O $8 $a $K 6a G/ %$ %s %? !< %M %C %H $, @$ 3& Cf $K 5^ B. $K 9- $^ $j !$ >& MQ 3h F0 $J $I $K $b Mx MQ $5 $l $k $h $& $K $J $C $F $- $? !% $7 $+ $7 !$ %$ %s %? !< %M %C %H $N Ia 5Z $K H< $$ !$ %/ %i %C %+ $K $h $k %" %? %C %/ $, ?t B? $/ Js 9p $5 $l $k $h $& $K $J $j !$ %/ %i %C %+ $N OC Bj $, %^ %9 %3 %_ $N 8+ =P $7 $r Fx $o $9 $h $& $K $J $C $? !% $D $^ $j %$ %s %? !< %M %C %H $O !$ C/ $b $, MF 0W $K Mx MQ $G $- $k $^ $G $K H/ E8 $7 $? $H F1 ;~ $K !$ %/ %i %C %+ $K $h $k %" %? %C %/ $N 5^ A} $H $$ $& Ld Bj $K D> LL $9 $k $K ;j $C $? !% %/ %i %C %+ $, 9T $& %" %? %C %/ $K $O !$ Ep D0 !$ 2~ cb !$ $J $j $9 $^ $7 !$ %H %i %U %# %C %/ 2r @O $J $I B? $/ $N <o N‘ $, $" $k [32] !% $^ $? !$ %/ %i %C %+ $K $h $k %" %? %C %/ $O G/ !9 ?J 2= $7 $F $- $F $* $j !$ 8= :_ 5, Dj $5 $l $F $$ $k %W %m %H %3 %k $G $O Hr $1 Fq $$ $h $& $J %" %? %C %/ $b Js 9p $5 $l $F $$ $k !% 8= :_ 5, Dj $5 $l $F $$ $k %W %m %H %3 %k $G $O Hr $1 Fq $$ $h $& $J %" %? %C %/ $N 0l $D $K !$ TCP $K $* $1 $k TCP RST 96 7b $, CN $i $l $F $$ $k [1] !% TCP RST 96 7b $O !$ $9 $G $K 3N N) $5 $l $F $$ $k TCP $N %3 %M %/ %7 %g %s $K BP $7 $F !$ 0- 0U $r ;} $C $? Bh ;0 <T $, Aw ?. 85 %" %I %l %9 $r 56 B$ $7 $? TCP RST %a %C %; !< %8 $r Aw ?. $7 !$ 3N N) $5 $l $F $$ $k %3 %M %/ %7 %g %s $r @Z CG $7 $F $7 $^ $& $H $$ $& $b $N $G $" $k !% $= $3 $G !$ $3 $l $i $N 96 7b $K BP 93 $9 $Y $/ !$ $h $j 0B A4 $J %$ %s %? !< %M %C %H $N 9= C[ $, 5^ L3 $H $J $j !$ IPsec [4] !$ [5] !$ [6] !$ [17] !$ [18] !$ [33] $N 8& 5f $, @9 $s $K 9T $o $l $F $$ $k !% IPsec $O !$ IETF ( In ternet Engineering T ask F orce ) ipsec w orking group $K $h $C $F Ds 0F $5 $l $F $$ $k IP %Q %1 %C %H Kh $N 0E 9f 2= / G’ >Z $r 9T $& %W %m %H %3 %k $G $" $k !% $= $7 $F !$ IPsec $K $h $j %/ %i %C %+ $K $h $k Ep D0 $d 2~ cb !$ 56 B$ $H $$ $C $? 96 7b $r KI $0 ;v $, 2D G= $H $J $k !% IPsec $N 5, 3J 2= $, 9T $o $l $F $$ $k $b $N $N !$ 8= ;~ E@ $G $O L$ $@ 9- 0h $G $N IPsec $N 1? MQ $K ;j $C $F $$ $J $$ !% IPsec $, L$ $@ 9- 0h $G $N 1? MQ $K ;j $C $F $$ $J $$ M} M3 $N 0l $D $K !$ 9- 0h $G $N IPsec $N 1? MQ $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s ( Key Managemen t Daemon ) $N <B Au $, 9- $/ 9T $- EO $C $F $$ $J $$ ;v $, 5s $2 $i $l $k !% 80 8r 49 %G !< %b %s $H $O !$ DL ?. @h $N %[ %9 %H >e $G 5/ F0 $5 $l $F $$ $k 80 8r 49 %G !< %b %s $H 6( D4 $9 $k $3 $H $K $h $C $F !$ IPsec $G ;H MQ $5 $l $k 80 $N 3N N) $d 80 $N 3N G’ !$ $= $7 $F DL ?. %[ %9 %H $N Aj 8_ G’ >Z $r 9T $& %W %m %0 %i %‘ $G $" $k !% 8= :_ $^ $G $K !$ B? $/ $N 80 8r 49 $N %W %m %H %3 %k $, Ds 0F $5 $l $F $$ $k !% 6q BN E* $K $O !$ � NSA ( National Securit y Agency ) $, Ds 0F $7 $? ISAKMP ( In ternet Securit y Asso ciation and Key Managemen t Proto col )[20] � CISCO <R $, Ds 0F $7 $? ISAKMP/ Oakley [9] � Qualcom <R $, Ds 0F $7 $? Photuris [15] � SUN <R $, Ds 0F $7 $? SKIP ( Simple Key managemen t for In ternet Proto cols )[7] $, CN $i $l $F $$ $k !% 8= :_ !$ ISAKMP/ Oakley $r 4p $K $7 $? IKMP ( In ternet Key Managemen t Proto col ) $r @$ 3& I8 =‘ $H $7 $F 5, 3J 2= $9 $k ;v $, @k 8@ $5 $l $F $$ $k !% $= $3 $G !$ K\ O@ J8 $G $O IKMP $N 4p $H $J $k ISAKMP/ Oakley $K 4p $E $$ $F !$ 80 8r 49 %G !< %b %s $N <B Au $r 9T $$ !$ 80 8r 49 %G !< %b %s $N @- G= I> 2A $r 9T $& !% K\ O@ J8 $G 9T $& <B Au $O !$ 8= :_ 3F 9q $N M" =P 5, @) $N $? $a $K @$ 3& Cf $G <+ M3 $K Mx MQ $G $- $k 80 8r 49 %G !< %b %s $, ?t >/ $J $$ $J $+ $G !$ @$ 3& Cf $G <+ M3 $K Mx MQ $G $- $k 80 8r 49 %G !< %b %s $H $J $k !% 2

1. =x J8 1.2. K\ O@ J8 $N 9= @. $^ $? K\ O@ J8 $G $O !$ ISAKMP/ Oakley $K B8 :_ $9 $k 4v $D $+ $N Ld Bj E@ $r ;X E& $7 !$ $= $l $> $l $N Ld Bj E@ $K BP $9 $k 2~ A1 :v $r Ds 0F $9 $k !% $= $7 $F !$ 4v $D $+ B8 :_ $9 $k Ld Bj E@ $N Fb !$ ISAKMP/ Oakley $O DL ?. CY 1d $N 1F 6A $r Bg $- $/ <u $1 $k $H 8@ $& E@ $K Ce L\ $7 !$ $3 $N Ld Bj E@ $K BP $9 $k 2~ A1 :v $H $7 $F Mo derate Mo de $r Ds 0F $9 $k !% Mo derate Mo de $G $O !$ %W %m %H %3 %k >e $N 9) IW $K $h $j 80 8r 49 %G !< %b %s 4V $N DL ?. 2s ?t $r 1 1} I| >/ $J $/ $7 !$ DL ?. CY 1d $N 1F 6A $r :o 8: $9 $k !% Ds 0F $7 $? 2~ A1 :v $r <B Au $7 !$ @- G= I> 2A $r 9T $J $$ !$ $= $N M- 8z @- $r <( $9 !% 1.2 K\ O@ J8 $N 9= @. K\ O@ J8 $G $O !$ 2 >O $G IPsec $N >\ :Y $K $D $$ $F =R $Y $k !% $5 $i $K 3 >O $G K\ O@ J8 $G <B Au $9 $k 80 8r 49 %G !< %b %s $G :N MQ $9 $k ISAKMP/ Oakley $N ;E MM $K $D $$ $F >\ :Y $K =R $Y $k !% 4 >O $G $O !$ 80 8r 49 %G !< %b %s $N <B Au $K $D $$ $F =R $Y !$ <B Au $7 $? 80 8r 49 %G !< %b %s $N @- G= I> 2A $r 9T $& !% $= $7 $F 5 >O $G $O !$ ISAKMP/ Oakley $K $* $1 $k Ld Bj E@ $H 2~ A1 :v $r =R $Y !$ 80 8r 49 %G !< %b %s $N 2~ NI $r 9T $& !% 6 >O $G !$ 2~ NI $7 $? 80 8r 49 %G !< %b %s $N I> 2A !& 8! F$ $r 9T $$ !$ K\ O@ J8 $G Ds 0F $9 $k 2~ A1 :v $N M- 8z @- $K $D $$ $F =R $Y $k !% :G 8e $K 7 >O $K $F :# 8e $N 2] Bj $K $D $$ $F =R $Y !$ 8 >O $G 7k O@ $r =R $Y $k !% 3

Bh 2 >O GX 7J 4

2. GX 7J 2.1. IPsec $K $D $$ $F %/ %i %C %+ $K $h $k %" %? %C %/ $O G/ !9 ?J 2= $7 $F $* $j !$ Ep D0 !$ 2~ cb !$ $J $j $9 $^ $7 !$ %H %i %U %# %C %/ 2r @O $J $I $O L^ O@ $N $3 $H !$ 6a G/ $O TCP $K $* $1 $k TCP RST %" %? %C %/ $H $$ $C $? 9b EY $J 5; =Q $r MJ $7 $? %" %? %C %/ $b Js 9p $5 $l $F $$ $k !% %/ %i %C %+ $K $h $k %" %? %C %/ $N Cf $K $O !$ 8= :_ 5, Dj $5 $l $F $$ $k %W %m %H %3 %k $G $O Hr $1 Fq $$ $b $N $b $" $j !$ $3 $l $i $N %" %? %C %/ $K BP 93 $9 $Y $/ !$ IPsec $, Ds 0F $5 $l $? !% L^ O@ IPsec $@ $1 $G %/ %i %C %+ $K $h $k %" %? %C %/ $r 40 A4 $K KI $0 ;v $O $G $- $: !$ ?^ 2.1 $N $h $& $K IP AX $N >e 0L AX $K $* $1 $k TLS ( T ransp ort La y er Securit y ) [10] $d SSH ( Secure Shell )[34] !$ PGP ( Prett y Go o d Priv acy )[11] Ey $H AH $_ 9g $o $; $k ;v $K $h $C $F $h $j %; %- %e %j %F %# $r $h $j 6/ 2= $9 $k I, MW $, $" $k !% $7 $+ $7 !$ IPsec $O $h $j 0B A4 $J %M %C %H %o !< %/ $r 9= C[ $9 $k >e $G =E MW $J Lr 3d $r 2L $? $9 !% ?^ 2.1: B? CJ 3, %; %- %e %j %F %# 5! G= 2.1 IPsec $K $D $$ $F IPsec $O !$ IETF(In ternet Engineering T ask F orce) ipsec w orking group $K $h $C $F Ds 0F $5 $l !$ ?^ 2.2 $K <( $9 $h $& $K IP AX $K $* $1 $k %; %- %e %j %F %# 3N J] $r L\ E* $H $7 $? ?7 $? $J %W %m %H %3 %k $G $" $k !% TCP RST %" %? %C %/ $H $$ $C $? 9b EY $J 5; =Q $r MJ $7 $? %" %? %C %/ $N =P 8= $K $h $j !$ 8= :_ 5, Dj $5 $l $F $$ $k %W %m %H %3 %k $G $O KI $0 ;v $, IT 2D G= $H $J $j !$ IPsec $, CB @8 $7 $? !% $= $7 $F !$ IPsec $G $O Ep D0 !$ 2~ cb !$ 56 B$ $H $$ $C $? %" %? %C %/ $r KI $0 $3 $H $, 2D G= $G $" $j !$ IP %Q %1 %C %H Kh $N 0E 9f 2= / G’ >Z $r 9T $& $3 $H $K $h $C $F %; %- %e %j %F %# $r 3N J] $9 $k !% IPsec $O IPv4 $K $b IPv6 $K $b BP 1~ $7 $F $$ $k !% $= $7 $F !$ IPv6 $r %5 %] !< %H $7 $F $$ $k A4 $F $N 5! 4o $K $* $$ $F IPsec $N %5 %] !< %H $, 5A L3 IU $1 $i $l $F $$ $k !% 8= :_ IPsec $N ;E MM $K $O Bg $- $/ J, $1 $F 2 $D $" $k !% 1 $D $O !$ standard trac k rfc $G $" $k rfc1825 $+ $i rfc1829 $G Dj 5A $5 $l $F $$ $k 5l ;E MM $N $b $N $G $" $k !% $= $7 $F !$ $b $& 1 $D $O ipsec w orking group $K $h $k in ternet draft $G Dj 5A $5 $l 8= :_ ?3 5D Cf $N draft-ietf-ipsec-* $G Dj 5A $5 $l $F $$ $k ?7 ;E MM $N $b $N $G $" $k !% 5l ;E MM $H ?7 ;E MM $N 0c $$ $O <g $H $7 $F %j %W %l %$ %" %? %C %/ $K BP $9 $k 6/ EY $N 8~ >e $G $" $k !% 5

2. GX 7J 2.2. IPsec $N ;E MM ?^ 2.2: IPsec $N %l %$ %d %j %s %0 ?7 ;E MM $K 4X $7 $F $O !$ 8= :_ $b Bg $- $J 4p K\ %I %- %e %a %s %H $N 2~ Dj $, 9T $o $l $F $$ $k !% 8= :_ $N ?7 ;E MM $O draft-ietf- ipsec-doc-roadmap-01.txt [33] $K $O $8 $^ $k %I %- %e %a %s %H 72 ( draft-ietf -ipsec-esp-v2-01.txt [18] !$ draft-ietf-ipsec-auth-header-01.txt [17] Ey ) $G Dj 5A $5 $l $F $$ $k !% 2.2 IPsec $N ;E MM IPsec $N ?7 ;E MM $, Bg $- $/ 2~ Dj $5 $l $k $J $I L$ $@ IT 3N Dj $J $N $G !$ K\ O@ J8 $G $O 5l ;E MM $K 4p $E $$ $F =R $Y $k !% IPsec $N ;E MM $O Bg $- $/ J, $1 $F AH ( Authen tication Header )[4] $H ESP ( Encapsulated Securit y P a yload )[5] $N 2 $D $K J, $1 $i $l $k !% rfc1826[4] $G 5, Dj $5 $l $k AH $O !$ %Q %1 %C %H $, 2~ cb !& 56 B$ $5 $l $F $$ $J $$ ;v $r J] >Z $9 $k $? $a $N 3H D% %X %C %@ $G $" $k !% $^ $? rfc1827[5] $G 5, Dj $5 $l $k ESP $O !$ %Q %1 %C %H $N Fb MF $, ES Cf 7P O) >e $G Ep D0 $5 $l $k ;v $r KI $0 $? $a $N %Z %$ %m !< %I $G $" $k !% AH $b ESP $b SA ( Securit y Asso ciation) $H $$ $& 35 G0 $K 4p $E $$ $F $$ $k !% 0J 9_ $G $O !$ SA !$ AH !$ ESP $K $D $$ $F =R $Y $k !% 2.2.1 SA AH $d ESP $r Mx MQ $9 $k $K $O !$ 80 !$ G’ >Z %" %k %4 %j %: %‘ $d 0E 9f 2= %" %k %4 %j %: %‘ !$ 80 $N D9 $5 !$ %" %k %4 %j %: %‘ $N 6q BN E* $J Mx MQ J} K! $J $I $N %; %- %e %j %F %# >p Js $K 4X $7 $F Aw ?. <T $H <u ?. <T $, 9g 0U $9 $k I, MW $, $" $k !% $3 $l $i $N %; %- %e %j %F %# >p Js $O !$ Aw ?. <T $H <u ?. <T 4V $N SA $N 9= @. MW AG $H $J $k !% $= $7 $F !$ SA $r J] ;} $9 $k C1 0L $H $7 $F 0J 2< $N 2 $D $, $" $k !% � %[ %9 %H !& %Y !< %9 (SA $r %[ %9 %H Kh $K MQ 0U $9 $k ) � %f !< %6 !& %Y !< %9 (SA $r %f !< %6 Kh $K MQ 0U $9 $k ) ?^ 2.3 $K <( $9 $h $& $K !$ %[ %9 %H !& %Y !< %9 $G $O !$ %[ %9 %H $r 6& M- $9 $k A4 $F $N %f !< %6 $, F1 $8 80 $d %" %k %4 %j %: %‘ $r MQ $$ $k $3 $H $H $J $k !% 0l J} %f !< %6 !& %Y !< %9 $G $O !$ %[ %9 %H $, F1 $8 $G $b %f !< %6 $d %W %m %; %9 $, 0[ $J $l $P !$ 0[ $J $k 80 $d %" %k %4 %j %: %‘ $r MQ $$ $k $3 $H $H $J $k !% %[ %9 %H !& %Y !< %9 $G SA $r J] ;} $9 $k >l 9g !$ $b $7 0- 0U $N $" $k %f !< %6 $, B8 :_ $7 $? ;~ $K $O !$ F1 0l %[ %9 %H >e $K B8 :_ $9 $k B> $N %f !< %6 $N DL ?. $, Ep D0 $d 2~ cb $5 $l $k 4m 81 @- $, $" $k !% rfc1825 $G $O !$ 6

2. GX 7J 2.2. IPsec $N ;E MM %[ %9 %H !& %Y !< %9 $N SA J] ;} $r I, ?\ $H $7 !$ %f !< %6 !& %Y !< %9 $N SA J] ;} $O ?d >) $H $5 $l $F $$ $k !% 0J 9_ $G $O !$ 4J C1 $K $9 $k $? $a $K %[ %9 %H !& %Y !< %9 $r 4p $K @b L@ $9 $k !% ?^ 2.3: %[ %9 %H !& %Y !< %9 $H %f !< %6 !& %Y !< %9 $^ $? !$ SA $N 9= @. MW AG $H $7 $F SPI ( Securit y P arameter Index ) $H 8F $P $l $k $b $N $, $" $k !% $= $7 $F !$ SA $O 3F %[ %9 %H $K $* $$ $F ?^ 2.4 $N $h $& $J %F !< %V %k $G J] ;} $5 $l $k !% SPI $O !$ Aw ?. @h %[ %9 %H $N %" %I %l %9 $H 6& $K %; %- %e %j %F %# >p Js $X $N ;X I8 $H $7 $F ;H MQ $5 $l $k !% <B :] $N SPI $N Mx MQ J} K! $K $D $$ $F $O 2.2.2 >. @a $H 2.2.3 >. @a $G @b L@ $9 $k !% ?^ 2.4: SA %F !< %V %k 0l HL E* $J SA $N FC D’ $H $7 $F !$ 3F SA $O 0l J} 8~ @- $G $" $k $3 $H $, 5s $2 $i $l $k !% $D $^ $j !$ SA $O 0l J} 8~ @- $G $" $k $N $G !$ 1 $D $N %; %C %7 %g %s $K SA $O 2 $D I, MW $H $J $k !% 6q BN E* $K Nc $r 5s $2 $F @b L@ $9 $k $H !$ ?^ 2.5 $N $h $& $K %[ %9 %H A $H %[ %9 %H B $, AP J} 8~ DL ?. $r 9T $& :] $K $O !$ %[ %9 %H A $+ $i %[ %9 %H B $X $N DL ?. $K Mx MQ $5 $l $k SA $H %[ %9 %H 7

2. GX 7J 2.2. IPsec $N ;E MM B $+ $i %[ %9 %H A $X $N DL ?. $K Mx MQ $5 $l $k SA $N 2 $D $, I, MW $H $J $k !% ?^ 2.5: SA $N 0l J} 8~ @- $^ $? !$ SA $O IPsec $r Mx MQ $7 $? DL ?. $K @h 6n $1 $F 3N N) $5 $l $F $$ $J $1 $l $P $J $i $J $$ !% $7 $+ $7 !$ IPsec $O SA $N 3N N) J} K! $K 0M B8 $7 $J $$ !% $= $7 $F !$ SA $r 3N N) $9 $k J} K! $K $O <g $H $7 $F 3 $D $N J} K! $, $" $k !% � <j F0 $K $h $k J} K! � � � %^ %7 %s 4I M} <T Ey $, <j :n 6H $G 80 >p Js $J $I $r @_ Dj $9 $k J} K! $G $" $k !% @\ B3 $5 $l $F $$ $k %^ %7 %s $, >/ $J $$ F1 0l LAN Fb $N $h $& $J 8B $i $l $? HO 0O Fb $G $O !$ $b $C $H $b 8z N( E* $J J} K! $G $" $k $H 9M $( $i $l $F $$ $k !% � 80 G[ IU %5 !< %P $K $h $k J} K! � � � Kerb eros [16] $N 80 G[ IU %; %s %? ( KDC : Key Distribution Cen ter ) $N $h $& $J @l Lg 5! 4X $+ $i 80 >p Js $J $I $r F~ <j $9 $k J} K! $G $" $k !% KDC Ey $N @l Lg 5! 4X $, %\ %H %k %M %C %/ $H $J $k $J $I $N <e E@ $, $" $k !% � <+ F0 80 G[ IU $K $h $k J} K! � � � <+ F0 E* $K 80 >p Js $J $I $r 3N N) $9 $k J} K! $G $" $k !% 6q BN E* $K $O 80 8r 49 %G !< %b %s $r MQ $$ $k J} K! $d SKIP $H $$ $& 80 8r 49 %W %m %H %3 %k $r MQ $$ $k J} K! $J $I $, $" $k !% IPsec $r 9- 0h Mx MQ $9 $k $? $a $K $O I, MW IT 2D 7g $J J} K! $G $" $k !% 80 8r 49 %G !< %b %s $K $D $$ $F $O 3 >O $K $F >\ =R $9 $k !% 2.2.2 AH AH $O !$ rfc1826 $G Dj 5A $5 $l $F $* $j !$ IP %G !< %? %0 %i %‘ $K 2~ cb KI ;_ 5! G= $H G’ >Z 5! G= $r IU M? $9 $k $? $a $N 5! 9= $G $" $k !% $= $7 $F !$ $3 $N 5! 9= $O AH $H 8F $P $l $k ?7 $7 $$ %X %C %@ !& %U %# !< %k %I $r F3 F~ $7 !$ $= $N Cf $K IP %G !< %? %0 %i %‘ $N G’ >Z %G !< %? $r 3J G< $9 $k $3 $H $K $h $C $F <B 8= $5 $l $F $$ $k !% ?^ 2.6 !$ ?^ 2.7 $K AH $r 4^ $‘ IP %G !< %? %0 %i %‘ $N Nc $r <( $9 !% ?^ 2.6 $, IPv4 $G $N ;H MQ Nc $G $" $j !$ ?^ 2.7 $, IPv6 $G $N ;H MQ Nc $G $" $k !% $^ $? !$ ?^ 2.8 $K AH $N =q <0 $r <( $9 !% ?^ 2.8 $G <( $5 $l $k 3F %U %# !< %k %I $N 0U L# $O 0J 2< $N DL $j $G $" $k !% � <! %X %C %@ : AH $K B3 $/ %G !< %? $N <o N‘ (8 %S %C %H ) !% � AH %X %C %@ D9 : Authen tication Data %U %# !< %k %I $N D9 $5 $r 32 %S %C %H C1 0L $G <( $7 $? CM (8 %S %C %H ) !% � M= Ls : >- Mh $N 3H D% $N $? $a $N M= Ls %U %# !< %k %I (16 %S %C %H ) !% 8

2. GX 7J 2.2. IPsec $N ;E MM ?^ 2.6: IPv4 $G $N AH � SPI: AH $G ;H MQ $7 $? SA $N SPI CM (32 %S %C %H ) !% � Authen tication Data: G’ >Z %G !< %? (32 %S %C %H $N @0 ?t G\ ) !% AH $N @8 @. Authen tication Data $O !$ IP %G !< %? %0 %i %‘ $K BP $7 $F MD5 $J $I $h $j %a %C %; !< %8 !& %@ %$ %8 %’ %9 %H $r ;; =P $7 !$ $5 $i $K 0E 9f 2= $J $I $N =h M} $r ;\ $9 $3 $H $K $h $C $F @8 @. $5 $l $k !% MQ $$ $i $l $k %" %k %4 %j %: %‘ $O !$ Aw ?. <T !& <u ?. <T $N 9% $_ $K $h $C $F JQ $o $k $, !$ Key ed MD5 [23] $O I, $: %5 %] !< %H $5 $l $F $$ $k I, MW $, $" $k !% Authen tication Data $O 0J 2< $N <j =g $K $h $j ;; =P $5 $l $k !% 1. 08 @h %[ %9 %H %" %I %l %9 $H Aw ?. <T $N %[ %9 %H %" %I %l %9 $h $j !$ ;H MQ $9 $k SA $r 7h Dj $9 $k !% $3 $l $K $h $j !$ G’ >Z %G !< %? $r 7W ;; $9 $k $? $a $N %" %k %4 %j %: %‘ $d 80 $, 7h Dj $5 $l $k !% 2. IP %G !< %? %0 %i %‘ Cf $N %Z %$ %m !< %I $H IP %X %C %@ It J, $h $j !$ G’ >Z %G !< %? $, 7W ;; $5 $l !$ AH $, @8 @. $5 $l $k !% $? $@ $7 !$ <u ?. <T $K FO $/ DL ?. 2a Dx $G CM $, JQ 99 $5 $l $k %X %C %@ %U %# !< %k %I $O !$ G’ >Z %G !< %? $N ;; =P ;~ $K $O A4 $F 0 $G $" $k $H $7 $F 07 $o $l $J $1 $l $P $J $i $J $$ !% G’ >Z %G !< %? $N ;; =P ;~ $K 0 $G $" $k $H $7 $F 07 $o $l $k %X %C %@ %U %# !< %k %I $H $7 $F <! $N $b $N $, Nc $H $7 $F 5s $2 $i $l $k !% � IPv4 { TTL(Time T o Liv e) { %X %C %@ !& %A %’ %C %/ %5 %‘ � IPv6 { %[ %C %W %j %_ %C %H 9

2. GX 7J 2.2. IPsec $N ;E MM ?^ 2.7: IPv6 $G $N AH ?^ 2.8: AH $N =q <0 :G 8e $K !$ IP %G !< %? %0 %i %‘ $K AH $, A^ F~ $5 $l $F !$ Aw ?. $5 $l $k !% 0l J} !$ <u ?. <T $O SPI $H Aw ?. <T $N %[ %9 %H %" %I %l %9 $h $j !$ ;H MQ $5 $l $? SA $r 8! :w $9 $k !% $3 $l $K $h $j !$ G’ >Z %G !< %? $r 7W ;; $9 $k $? $a $N %" %k %4 %j %: %‘ $d 80 $, 7h Dj $5 $l !$ Aw ?. <T $H F1 MM $N 7W ;; $r 9T $C $F !$ G’ >Z %G !< %? $r 3N $+ $a $k $3 $H $, 2D G= $H $J $k !% 2.2.3 ESP ESP $O !$ rfc1827 $G Dj 5A $5 $l $F $* $j !$ IP %G !< %? %0 %i %‘ Cf $N %Z %$ %m !< %I $r 0E 9f 2= $9 $k $3 $H $K $h $C $F !$ Ep D0 $d 2~ cb $d 56 B$ $r KI $0 5! 9= $G $" $k !% ?^ 2.9 !$ ?^ 2.10 $K ESP $r 4^ $‘ IP %G !< %? %0 %i %‘ $N Nc $r <( $9 !% ?^ 2.9 $, IPv4 $G $N ;H MQ Nc $G $" $j !$ ?^ 2.10 $, IPv6 $G $N ;H MQ Nc $G $" $k !% $^ $? !$ ?^ 2.11 $K ESP $N =q <0 $r <( $9 !% ?^ 2.11 $G <( $5 $l $k 3F %U %# !< %k %I $N 0U L# $O 0J 2< $N DL $j $G $" $k !% 10

2. GX 7J 2.2. IPsec $N ;E MM ?^ 2.9: IPv4 $G $N ESP ?^ 2.10: IPv6 $G $N ESP � SPI: ESP $G ;H MQ $7 $? SA $N SPI CM (32 %S %C %H ) !% � T ransform Data: 0E 9f 2= $5 $l $? %Z %$ %m !< %I ( 2D JQ D9 ) !% ESP $N @8 @. T ransform Data $O !$ IP %G !< %? %0 %i %‘ Cf $N %Z %$ %m !< %I $K BP $7 $F DES ( Data Encryption Standard ) $J $I $r MQ $$ $F 0E 9f 2= $9 $k $3 $H $K $h $C $F @8 @. $5 $l $k !% MQ $$ $i $l $k %" %k %4 %j %: %‘ $O !$ Aw ?. <T !& <u ?. <T $N 9% $_ $K $h $C $F JQ $o $k $, !$ DES{CBC [14] $O I, $: %5 %] !< %H $5 $l $F $$ $k I, MW $, $" $k !% T ransform Data $O 0J 2< $N <j =g $K $h $j ;; =P $5 $l $k !% 1. 08 @h %[ %9 %H %" %I %l %9 $H Aw ?. <T $N %[ %9 %H %" %I %l %9 $h $j !$ ;H MQ $9 $k SA $r 7h Dj $9 $k !% $3 $l $K $h $j !$ 0E 9f 2= 11

2. GX 7J 2.3. IPsec $N 9- 0h 1? MQ ?^ 2.11: ESP $N =q <0 $K MQ $$ $k %" %k %4 %j %: %‘ $d 80 $, 7h Dj $5 $l $k !% 2. 7h Dj $7 $? %" %k %4 %j %: %‘ $d 80 $r MQ $$ $F IP %G !< %? %0 %i %‘ $r 0E 9f 2= $7 !$ ESP $K JQ 49 $9 $k !% ESP $K IP %X %C %@ $r IU 2C $7 Aw ?. $9 $k !% 0l J} !$ <u ?. <T $O ESP Cf $N SPI $H Aw ?. <T $N %[ %9 %H %" %I %l %9 $h $j !$ ;H MQ $5 $l $? SA $r 8! :w $9 $k !% $3 $l $K $h $j !$ 0E 9f 2= $K MQ $$ $i $l $? %" %k %4 %j %: %‘ $H 80 $, 7h Dj $7 !$ 0E 9f 2= $5 $l $? %Z %$ %m !< %I $, I| 9f $5 $l $k !% %H %s %M %k %b !< %I $H %H %i %s %9 %] !< %H %b !< %I ESP $r MQ $$ $k >l 9g !$ 0E 9f 2= =h M} $N BP >] $K $h $C $F 2 <o N‘ $N %b !< %I $, $" $k !% 0l $D $O %H %s %M %k %b !< %I $G $" $j !$ $b $& 0l $D $O %H %i %s %9 %] !< %H %b !< %I $G $" $k !% %H %s %M %k %b !< %I 1 $D $N IP %G !< %? %0 %i %‘ A4 BN $, 0E 9f 2= $5 $l $k !% ?^ 2.12 $N $h $& $K !$ Aw ?. <T $O IP %G !< %? %0 %i %‘ $r 40 A4 $K 0E 9f 2= $7 $F ESP $r @8 @. $7 !$ $= $N 8e $" $i $? $a $F IP %X %C %@ Ey $r IU 2C $7 $F ?7 $7 $$ IP %G !< %? %0 %i %‘ $r 7A @. $7 $F Aw ?. $9 $k !% <u ?. <T $O !$ 0E 9f 2= $5 $l $? IP %G !< %? %0 %i %‘ $r I| 9f $7 !$ I| 9f $5 $l $? %G !< %? %0 %i %‘ $r $" $i $? $a $F =h M} $9 $k !% %H %i %s %9 %] !< %H %b !< %I TCP/UDP Ey >e 0L AX $N %G !< %? $N $_ $, 0E 9f 2= $5 $l $k !% ?^ 2.13 $N $h $& $K !$ >e 0L AX $N %G !< %? $O !$ 0E 9f 2= $5 $l $F ESP $K JQ 49 $5 $l $? 8e $K !$ IP %X %C %@ $J $I $r IU 2C $5 $l $F Aw ?. $5 $l $k !% <u ?. <T $O !$ 0E 9f 2= $5 $l $? >e 0L AX $N %G !< %? $r I| 9f $7 !$ I| 9f $5 $l $? %G !< %? $r >e 0L AX $K EO $9 !% 2.3 IPsec $N 9- 0h 1? MQ 8= :_ IPsec $O !$ I, MW @- $d =E MW @- $O =< J, G’ <1 $5 $l $F $$ $k $K $b 4X $o $i $: !$ FC $K F| K\ $K $* $$ $F $O $[ $H $s $I 9- 0h 1? MQ $5 $l $F $$ $J $$ !% $3 $l $K $O 0J 2< $N $h $& $J M} M3 $, 5s $2 $i $l $k !% 1. IPsec $K $D $$ $F 8& 5f $7 $F $$ $k %0 %k !< %W $N B? $/ $O JF 9q $K $" $j !$ $7 $+ $b JF 9q $N M" =P 5, @) $K $h $j !$ F| K\ $J $I JF 9q 0J 30 $G $O IPsec $r Mx MQ $G $- $J $$ !% 12

2. GX 7J 2.3. IPsec $N 9- 0h 1? MQ ?^ 2.12: %H %s %M %k %b !< %I ?^ 2.13: %H %i %s %9 %] !< %H %b !< %I 2. IPsec $N 9- 0h 1? MQ $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s $N <B Au $, !$ IPsec $N <B Au 0J >e $K >/ $J $$ !% $7 $+ $b !$ 80 8r 49 %G !< %b %s $N <B Au $O <g $K JF 9q $G 9T $o $l $F $* $j !$ JF 9q $N M" =P 5, @) $K $h $C $F F| K\ $J $I JF 9q 0J 30 $G $O 80 8r 49 %G !< %b %s $r Mx MQ $G $- $J $$ !% 8= :_ F| K\ $G $O WIDE %W %m %8 %’ %/ %H IPv6/whips 1 w orking group $G IPsec $r %5 %] !< %H $7 $? 4.4BSD %+ !< %M %k $N <B Au $, 4v $D $+ 9T $o $l $F $$ $k [1] !% $= $7 $F !$ 80 8r 49 %G !< %b %s $N <B Au $b 4v $D $+ 9T $o $l $F $$ $k $, !$ IPsec 0J >e $K ?t >/ $J $/ !$ 9- $/ 9T $- EO $C $F $$ $J $$ !% 1 WIDE Happ y IP Securit y 13

Bh 3 >O 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 14

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 8= :_ CN $i $l $F $$ $k 80 8r 49 %W %m %H %3 %k $H $7 $F !$ NSA(National Securit y Agency) $, Ds 0F $7 $? ISAKMP(In ternet Securit y Asso ciation and Key Managemen t Proto col)[20] $d %" %j %> %J Bg 3X $, Ds 0F $7 $? Oakley [26] !$ CISICO $, Ds 0F $7 $? ISAKMP/ Oakley[9] !$ Qualcom $, Ds 0F $7 $? Photuris[15] !$ SUN $, Ds 0F $7 $? SKIP(Simple Key managemen t for In ternet Proto cols)[8][7] Ey $, B8 :_ $9 $k !% SKIP $O !$ AH $H F1 MM 3H D% %X %C %@ $H $7 $F Dj 5A $5 $l $F $* $j !$ IPv6 $N 3H D% %X %C %@ $K $h $C $F 80 $, 8r 49 $5 $l $k !% $= $7 $F !$ Ds 0F $5 $l $? $$ $: $l $N 80 8r 49 %W %m %H %3 %k $b Di�e{Hellman [28] [30] 80 8r 49 %" %k %4 %j %: %‘ $r Mx MQ $7 $F $$ $k !% $3 $3 $G !$ 80 8r 49 %W %m %H %3 %k $N Nr ;K $K $D $$ $F =R $Y $k !% D9 $$ 4V !$ Photuris $H SKIP $, IPv6 $N 80 8r 49 %W %m %H %3 %k $N ;E MM $H $7 $F Ah $o $l $F $$ $? !% $7 $+ $7 !$ 1996 G/ 6 7n $N %$ %s %? !< %M %C %H %I %i %U %H $r :G 8e $K !$ IETF $O Photuris $N Ds 0F $r <h $j 2< $2 !$ Photuris $N ;W A[ $O ISAKMP $H Oakley $K 0z $- 7Q $, $l $? !% @h $K ISAKMP $H Oakley $O 6& $K 80 8r 49 %W %m %H %3 %k $H $7 $F @b L@ $7 $? $, !$ <B :] $K $O ISAKMP $O 80 8r 49 $N OH AH $r Ds 6! $7 !$ Oakley $O 80 8r 49 5! G= $r Dj 5A $7 $F $$ $k !% $= $7 $F !$ ISAKMP $N 80 8r 49 $N OH AH $H Oakley $N 80 8r 49 5! G= $r $& $^ $/ AH $_ 9g $o $; $? $b $N $, ISAKMP/ Oakley $G $" $k !% 80 8r 49 %W %m %H %3 %k $, 9- $/ @$ 3& Cf $G ;H MQ $5 $l $k $? $a $K !$ 4v $D $+ B8 :_ $9 $k 80 8r 49 %W %m %H %3 %k $N Cf $+ $i $I $l $+ 1 $D $r A* Br $9 $k I, MW $, $" $C $? !% $7 $+ $7 !$ 1996 G/ 6 7n $K Mon treal $G 3+ :E $5 $l $? IETF $N ipsec w orking group $N 2q 5D $G $b 80 8r 49 %W %m %H %3 %k $K 4X $9 $k 9g 0U $O F@ $i $l $J $+ $C $? !% $= $3 $G 2q 5D 8e !$ BE 6( 0F $r :n @. $9 $k $? $a $N %A !< %‘ $, 7k @. $5 $l $? !% $= $7 $F !$ 12 7n $K San Jose $G 3+ :E $5 $l $k IETF $N 2q 5D $^ $G $K BE 6( 0F $, :n @. $5 $l $J $$ $3 $H $r 62 $l $? %; %- %e %j %F %# !& %( %j %" D9 $N Je�rey I. Sc hiller $O !$ BE 6( 0F $N :n @. 4| 8B $r 9 7n 1 F| $H $7 $? !% $7 $+ $7 !$ ;D G0 $J $, $i !$ :n @. 4| 8B $^ $G $K BE 6( 0F $, :n @. $5 $l $J $+ $C $? $? $a !$ $= $l 0J >e $N :. Mp $r Hr $1 $k $? $a $K !$ Sc hiller $O <+ $i SKIP $H ISAKMP/ Oakley $N N> %W %m %H %3 %k $r I> 2A $7 !$ 7h Dj $r 2< $7 $? !% $= $7 $F 1996 G/ 9 7n 19 F| $K IPv6 $K I, ?\ $N 80 8r 49 %W %m %H %3 %k $H $7 $F ISAKMP/ Oakley $K 7h Dj $7 $? ;] $N %a %C %; !< %8 $, IPsec $N %a !< %j %s %0 %j %9 %H 1 $K Ej 9F $5 $l $? !% 0J >e $N 7P 2a $r 3.1 $K $^ $H $a $? !% I= 3.1: 80 8r 49 %W %m %H %3 %k $, 7h Dj $5 $l $k $^ $G 1996. 6 IETF $, Photuris $N Ds 0F $r <h $j 2< $2 $k !% Mon treal $K $F IETF $N 2q 5D $, 3+ :E $5 $l $k !% 80 8r 49 %W %m %H %3 %k $N BE 6( 0F :n @. %A !< %‘ $, 7k @. $5 $l $k !% 1996. 9. 1 80 8r 49 %W %m %H %3 %k $N BE 6( 0F :n @. 4| 8B !% 1996. 9.19 80 8r 49 %W %m %H %3 %k $r ISAKMP/ Oakley $K 7h Dj !% 1996.12 San Jose $K $F IETF $N 2q 5D $, 3+ :E $5 $l $k !% ISAKMP/ Oakley $, A* $P $l $? M} M3 $H $7 $F !$ SKIP $, 8B $i $l $? HO 0O $G $7 $+ Mx MQ $G $- $J $$ $3 $H $, 5s $2 $i $l $F $$ $k !% ISAKMP/ Oakley $b SKIP $b 6& $K Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $r Mx MQ $9 $k $, !$ ISAKMP/ Oakley $G $O Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $N %Q %i %a !< %? $r 8r 49 $9 $k 5! G= $, $" $k $N $K BP $7 !$ SKIP $G $O $" $i $+ $" $8 $a %Q %i %a !< %? $r 7h Dj $7 $F $* $/ I, MW $, $" $k !% $D $^ $j !$ SKIP $G $O DL ?. $9 $k %3 %s %T %e !< %? 72 $, $" 1 ipsec@tis.com 15

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.1. Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $i $+ $8 $a 6& DL $N %Q %i %a !< %? $r 6& M- $9 $k I, MW $, $" $j !$ 7k 6I 4I M} $G $- $k HO 0O $, 8B $i $l $F $7 $^ $& $N $G $" $k [13] !% Sc hiller $N 7h Dj $K $h $j !$ ISAKMP/ Oakley $r 4p $K IKMP ( In ternet Key Managemen t Proto col ) $r :n @. $9 $k $3 $H $, @k 8@ $5 $l $? $, !$ L$ $@ :n @. $5 $l $F $$ $J $$ !% $= $3 $G K\ >O $G $O !$ IKMP $N 4p $H $J $k ISAKMP/ Oakley $K $D $$ $F >\ =R $9 $k !% 3.1 Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ ISAKMP/ Oakley 80 8r 49 %W %m %H %3 %k $K $D $$ $F =R $Y $k A0 $K !$ ISAKMP/ Oakley $K 8B $i $: B? $/ $N 80 8r 49 %W %m %H %3 %k $G Mx MQ $5 $l $F $$ $k Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $K $D $$ $F @b L@ $9 $k !% $J $* !$ 0J 9_ Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $r Di�e{Hellman $H 5- =R $9 $k !% Di�e{Hellman $O !$ @0 ?t NN 0h $K $* $1 $k N% ;6 BP ?t $N @- <A $r Mx MQ $7 $? 80 8r 49 J} <0 $G $" $j !$ N% ;6 BP ?t J} <0 $H $b 8F $P $l $k !% $O $8 $a $K !$ Di�e{Hellman $, Mx MQ $7 $F $$ $k N% ;6 BP ?t $N @- <A $K $D $$ $F @b L@ $9 $k !% N% ;6 BP ?t Ld Bj $H $O !$ @0 ?t �=x=y $, $" $k AG ?t q $r K! $H $7 $F y = � x (mo d q ) (3 : 1) $J $k 4X 78 $r K~ $? $9 $H $- !$ �=q =y $N CM $+ $i x $N CM $r 5a $a $k $3 $H $r 8@ $& !% $3 $N >l 9g !$ \ x $O y $N � $r Dl $H $9 $k N% ;6 BP ?t $G $" $k " $H 8@ $& !% $J $* !$ � $, f 1 ; 2 ; � � � ; q � 1 g >e $G $N 86 ;O 85 $G $" $k ;~ !$ $9 $J $o $A f � 0 ; � 1 ; � � � ; � q � 2 g (mo d q ) $, A4 $F 0[ $J $k 85 $G $" $k !$ $H $$ $& >r 7o $, K~ $? $5 $l $k ;~ !$ A4 $F $N y $K $D $$ $F <0 (3.1) $r K~ $? $9 x $, B8 :_ $9 $k ;v $, J] >Z $5 $l $F $$ $k !% 8= :_ $N $H $3 $m N% ;6 BP ?t Ld Bj $N :G E, $J 2r K! $O B8 :_ $; $: !$ N% ;6 BP ?t Ld Bj $r 2r $/ ;v $O Hs >o $K :$ Fq $G $" $k !% $3 $N N% ;6 BP ?t Ld Bj $r MQ $$ $? <B :] $N Di�e{Hellman $N <j =g $O <! $N $h $& $K $J $k !% Nc $H $7 $F %f !< %6 A $H %f !< %6 B $, !$ Di�e{Hellman $r MQ $$ $F 80 8r 49 $r 9T $& $H $9 $k !% 1. %f !< %6 A $H %f !< %6 B $O ;H MQ $9 $k AG ?t q $J $i $S $K 86 ;O 85 � $K 4X $7 $F M= $a 9g 0U $r <h $C $F $* $/ !% 2. %f !< %6 A !$ %f !< %6 B $O $= $l $> $l !$ f 1 ; 2 ; � � � ; q � 1 g $N Cf $+ $i G$ 0U $N @0 ?t X A !$ X B $r A* $S !$ $= $l $r <+ J, $N Hk L) >p Js $K $9 $k !% $5 $i $K !$ X A , X B $+ $i !$ K A = � X A mo d q (3 : 2) K B = � X B mo d q (3 : 3) $r 7W ;; $7 !$ $3 $l $i $r $= $l $> $l $N 8x 3+ >p Js $H $9 $k !% 3. %f !< %6 A $O %f !< %6 B $K 8x 3+ >p Js K A $r !$ %f !< %6 B $O %f !< %6 A $K 8x 3+ >p Js K B $r Aw ?. $9 $k !% 4. %f !< %6 A $O !$ %f !< %6 B $+ $i <u $1 <h $C $? 8x 3+ >p Js K B $H <+ J, $N Hk L) >p Js X A $h $j !$ 6& M- >p Js K AB $r K AB = ( K B ) X A mo d q 16

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.2. ISAKMP/ Oakley = ( � X B ) X A mo d q = � X B � X A mo d q = � X A � X B mo d q (3.4) $H $$ $& 7W ;; $h $j 5a $a $k !% 5. %f !< %6 B $b F1 MM $K !$ %f !< %6 A $+ $i <u $1 <h $C $? 8x 3+ >p Js K A $H <+ J, $N Hk L) >p Js K A $h $j !$ 6& M- >p Js K AB $r K AB = ( K A ) X B mo d q = � X A � X B mo d q (3.5) $H $$ $& 7W ;; $h $j 5a $a $k !% N% ;6 BP ?t Ld Bj $r MQ $$ $? 80 8r 49 %" %k %4 %j %: %‘ $G $O !$ X A $b $7 $/ $O X B $+ $i K A $b $7 $/ $O K B $r 5a $a $k 7W ;; K = � X mo d q (3 : 6) $, 0l J} 8~ 4X ?t $H $J $C $F $$ $k !% => $C $F !$ X A $b $7 $/ $O X B $, 4{ CN $G $" $l $P !$ K A $b $7 $/ $O K B $r MF 0W $K 5a $a $k $3 $H $, $G $- $k !% $7 $+ $7 !$ 5U $K K A $b $7 $/ $O K B $+ $i X A !$ X B $r 5a $a $k $3 $H $, !$ Hs >o $K :$ Fq $H $J $k !% $3 $N @- <A $r Mx MQ $7 $F !$ N> <T $, 6& M- >p Js $H $7 $F 80 $r 0B A4 $K 3N N) $9 $k $3 $H $, 2D G= $H $J $k !% 3.2 ISAKMP/ Oakley @h $K $b =R $Y $? DL $j !$ ISAKMP/ Oakley $O !$ 80 8r 49 $N OH AH $r Ds 6! $9 $k ISAKMP $H 80 8r 49 $N 5! G= $r Dj 5A $9 $k Oakley $r AH $_ 9g $o $; $? $b $N $G $" $k !% ISAKMP $G $O !$ SA $r 3N N) !$ JQ 99 !$ :o =| $r $9 $k $? $a $N =h M} J} K! $H %Q %1 %C %H %U %) !< %^ %C %H $r Dj 5A $7 $F $$ $k !% $^ $? !$ Oakley $O ISAKMP $N OH AH $N Cf $G <B :] $N %Q %i %a !< %? $N 0U L# $r Dj 5A $7 $F $$ $k !% ISAKMP/ Oakley $O !$ IPsec $d TLS $J $I $" $i $f $k %; %- %e %j %F %# %W %m %H %3 %k $N $? $a $N SA $r 3N N) $9 $k ;v $, 2D G= $G $" $k ;v $r L\ E* $H $7 $F @_ 7W $5 $l $F $$ $k !% $^ $? ISAKMP/ Oakley $O !$ 0E 9f %" %k %4 %j %: %‘ !$ 80 8r 49 %" %k %4 %j %: %‘ !$ %; %- %e %j %F %# 5! 9= $J $I $r FH N) $K 07 $& $3 $H $, 2D G= $G $" $k $? $a !$ 0J 2< $N E@ $K $* $$ $F M- 1W $G $" $k !% � F0 E* $J 4D 6- $K BP 1~ $9 $k ;v $, 2D G= $G $" $k !% � $h $j 0B A4 $J %; %- %e %j %F %# 5! 9= $d %" %k %4 %j %: %‘ $N :N MQ $, MF 0W $G $" $k !% $= $7 $F !$ ISAKMP/ Oakley $O 0J 2< $N 96 7b $r KI $0 $3 $H $, 2D G= $G $" $k !% � 2a Ii 2Y $K $h $k %5 !< %S %9 Dd ;_ � %j %W %i %$ 96 7b 17

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.3. I= 5- K! � $J $j $9 $^ $7 � %3 %M %/ %7 %g %s %O %$ %8 %c %C %/ ISAKMP/ Oakley $O !$ Phase 1 !$ Phase 2 $H $$ $& 2 $D $N %U %’ !< %: $+ $i 9= @. $5 $l !$ Phase 1 $H Phase 2 $r 7P $F SA $, 3N N) $5 $l $k !% Phase 1 $G $O !$ ISAKMP/ Oakley $N $? $a $N SA $, 3N N) $5 $l $k !% ISAKMP/ Oakley $N $? $a $N SA $r ISAKMP SA $H 8F $V !% $^ $? Phase 2 $G $O !$ ISAKMP SA $K $h $k J] 8n $N 2< $G SA $r I, MW $H $9 $k %; %- %e %j %F %# %W %m %H %3 %k (IPsec $d TLS $J $I ) $N $? $a $N SA $, 3N N) $5 $l $k ( :# 8e SA $H 5- =R $7 $? ;~ $K $O !$ IPsec $d TLS $J $I $N %; %- %e %j %F %# %W %m %H %3 %k $N $? $a $N SA $r 0U L# $9 $k ) !% ISAKMP/ Oakley $G $O !$ 0l EY Phase 1 $r 7P $F 3N N) $5 $l $? ISAKMP SA $N 2< $G 4v $D $b $N SA $r 3N N) $9 $k $3 $H $, 2D G= $G $" $k !% 6q BN E* $K $O !$ 0l EY %[ %9 %H A $H %[ %9 %H B $N 4V $G ISAKMP SA $, 3N N) $5 $l $k $H !$ ISAKMP SA $N M- 8z 4| 8B $, @Z $l $k $^ $G !$ %[ %9 %H A $H %[ %9 %H B 4V $K $* $$ $F IPsec MQ $N SA !$ TLS MQ $N SA $H 8@ $C $? MM $K 4v $D $b $N SA $r 3N N) $9 $k $3 $H $, 2D G= $J $N $G $" $k !% $^ $? !$ ISAKMP/ Oakley $O !$ IPsec MQ $N SA $K $7 $F $b %[ %9 %H %Y !< %9 $N SA $N $_ $G $J $/ %f !< %6 %Y !< %9 $N SA $r 3N N) $9 $k ;v $b 2D G= $G $" $j !$ HF MQ @- $N 9b $$ 80 8r 49 %W %m %H %3 %k $G $" $k !% $5 $i $K !$ Phase 1 $K $O Main Mo de $H Aggressiv e Mo de $N Fs $D $N %b !< %I $, $" $j !$ $= $7 $F Phase 2 $K $O Quic k Mo de $, $" $k !% $^ $? !$ Nc 30 $H $7 $F Phase 1 !$ Phase 2 $N $I $A $i $K $b B0 $5 $J $$ New Group Mo de $, $" $k !% %U %’ !< %: Kh $K $= $l $> $l $N %b !< %I $K $D $$ $F 0J 2< $G >\ $7 $/ =R $Y $k 2 $, !$ $= $N A0 $K K\ O@ J8 $G ;H MQ $9 $k I= 5- K! 3 $K $D $$ $F =R $Y $F $* $/ !% $^ $? !$ I= 5- $N @b L@ Cf $G MQ $$ $k %X %C %@ $d %Z %$ %m !< %I $N %U %) !< %^ %C %H $K $D $$ $F $O App endix A $r ;2 >H $5 $l $? $$ !% 3.3 I= 5- K! K\ @a $K $* $$ $F K\ O@ J8 $G ;H MQ $9 $k I= 5- J} K! $K $D $$ $F =R $Y $k !% Initiator: SA 3N N) MW 5a $N Aw ?. <T !% Resp onder: SA 3N N) MW 5a $N <u ?. <T !% HDR: ISAKMP $N %X %C %@ ( ISAKMP Header : A.1.1 >. @a ) $r I= $9 !% HDR*: ISAKMP $N %X %C %@ ( ISAKMP Header : A.1.1 >. @a ) $r I= $9 $, !$ %X %C %@ 0J 8e $, 0E 9f 2= $5 $l $F $$ $k $3 $H $r <( $9 !% SA: ISAKMP SA $^ $? $O SA $r 3N N) $9 $k $? $a $K I, MW $J >p Js $r 4^ $‘ %Z %$ %m !< %I ( Security Association Payload : A.1.4 >. @a ) $r I= $9 !% KE: 80 $r @8 @. $9 $k $? $a $K I, MW $J >p Js $r 4^ $s $@ %Z %$ %m !< %I ( Key Exchange Payload : A.1.7 >. @a ) $r I= $9 !% 2 draft-ietf-ipsec-isakmp-oakley-04.txt $K => $& !% 3 $3 $3 $G ;H MQ $9 $k I= 5- J} K! $O !$ In ternet Draft $G ;H MQ $5 $l $F $$ $k I= 5- J} K! $K 4p $E $/ !% 18

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.4. G’ >Z J} <0 N i !$ N r : Mp ?t $r 4^ $s $@ %Z %$ %m !< %I ( Nonce Payload : A.1.13 >. @a ) $r I= $9 !% ID ii !$ ID ir : $= $l $> $l Initiator !$ Resp onder $N ID $r 4^ $s $@ %Z %$ %m !< %I ( Identification Payload : A.1.8 >. @a ) $r I= $9 !% Phase 1 $G ;H MQ $9 $k !% ID ui !$ ID ur : $= $l $> $l Initiator !$ Resp onder $N ID $r 4^ $s $@ %Z %$ %m !< %I ( Identification Payload : A.1.8 >. @a ) $r I= $9 !% Phase 2 $G ;H MQ $9 $k !% SIG: EE ;R =p L> $r 4^ $s $@ %Z %$ %m !< %I ( Signature Payload : A.1.12 >. @a ) $r I= $9 !% CER T: G’ >Z =q $r 4^ $s $@ %Z %$ %m !< %I ( Certificate Payload : A.1.9 >. @a ) $r I= $9 !% HASH: %O %C %7 %e CM $r 4^ $s $@ %Z %$ %m !< %I ( Hash Payload : A.1.11 >. @a ) $r I= $9 !% g x i !$ g x r : $= $l $> $l Initiator !$ Resp onder $N Di�e{Hellman $N 8x 3+ >p Js $G $" $k !% < x > y : x $, 80 y $G 0E 9f 2= $5 $l $F $$ $k $3 $H $r I= $9 !% [x]: x %Z %$ %m !< %I $, %* %W %7 %g %s $G $" $k $3 $H $r I= $9 !% pr f ( k ey ; msg ) : 80 IU $- 5? ;w Mp ?t H/ @8 4X ?t $r I= $9 !% hash : %O %C %7 %e 4X ?t $r I= $9 !% SKEYID: Initiator $H Resp onder $, 6& M- $9 $k Hk L) CM $r I= $9 !% SKEYID e: ISAKMP SA $G %a %C %; !< %8 $r 0E 9f 2= $9 $k :] $K 80 $H $7 $F ;H MQ $5 $l $k CM $r I= $9 !% SKEYID a: ISAKMP SA $G %a %C %; !< %8 $N 2~ cb $r KI $. !$ G’ >Z $r 9T $& $? $a $K ;H MQ $5 $l $k CM $r I= $9 !% SKEYID d: SA $N 80 $r @8 @. $9 $k :] $K <o $H $7 $F ;H MQ $5 $l $k CM $r I= $9 !% CKY: %/ %C %- !< $H 8F $P $l $k 5? ;w Mp ?t $r I= $9 !% HDR Cf $K 4^ $^ $l $F $$ $k !% M ID: %a %C %; !< %8 $N ID $r I= $9 !% HDR Cf $K 4^ $^ $l !$ IT @5 $J %a %C %; !< %8 $N :F Aw $r KI $0 $? $a $K ;H MQ $5 $l $k %a %C %; !< %8 $N DL $7 HV 9f $G $" $k !% j : O" 7k $r I= $9 !% 3.4 G’ >Z J} <0 3F %b !< %I $K $D $$ $F @b L@ $9 $k A0 $K !$ G’ >Z J} K! $K $D $$ $F =R $Y $k !% IT @5 $J Aj <j $H SA $r 3N N) $7 $F $7 $^ $C $F $O L5 0U L# $J $N $G !$ ISAKMP/ Oakley $O 3N <B $K DL ?. Aj <j $r G’ >Z $9 $k I, MW $, $" $k !% $= $3 $G !$ ISAKMP/ Oakley $K $O !$ 0J 2< $N 3 $D $N G’ >Z J} <0 $, Ds 6! $5 $l $F $$ $k !% 19

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.4. G’ >Z J} <0 � EE ;R =p L> $r MQ $$ $k J} K! � 8x 3+ 80 0E 9f $r MQ $$ $k J} K! � LO 5< 6& M- 80 $r MQ $$ $k J} K! ISAKMP/ Oakley $N ;E MM $G $O !$ LO 5< 6& M- 80 $r MQ $$ $? G’ >Z J} <0 $N %5 %] !< %H $, 5A L3 $E $1 $i $l $F $$ $k !% => $C $F !$ LO 5< 6& M- 80 $r Mx MQ $G $- $k >l 9g $K $O !$ LO 5< 6& M- 80 $r MQ $$ $? G’ >Z $, 9T $o $l $k !% $7 $+ $7 LO 5< 6& M- 80 $r Mx MQ $G $- $J $$ >l 9g $K !$ EE ;R =p L> $H 8x 3+ 80 0E 9f $N $$ $: $l $r M% @h $7 $F Mx MQ $9 $Y $- $G $" $k $+ $K 4X $7 $F $O FC $K 5, Dj $5 $l $F $$ $J $$ !% 0J 2< $K 3F G’ >Z J} <0 $N 35 G0 $K $D $$ $F =R $Y $k !% 3.4.1 EE ;R =p L> $r MQ $$ $k J} K! EE ;R =p L> $r MQ $$ $? G’ >Z J} K! $K $O !$ RSA ( Riv est, Shamir, Adleman ) $N $h $& $J 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ $r MQ $$ $k J} K! $H DSS ( Digital Signature Standard )[31] $N $h $& $J DSA ( Digital Signature Algorithm )[29] $r MQ $$ $k 2 $D $N J} K! $, $" $k !% 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ $r MQ $$ $k J} K! $G $O !$ %a %C %; !< %8 $N %O %C %7 %e CM $r <+ J, $N Hk L) 80 $G 0E 9f 2= $7 $? EE ;R =p L> $r 85 $N %a %C %; !< %8 $H 6& $K Aw ?. $9 $k !% <u ?. <T $O !$ Aw ?. $5 $l $F $- $? EE ;R =p L> $r Aw ?. <T $N 8x 3+ 80 $G I| 9f $7 !$ Aw ?. $5 $l $F $- $? %a %C %; !< %8 $h $j 5a $a $? %a %C %; !< %8 $N %O %C %7 %e CM $H Hf 3S $9 $k !% $= $7 $F Hf 3S $7 $? $b $N $, 0l CW $9 $k $3 $H $K $h $C $F !$ Aj <j $r G’ >Z $9 $k !% DSS $r MQ $$ $k J} K! $G $O !$ <+ J, $N Hk L) CM $r MQ $$ $F %a %C %; !< %8 ( Ia DL $O %a %C %; !< %8 $N %O %C %7 %e CM ) $K EE ;R =p L> $7 !$ %a %C %; !< %8 $H 6& $K Aw ?. $9 $k !% <u ?. <T $O !$ Aj <j $N 8x 3+ CM $r MQ $$ $F %a %C %; !< %8 $H EE ;R =p L> $r >H 9g $9 $k !% @5 $7 $/ >H 9g $G $- $k $3 $H $K $h $C $F Aj <j $r G’ >Z $9 $k !% EE ;R =p L> $r MQ $$ $k J} K! $G $O !$ $" $i $+ $8 $a DL ?. Aj <j $N 8x 3+ 80 $d 8x 3+ CM $r CN $i $J $1 $l $P $J $i $J $$ !% $5 $b $J $/ $P !$ S{DNS ( Secure{Domain Name System )[25] $d CA ( Serti�cation Authorit y ) $H 8@ $C $? ?. MQ $G $- $k 5! 9= $h $j DL ?. Aj <j $N 8x 3+ 80 $d 8x 3+ CM $r 3N <B $K F~ <j $9 $k I, MW $, $" $k !% 3.4.2 8x 3+ 80 0E 9f $r MQ $$ $k J} K! 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $G $O !$ RSA $N $h $& $J 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ $r MQ $$ $F !$ Aj <j $N 8x 3+ 80 $G $" $k Hk L) >p Js $r 0E 9f 2= $7 $F Aw ?. $9 $k !% @5 5, $N <u ?. <T $N $_ $, !$ 0E 9f 2= $5 $l $? %a %C %; !< %8 $r I| 9f $G $- !$ Hk L) >p Js $r CN $k ;v $, $G $- $k !% $= $7 $F !$ F~ <j $7 $? Hk L) >p Js $r MQ $$ $F $= $N 8e $N %a %C %; !< %8 8r 49 $r L7 =b $J $/ @5 $7 $/ $G $- $k $+ $I $& $+ $G Aj <j $N G’ >Z $r 9T $J $& !% 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $G $O !$ EE ;R =p L> $r MQ $$ $k J} K! F1 MM $K !$ $" $i $+ $8 $a DL ?. Aj <j $N 8x 3+ 80 $r CN $i $J $1 $l $P $J $i $J $$ !% $5 $b $J $/ $P !$ S{DNS $d CA $H 8@ $C $? ?. MQ $G $- $k 5! 9= $h $j DL ?. Aj <j $N 8x 3+ 80 $r 3N <B $K F~ <j $9 $k I, MW $, $" $k !% 20

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 3.4.3 LO 5< 6& M- 80 $r MQ $$ $k J} K! LO 5< 6& M- 80 $r MQ $$ $k J} K! $G $O !$ DL ?. <T 4V $G $" $k Hk L) >p Js $r M= $a 6& M- $7 $F $* $/ !% Hk L) >p Js $O !$ FC Dj $N DL ?. Aj <j $7 $+ CN $i $l $F $* $i $: !$ Hk L) >p Js $r CN $C $F $$ $k <T $O 3N $+ $J DL ?. Aj <j $G $" $k $H $$ $& 9M $( $K 4p $E $$ $F G’ >Z $r 9T $& !% 6q BN E* $K $O !$ Hk L) $N 6& M- CM $r 6& M- 80 $H $7 $F %a %C %; !< %8 $r 0E 9f 2= $7 !$ Aj <j $, 3N <B $K %a %C %; !< %8 $r I| 9f $G $- !$ L7 =b $J $/ %a %C %; !< %8 $N 8r 49 $r 9T $( $k $+ $I $& $+ $K $h $C $F Aj <j $N G’ >Z $r 9T $& !% 6& M- >p Js $N 8r 49 J} K! $K 4X $7 $F $O !$ %[ %9 %H $N 4I M} <T $I $& $7 $, EE OC $G 8r 49 $9 $k J} K! $d 6& M- CM $r =q $- 9~ $s $@ %U %m %C %T !< %G %# %9 %/ $r M9 Aw $9 $k $J $I MM !9 $J J} K! $, 9M $( $i $l $k !% $7 $+ $7 !$ ISAKMP/ Oakley $G $O 6& M- >p Js $N 8r 49 J} K! $K 4X $7 $F $O G[ N8 $5 $l $F $* $i $: !$ Dj 5A $5 $l $F $$ $J $$ !% 3.4.4 8x 3+ 80 !& 8x 3+ CM $N F~ <j J} K! $K $D $$ $F EE ;R =p L> $r MQ $$ $k J} K! $d 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $G $O !$ 8_ $$ $K Aj <j $N 8x 3+ 80 $d 8x 3+ CM $r I, MW $H $9 $k !% $= $7 $F !$ DL ?. Aj <j $N 8x 3+ 80 $d 8x 3+ >p Js $r CN $i $J $$ >l 9g $K $O !$ Aj <j $N 8x 3+ 80 $r F~ <j $7 !$ 3n $D F~ <j $7 $? 8x 3+ 80 $, @5 Ev $J $b $N $G $" $k ;v $r 3N $+ $a $k I, MW $, $" $k !% $= $3 $G !$ S{DNS $d CA !$ KDC Ey $N Bh 3 <T G’ >Z 5! 4X $K Mj $i $J $1 $l $P $J $i $J $$ !% :# 8e !$ Electronic Commerce $N H/ E8 $K H< $$ CA $N Ia 5Z $, M= A[ $5 $l $k !% $^ $? !$ CA $h $j 4J C1 $J 80 G[ I[ J} <0 $H $7 $F S{DNS $N Ia 5Z $b M= A[ $5 $l $k !% 8= :_ !$ CA $O <B MQ <B 83 $H $7 $F 4v $D $+ 2T F/ $7 $F $$ $k $, !$ L$ $@ <B MQ <B 83 $G $" $k $? $a !$ 3F CA $N %W %m %H %3 %k $K 8_ 49 @- $, $J $$ $H $$ $C $? Ld Bj $d !$ Aj 8_ @\ B3 $, $* $3 $J $o $l $F $$ $J $$ $J $I $H $$ $C $? Ld Bj $, $" $k !% => $C $F !$ CA $O L$ $@ HF MQ E* $G $J $/ 0l HL $K 9- $/ Mx MQ $5 $l $k $K ;j $C $F $$ $J $$ !% 0l J} S{DNS $O !$ 1997 G/ 12 7n $N ;~ E@ $G $O RSA $N %i %$ %; %s %9 Ld Bj $d JF 9q $N M" =P 5, @) $N $? $a !$ %" %a %j %+ !& %+ %J %@ $G $7 $+ Mx MQ $G $- $J $$ !% $7 $+ $7 !$ ISC ( In ternet Soft w are Consortium ) $, RSA <R $H $N 4V $G !$ S{DNS $X $N Mx MQ $K BP $7 $F $N $_ RSA $N %U %j !< %i %$ %; %s %9 7@ Ls $K C# $7 $? [3] !% $^ $? !$ JF 9q $N M" =P 5, @) $, 4K $/ $J $C $F $- $F $* $j !$ 6a $$ $& $A $K 8= :_ $N DNS $K Be $o $C $F S{DNS $, 9- $^ $j !$ 0l HL $K S{DNS $, ;H $o $l $k $3 $H $, M= A[ $5 $l $k !% 0l J} !$ KDC $O S{DNS $H F1 MM 80 G[ I[ $r 9T $J $& $, !$ 85 $O 8B $i $l $? HO 0O Fb $G $N 80 G[ I[ $N $? $a $K 9M $( $i $l $? $b $N $G $" $k !% => $C $F KDC $O !$ 9- 0h 1? MQ $K $O E, $7 $F $* $i $: 0l HL E* $G $O $J $$ !% 3.5 ISAKMP/ Oakley Phase 1 Phase 1 $O ISAKMP SA $r 3N N) $9 $k %U %’ !< %: $G $" $k !% Phase 1 $G $O !$ ISAKMP/ Oakley $, ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey $r 7h $a !$ ISAKMP/ Oakley $, %a %C %; !< %8 $r 0E 9f 2= $d G’ >Z $K MQ $$ $k %; %C %7 %g %s 80 $r ;; =P $7 !$ DL ?. Aj <j $r 3N G’ $* $h $S G’ >Z $9 $k !% Phase 1 $K $O !$ Main Mo de $H Aggressiv e Mo de $N 2 <o N‘ $N %b !< %I $, $" $k !% Main Mo de $G $O !$ DL ?. Aj <j $r 3N G’ $K Mx MQ $5 $l $k ID $r 0E 9f 2= $7 $F Aw ?. $9 $k ;v $K $h $C $F ID $N J] 8n $, 2D G= $G $" $k !% $7 $+ $7 !$ Aggressiv e Mo de $G $O ID $r 0E 9f 2= $7 $F Aw ?. $9 $k ;v $, $G $- $J $$ $N $G !$ ID $N J] 8n $, IT 2D G= $G $" $k !% ID $r J] 8n $7 $J $$ ;~ $K $O !$ $J $j $9 $^ $7 $d SA $N 3N N) K8 32 $r Ho $k 2D G= @- $, $" $k !% $^ $? !$ ISAKMP/ Oakley $K $O !$ 3.4 @a $G =R $Y $? MM 21

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 $K EE ;R =p L> $r MQ $$ $k J} K! !$ 8x 3+ 80 0E 9f $r MQ $$ $k J} K! !$ LO 5< 6& M- 80 $r MQ $$ $k J} K! $H $$ $& 3 <o N‘ $N G’ >Z J} <0 $, Ds 6! $5 $l $F $* $j !$ 3F G’ >Z J} <0 $K $h $C $F Phase 1 Cf $G 8r 49 $5 $l $k %a %C %; !< %8 $, 0[ $J $k !% 0J 2< $G $O !$ 3 $D $N G’ >Z J} <0 $K 1~ $8 $F Main Mo de $H Aggressiv e Mo de $K $D $$ $F @b L@ $9 $k !% 3.5.1 Main Mo de Main Mo de $O !$ ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e Cf $N Iden tit y Protection Exc hange (A.2.2 >O ) $K Ev $? $k !% Main Mo de $G $N Bg $^ $+ $J =h M} $N N. $l $O <! $N DL $j $G $" $k !% 1. ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey !$ ISAKMP SA $r 3N N) $9 $k 4D 6- $r 7h Dj $9 $k !% 2. 80 @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ >p Js $d Jd =u E* $J %Q %i %a !< %? Ey $r 8r 49 $9 $k !% 3. $3 $l $^ $G $K $d $j <h $j $7 $? %G !< %? $r 85 $K %; %C %7 %g %s 80 $r @8 @. $9 $k !% $= $7 $F DL ?. Aj <j $r G’ >Z $9 $k $H F1 ;~ $K @8 @. $5 $l $? %; %C %7 %g %s 80 $, @5 $7 $$ $3 $H $r 3N G’ $9 $k !% 0J >e $N N. $l $r ?^ 3.1 $K <( $9 !% Main Mo de $G $O >e 5- $N =h M} $r 6 2s (3 1} I| ) $N DL ?. $r 7P $F 9T $J $& !% ;O $a $N 2 2s (1 1} I| ) $N DL ?. ( ?^ 3.1 !’ 1 !$ 2) $G $O !$ ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey ISAKMP SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $k !% 1 2s L\ $N DL ?. ( ?^ 3.1 !’ 1) $G !$ Initiator $O Resp onder $K BP $7 $F Initiator $, Mx MQ 2D G= $J 3F <o %" %k %4 %j %: %‘ $r !$ ;H MQ $9 $k 4u K> =g $K JB $Y $F Aw ?. $9 $k !% Resp onder $O Ns 5s $5 $l $? 3F <o %" %k %4 %j %: %‘ $N Cf $+ $i !$ Resp onder $, Mx MQ 2D G= $G $" $j !$ $+ $D 0l HV =i $a $K 3: Ev $7 $? %" %k %4 %j %: %‘ $r Initiator $K Aw $j JV $9 ( ?^ 3.1 !’ 2) !% $3 $l $G !$ Mx MQ $9 $k 3F <o %" %k %4 %j %: %‘ $, 7h Dj $9 $k !% <! $K !$ %; %C %7 %g %s 80 $r @8 @. $9 $k $? $a $K I, MW $J >p Js $G $" $k !$ Di�e{Hellman $N 8x 3+ >p Js $d Jd =u E* $J %Q %i %a !< %? $r 8r 49 $9 $k $? $a $K $5 $i $K 2 2s (1 1} I| ) $N DL ?. ( ?^ 3.1 !’ 3 !$ 4) $r 9T $J $& !% $3 $N 3 2s L\ $N DL ?. ( ?^ 3.1 !’ 3) $H 4 2s L\ $N DL ?. ( ?^ 3.1 !’ 4) $K $h $C $F !$ Initiator $H Resp onder $N $_ $, CN $j F@ $k Di�e{Hellman $N 6& M- >p Js $r 6& M- $9 $k $3 $H $, $G $- $k !% $= $7 $F !$ Initiator $H Resp onder $O Di�e{Hellman $N 6& M- >p Js $H $3 $l $^ $G $N DL ?. Fb MF $r 4p $K %; %C %7 %g %s 80 $r ;; =P $9 $k !% $3 $N ;~ ;O $a $K A4 $F $N %; %C %7 %g %s 80 $N 85 $H $J $k SKEYID $, ;; =P $5 $l $k !% $= $7 $F $3 $N SKEYID $h $j SA $G MQ $$ $i $l $k 80 $N <o $H $J $k SKEYID d $d ISAKMP SA $G MQ $$ $i $l $k G’ >Z MQ $N 80 SKEYID a !$ ISAKMP SA $G MQ $$ $i $l $k 0E 9f MQ $N 80 SKEYID e $, ;; =P $5 $l $k !% A4 $F $N %; %C %7 %g %s 80 $N 85 $H $J $k SKEYID $O G’ >Z J} <0 $K $h $C $F ;; =P J} K! $, 0[ $J $k $, !$ SKEYID 0J 30 $N SKEYID d !$ SKEYID a !$ SKEYID e $O G’ >Z J} <0 $K 4X 78 $J $/ F1 $8 ;; =P J} K! $G 5a $a $i $l $k !% $= $7 $F !$ DL ?. Aj <j $N 3N G’ !& G’ >Z $H ;; =P $7 $? %; %C %7 %g %s 80 $, @5 $7 $$ J* $G $" $k $3 $H $r 3N $+ $a $k $? $a $K !$ DL ;; 5 2s L\ $N DL ?. ( ?^ 3.1 !’ 5) $H 6 2s L\ $N DL ?. ( ?^ 3.1 !’ 6) $r 9T $J $& !% $3 $l $^ $G $N %a %C %; !< %8 8r 49 $K $h $C $F N> <T $, CN $j F@ $k >p Js $H SKEYID a $r 85 $K %O %C %7 %e CM $r 5a $a $k !% $= $7 $F !$ 5a $a $? %O %C %7 %e CM $r SKEYID e $r 80 $H $7 $F 0E 9f 2= $7 $F Aw ?. $9 $k !% Aw ?. $5 $l $F Mh $? %a %C %; !< %8 $r @5 $7 $/ I| 9f $G $- !$ 3n $D Aw ?. $5 $l $F Mh $? %O %C %7 %e CM 22

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 $H <+ J, $, 7W ;; $7 $? %O %C %7 %e CM $, Ey $7 $$ $+ H] $+ $K $h $C $F %; %C %7 %g %s 80 $N 3N G’ $r 9T $& !% $5 $i $K !$ %; %C %7 %g %s 80 $O FC Dj $N DL ?. Aj <j $N $_ $, CN $j F@ $k >p Js $J $I $b 4p $K $7 $F @8 @. $5 $l $k $? $a $K !$ %; %C %7 %g %s 80 $r @5 $7 $/ @8 @. =P Mh $J $+ $C $? DL ?. Aj <j $O !$ IT @5 $J Aj <j $G $" $k $H $$ $& $3 $H $, H= L@ $9 $k !% $3 $l $K $h $j DL ?. Aj <j $N 3N G’ !& G’ >Z $r 9T $& !% ?^ 3.1: Main Mo de $N N. $l SKEYID d !$ SKEYID a !$ SKEYID e $N ;; =P J} K! $O $= $l $> $l <0 (3.7) !$ <0 (3.8) !$ <0 (3.9) $N MM $K Dj 5A $5 $l $k !% >0 !$ SKEYID $N ;; =P J} K! $O !$ G’ >Z J} <0 $K $h $C $F 0[ $J $k $? $a !$ 8e =R $9 $k !% S K E Y I D d = pr f ( S K E Y I D ; g x i x r j C K Y I j C K Y R ; 0) (3 : 7) S K E Y I D a = pr f ( S K E Y I D ; S K E Y I D d j g x i x r j C K Y I j C K Y R ; 1) (3 : 8) S K E Y I D e = pr f ( S K E Y I D ; S K E Y I D a j g x i x r j C K Y I j C K Y R; 2) (3 : 9) 0J 2< $G $O !$ 3F G’ >Z J} <0 $K BP $9 $k Main Mo de $N =h M} $N N. $l 5Z $S FC D’ $r =R $Y $k !% EE ;R =p L> $r MQ $$ $? Main Mo de $3 $3 $G $O !$ Main Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F EE ;R =p L> $r MQ $$ $k >l 9g $N FC D’ $K $D $$ $F =R $Y $k !% EE ;R =p L> $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.1 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.2 $K <( $9 !% EE ;R =p L> $r MQ $$ $k ;~ $N FC D’ $O !$ SIG I !$ SIG R $r Aw ?. $9 $k E@ $G $" $k !% SIG I !$ SIG R $O !$ $= $l $> $l HASH I !$ HASH R $K BP $7 $F EE ;R =p L> $r ;\ $7 $? J* $G $" $j !$ EE ;R =p L> $N J} K! $K $O RSA $r MQ $$ $k J} K! $d !$ DSS $r MQ $$ $k J} K! Ey $, $" $3 $H $O 4{ $K =R $Y $? !% SKEYID $d HASH I !$ HASH R $O $= $l $> $l <0 (3.10) !$ <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% S K E Y I D = pr f ( N i j N r ; g x i x r ) (3 : 10) H AS H I = pr f ( S K E Y I D ; g x i j g x r j C K Y I j C K Y R j S A j I D ii ) (3 : 11) 23

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 ?^ 3.2: EE ;R =p L> $r MQ $$ $? Main Mo de H AS H R = pr f ( S K E Y I D ; g x r j g x i j C K Y R j C K Y I j S A j I D ir ) (3 : 12) 8x 3+ 80 0E 9f $r MQ $$ $? Main Mo de $3 $3 $G $O !$ Main Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F 8x 3+ 80 0E 9f $r MQ $$ $k >l 9g $N FC D’ $K $D $$ $F =R $Y $k !% 8x 3+ 80 0E 9f $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.2 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.3 $K <( $9 !% 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $N FC D’ $O !$ 3 2s L\ !$ 4 2s L\ $N DL ?. $G !$ %; %C %7 %g %s 80 $N @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ 80 $H Jd =u E* $J %Q %i %a !< %? $= $l $> $l $r Aj <j $N 8x 3+ 80 $G 0E 9f 2= $9 $k $3 $H $G $" $k !% 8= :_ $O 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ $H $7 $F RSA $N $_ $, Mx MQ 2D G= $G $" $k !% SKEYID $O <0 (3.13) $h $j !$ $^ $? HASH I !$ HASH R $O !$ $= $l $> $l <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% HASH(1) $O CA $d S{DNS $K $h $C $F H/ 9T $5 $l $? G’ >Z =q $K <h $j 7h $a $? %O %C %7 %e 4X ?t $r :n MQ $5 $; $k $3 $H $K $h $j 5a $a $? %O %C %7 %e CM $G $" $k !% S K E Y I D = pr f ( N i j N r ; C K Y I j C K Y R ) (3 : 13) LO 5< 6& M- 80 $r MQ $$ $? Main Mo de $3 $3 $G $O !$ Main Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F LO 5< 6& M- 80 $r MQ $$ $k >l 9g $N FC D’ $K $D $$ $F =R $Y $k !% LO 5< 6& M- 80 $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.3 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.4 $K <( $9 !% LO 5< 6& M- 80 $r MQ $$ $k ;~ $N FC D’ $O !$ LO 5< 6& M- 80 $O 4{ $K 2? $i $+ $N J} K! $G 6& M- $7 $F $$ $k ;v $, A0 Ds $H $J $C $F $* $j !$ EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $H Hf $Y $F =h M} $, Hf 3S E* 4J C1 $G $" $k $3 $H $G $" $k !% SKEYID $O <0 (3.14) $h $j !$ $^ $? HASH I !$ HASH R $O !$ $= $l $> $l <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% 24

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 ?^ 3.3: 8x 3+ 80 0E 9f $r MQ $$ $? Main Mo de S K E Y I D = pr f ( pr e shar ed k ey ; N i j N r ; ) (3 : 14) 3.5.2 Aggressiv e Mo de Aggressiv e Mo de $O !$ ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e Cf $N Aggressiv e Exc hange (A.2.4 >O ) $K Ev $? $k !% Aggressiv e Mo de $G $O !$ Main Mo de $h $j DL ?. 2s ?t $, >/ $J $$ Be $o $j $K !$ %; %C %7 %g %s 80 $N @8 @. $, 40 N; $9 $k A0 $K !$ ID $r Aw ?. $9 $k !% $= $N $? $a !$ ID $K BP $7 $F 0E 9f =h M} $r ;\ $9 ;v $, $G $- $: !$ ID $N J] 8n $r 9T $& $3 $H $, $G $- $J $$ !% $? $@ $7 !$ G’ >Z J} K! $K 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N $_ !$ DL ?. Aj <j $N 8x 3+ 80 $G 0E 9f 2= $9 $k $? $a !$ ID $N J] 8n $r 9T $& $3 $H $, 2D G= $H $J $k !% Aggressiv e Mo de $G $N =h M} $N Bg $^ $+ $J N. $l $O <! $N DL $j $G $" $k !% 1. ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ $r <h $j 7h $a !$ F1 ;~ $K %; %C %7 %g %s 80 $N @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ >p Js $d Jd =u E* $J %Q %i %a !< %? $r 8r 49 $9 $k !% $= $7 $F !$ 8r 49 $7 $? %G !< %? $r 85 $K %; %C %7 %g %s 80 $r @8 @. $9 $k . 2. DL ?. Aj <j $r G’ >Z $9 $k $H F1 ;~ $K @8 @. $7 $? %; %C %7 %g %s 80 $, @5 $7 $$ $3 $H $r 3N G’ $9 $k !% 0J >e $N N. $l $r ?^ 3.5 $K <( $9 !% Aggressiv e Mo de $G $O >e 5- $N =h M} $r 3 2s (1.5 1} I| ) $N DL ?. $r 7P $F 9T $& !% 1 2s L\ $N DL ?. ( ?^ 3.5 !’ 1) $G !$ Initiator $O !$ ISAKMP SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $k $? $a $K !$ Resp onder $K BP $7 $F Initiator $, Mx MQ 2D G= $J 3F <o %" %k %4 %j %: %‘ $r !$ ;H MQ $9 $k 4u K> =g $K JB $Y $F Aw ?. $9 $k !% $3 $N ;~ $K F1 ;~ $K !$ %; %C %7 %g %s 80 $N @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ >p Js $H Jd =u E* $J %Q %i %a !< %? $r 6& $K Aw ?. $9 $k !% Resp onder $O !$ Ns 5s $5 $l $? 3F <o %" %k %4 %j %: %‘ $N Cf $+ $i !$ Resp onder $, Mx MQ 2D G= $G $" $j !$ $+ $D 0l HV ;O $a $K 3: Ev $7 $? %" %k 25

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 ?^ 3.4: LO 5< 6& M- 80 $r MQ $$ $? Main Mo de %4 %j %: %‘ $r ;H MQ $9 $k %" %k %4 %j %: %‘ $K 7h Dj $9 $k !% $5 $i $K Resp onder $O !$ %; %C %7 %g %s 80 $r 7W ;; $7 $? 8e !$ ;H MQ $9 $k %" %k %4 %j %: %‘ $H Di�e{Hellman $N 8x 3+ >p Js $H Jd =u E* $J %Q %i %a !< %? !$ $= $7 $F Initiator $+ $i <u $1 <h $C $? >p Js $H %; %C %7 %g %s 80 $r 85 $K 5a $a $? %O %C %7 %e CM $r Initiator $K Aw ?. $9 $k ( ?^ 3.5 !’ 2) !% $3 $l $r <u $1 <h $C $? Initiator $O !$ %; %C %7 %g %s 80 $r 7W ;; $7 !$ Aw ?. $5 $l $F $- $? %O %C %7 %e CM $+ $i !$ %; %C %7 %g %s 80 $, @5 $7 $$ $b $N $G $" $k $+ $I $& $+ $r 3N $+ $a $k !% $5 $i $K !$ <u $1 <h $C $? >p Js $H %; %C %7 %g %s 80 $r 85 $K 5a $a $? %O %C %7 %e CM $r Resp onder $K Aw ?. $9 $k ( ?^ 3.5 !’ 3) !% $3 $l $K $h $j !$ Resp onder $b @5 $7 $$ %; %C %7 %g %s 80 $, 3N N) $5 $l $? $3 $H $r CN $k $3 $H $, $G $- $k !% ?^ 3.5: Aggressiv e Mo de $N N. $l Aggressiv e Mo de $G $b Main Mo de $H F1 MM $N J} K! $G %; %C %7 %g %s 80 $, ;; =P $5 $l $k !% ;O $a $K A4 $F $N %; %C %7 %g %s 80 $N 85 $K $J $k SKEYID $, ;; =P $5 $l !$ $3 $N SKEYID $r 85 $K SA $G MQ $$ $i $l $k 80 $N <o $H $J $k SKEYID d $d !$ ISAKMP SA $G MQ $$ $i $l $k G’ >Z MQ $N 80 SKEYID a !$ ISAKMP SA $G MQ $$ $i $l $k 0E 9f MQ $N 80 SKEYID e $, ;; =P $5 $l $k !% Main Mo de $H F1 MM SKEYID d !$ SKEYID a !$ SKEYID e $O $= $l $> $l <0 (3.7) !$ <0 (3.8) !$ <0 (3.9) $h $j ;; =P $5 $l $k !% $= $7 $F !$ SKEYID $O G’ >Z J} <0 $K $h $C $F ;; =P J} K! $, 0[ $J $k !% 0J 2< $G !$ 3F G’ >Z J} <0 $K BP $9 $k Aggressiv e Mo de $N =h M} $N N. $l 5Z $S FC D’ $r =R $Y $k !% 26

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.5. ISAKMP/ Oakley Phase 1 EE ;R =p L> $r MQ $$ $? Aggressiv e Mo de $3 $3 $G $O !$ Aggressiv e Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F EE ;R =p L> $r MQ $$ $k >l 9g $N FC D’ $K $D $$ $F =R $Y $k !% EE ;R =p L> $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.1 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.6 $K <( $9 !% EE ;R =p L> $r MQ $$ $k ;~ $N FC D’ $O !$ 3.5.1 >. @a $G =R $Y $? EE ;R =p L> $r G’ >Z J} <0 $K MQ $$ $? Main Mo de $N ;~ $H F1 MM !$ HASH I !$ HASH R $K BP $7 $F EE ;R =p L> $r ;\ $7 $? SIG I !$ SIG R $r Aw ?. $9 $k $3 $H $G $" $k !% EE ;R =p L> $N J} K! $K $O RSA $r MQ $$ $k J} K! $d !$ DSS $r MQ $$ $k J} K! Ey $, $" $k !% SKYID $d HASH I !$ HASH R $O $= $l $> $l <0 (3.7) !$ <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% ?^ 3.6: EE ;R =p L> $r MQ $$ $? Aggressiv e Mo de 8x 3+ 80 0E 9f $r MQ $$ $? Aggressiv e Mo de $3 $3 $G $O !$ Aggressiv e Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F 8x 3+ 80 0E 9f $r MQ $$ $k >l 9g $N FC D’ $K $D $$ $F =R $Y $k !% 8x 3+ 80 0E 9f $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.2 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.7 $K <( $9 !% 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $N FC D’ $O !$ 3.5.1 >. @a $G =R $Y $? 8x 3+ 80 0E 9f $r G’ >Z J} <0 $K MQ $$ $? Main Mo de $N ;~ F1 MM !$ %; %C %7 %g %s 80 $N @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ >p Js $d Jd =u E* $J %Q %i %a !< %? $r Aj <j $N 8x 3+ 80 $G 0E 9f 2= $9 $k $3 $H $G $" $k !% $7 $+ $b $3 $N ;~ !$ ID $b Aj <j $N 8x 3+ 80 $G 0E 9f 2= $9 $k $N $G !$ ID $N J] 8n $, Aggressiv e Mo de $K $b $+ $+ $o $i $: 2D G= $G $" $k !% SKEYID $d HASH I !$ HASH R $O $= $l $> $l <0 (3.13) !$ <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% $^ $? !$ HASH(1) $O CA $d S{DNS $K $h $C $F H/ 9T $5 $l $? G’ >Z =q $K <h $j 7h $a $? %O %C %7 %e 4X ?t $r :n MQ $5 $; $k $3 $H $K $h $j 5a $a $? %O %C %7 %e CM $G $" $k !% LO 5< 6& M- 80 $r MQ $$ $? Aggressiv e Mo de $3 $3 $G $O !$ Aggressiv e Mo de $K $* $$ $F G’ >Z J} <0 $H $7 $F LO 5< 6& M- 80 $r MQ $$ $k ;~ $N =h M} $N FC D’ $K $D $$ $F =R $Y $k !% LO 5< 6& M- 80 $r MQ $$ $? G’ >Z J} K! $K $D $$ $F $O 3.4.3 >. @a $G =R $Y $? $N $G !$ $3 $3 $G $O @b L@ $7 $J $$ !% =h M} $N N. $l $r ?^ 3.8 $K <( $9 !% LO 5< 6& M- 80 $r MQ $$ $k ;~ $N FC D’ $O !$ 3.5.1 >. @a $G =R $Y $? LO 5< 6& M- 80 $r G’ >Z J} <0 $K MQ $$ $? Main Mo de $N ;~ F1 MM Initiator $H Resp onder $, LO 5< 6& M- 80 $r 4{ $K 2? $i $+ $N J} K! $G 6& M- $7 $F $$ $k ;v 27

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.6. ISAKMP/ Oakley Phase 2 ?^ 3.7: 8x 3+ 80 0E 9f $r MQ $$ $? Aggressiv e Mo de $r A0 Ds $H $7 $F $* $j !$ EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $H Hf $Y $F Hf 3S E* C1 =c $J $3 $H $G $" $k !% $^ $? !$ SKEYID $d HASH I !$ HASH R $O $= $l $> $l <0 (3.14) !$ <0 (3.11) !$ <0 (3.12) $h $j 5a $a $i $l $k !% ?^ 3.8: LO 5< 6& M- 80 $r MQ $$ $? Aggressiv e Mo de 3.6 ISAKMP/ Oakley Phase 2 ISAKMP SA $r Mx MQ $7 $F SA $r 3N N) $9 $k %U %’ !< %: $G $" $k !% Phase 2 $G $O !$ SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey $r 7h $a !$ SA $G ;H MQ $9 $k 80 $r ;; =P $7 !$ :G 8e $K :G =* 3N G’ $r 9T $& !% Phase 2 $K $O Quic k Mo de $H $$ $& %b !< %I 1 <o N‘ $@ $1 $, $" $k !% 3.6.1 Quic k Mo de Quic k Mo de $O !$ ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e Cf $N Authen tication Only Exc hange (A.2.3 >O ) $K Ev $? $k !% Quic k Mo de $G $N Bg $^ $+ $J =h M} $N N. $l $O <! $N DL $j $G $" $k !% 1. SA $r 3N N) $9 $k 4D 6- $r 7h $a $k $? $a $K !$ SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey $r <h $j 7h $a $k !% 28

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.6. ISAKMP/ Oakley Phase 2 2. <h $j 7h $a $? 4D 6- $K => $C $F !$ SA $G ;H MQ $9 $k 80 $r @8 @. $9 $k !% 3. :G 8e $K :G =* 3N G’ $r 9T $C $F SA $N 3N N) $r =* N; $9 $k !% 0J >e $N N. $l $r ?^ 3.9 $K <( $9 !% <B :] $N =h M} $N N. $l $r ?^ 3.10 $K <( $9 !% Quic k Mo de $G $O >e 5- $N =h M} $r 3 2s (1.5 1} I| ) $N DL ?. $r 7P $F 9T $& !% ;O $a $K Initiator $O !$ SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $k $? $a $K !$ Initiator $, Mx MQ 2D G= $J 3F <o %" %k %4 %j %: %‘ $r !$ ;H MQ $9 $k 4u K> =g $K JB $Y $F Aw ?. $9 $k !% F1 ;~ $K !$ SA $G ;H MQ $9 $k 80 $r @8 @. $9 $k $? $a $N Jd =u E* $J %Q %i %a !< %? $H !$ %a %C %; !< %8 $N @5 Ev @- $r J] >Z $9 $k $? $a $N HASH(1) $r 6& $K Resp onder $K Aw ?. $9 $k !% Resp onder $O Ns 5s $5 $l $? 3F <o %" %k %4 %j %: %‘ $N Cf $+ $i !$ Resp onder $, Mx MQ 2D G= $G $" $j !$ $+ $D 0l HV ;O =i $a $K 3: Ev $7 $? %" %k %4 %j %: %‘ $r A* Br $9 $k !% $= $7 $F !$ A* Br $7 $? %" %k %4 %j %: %‘ $H SA $G ;H MQ $9 $k 80 $r @8 @. $9 $k $? $a $N Jd =u E* $J %Q %i %a !< %? $H %a %C %; !< %8 $N @5 Ev @- $r J] >Z $9 $k $? $a $N HASH(2) $r 6& $K Initiator $K Aw ?. $9 $k !% $= $7 $F !$ $3 $N ;~ E@ $G !$ Initiator $H Resp onder $O SA $G ;H MQ $9 $k 80 $r ;; =P $9 $k !% :G 8e $K Initiator $O !$ :G =* 3N G’ $N $? $a $K HASH(3) $r Resp onder $K Aw ?. $9 $k !% HASH(1) !$ HASH(2) !$ HASH(3) $O !$ $= $l $> $l <0 (3.15) !$ <0 (3.16) !$ <0 (3.17) $h $j 5a $a $i $l $k !% $3 $l $i $O !$ ISAKMP SA $, M- 8z 4| 4V Fb $G $" $k $3 $H $H !$ %a %C %; !< %8 $, 2~ cb $5 $l $k $3 $H $J $/ @5 3N $K Aw <u ?. $5 $l $F $$ $k $3 $H $r 8_ $$ $K 3N G’ $9 $k $? $a $K Aw ?. $5 $l $k !% $^ $? !$ SA $G ;H MQ $9 $k 80 $O <0 (3.18) $h $j 5a $a $i $l $k !% <0 (3.18) $K <( $7 $? $h $& $K !$ SA $G ;H MQ $9 $k 80 $N ;; =P J} K! $K $O 2 <o N‘ $" $k !% SA $G ;H MQ $9 $k 80 $, PFS ( P erfect F orw ard Secrecy ) $r MW 5a $9 $k $+ H] $+ $K $h $C $F @8 @. J} K! $, 0[ $J $k !% $5 $i $K !$ PFS $r MW 5a $9 $k >l 9g $K $O !$ Ini- tiator $H Resp onder $O !$ Main Mo de Cf $K 8r 49 $7 $? Di�e{Hellman $N 8x 3+ >p Js $H $O 0[ $J $C $? Di�e{Hellman $N 8x 3+ >p Js $r Quic k Mo de $K $* $$ $F Key Exc hange P a yload $r MQ $$ $F 8r 49 $9 $k I, MW $, $" $k !% g ( q m ) x i x r $O !$ Quic k Mo de Cf $G 8r 49 $5 $l $? Di�e{Hellman $N 8x 3+ >p Js $h $j 5a $a $i $l $k Initiator $H Resp onder $N 6& M- CM $G $" $k !% $3 $3 $G !$ PFS $O 0J 2< $N @- <A $r K~ $? $9 I, MW $, $" $k !% � $" $k %G !< %? $N Aw ?. J] 8n $K MQ $$ $i $l $? 80 $+ $i !$ $$ $+ $J $k IU 2C E* $J 80 $b @8 @. $7 $F $O $J $i $J $$ !% � 0l EY 80 @8 @. $K Mx MQ $5 $l $? %G !< %? $O !$ $= $l 0J >e 80 $r @8 @. $9 $k :] $K Mx MQ $5 $l $F $O $J $i $J $$ !% ?^ 3.9: Quic k Mo de $N N. $l 29

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.7. New Group Mo de ?^ 3.10: Quic k Mo de H AS H (1) = pr f ( S K E Y I D a; M I D j S A j N i [ j K E ][ j I D ui j I D ur ]) (3 : 15) H AS H (2) = pr f ( S K E Y I D a; M I D j N i j S A j N r [ j K E ][ j I D ui j I D ur ]) (3 : 16) H AS H (3) = pr f ( S K E Y I D a; 0 j M I D j N i j N r ) (3 : 17) K E Y = ( pr f ( S K E Y I D d; S P I j N i j N r ) pr f ( S K E Y I D d; g ( q m ) x i x r j S P I j N i j N r ) (3 : 18) 3.7 New Group Mo de New Group Mo de $O !$ ISAKMP SA $r Mx MQ $7 $F !$ Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $N JQ 99 $r 9T $& !% New Group Mo de $O ISAKMP/ Oakley $G $O Dj 5A $5 $l $F $$ $k $, !$ ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e $N $$ $+ $J $k <o N‘ $K $b Ev $F $O $^ $i $J $$ !% New Group Mo de $N =h M} $N N. $l $r ?^ 3.11 $K <( $9 !% New Group Mo de $G $O !$ ;O $a $K Initiator $O !$ %5 %] !< %H $7 $F $$ $k Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r <( $9 <1 JL ;R $r 8u Jd $H $7 $F Ns 5s $9 $k !% $3 $N 8u Jd $O !$ Initiator $N K> $‘ =g $K JB $Y $i $l $F !$ SA %Z %$ %m !< %I $H $7 $F Resp onder $K Aw ?. $5 $l $k !% $3 $N ;~ $K !$ %a %C %; !< %8 $N @5 Ev @- $r J] >Z $9 $k $? $a $N HASH(1) $, 0l =o $K Aw ?. $5 $l $k !% $3 $l $r <u $1 <h $C $? Resp onder $O Ns 5s $5 $l $? Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $N Cf $+ $i !$ Resp onder $, %5 %] !< %H $7 $F $* $j !$ $+ $D 0l HV =i $a $K 3: Ev $7 $? J* $r A* Br $9 $k !% $= $7 $F !$ Resp onder $O A* Br $7 $? Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $N <1 JL ;R $r Initiator $K Aw ?. $9 $k !% $3 $N ;~ $K $b !$ %a %C %; !< %8 $N @5 Ev @- $r J] >Z $9 $k $? $a $N HASH(2) $, 0l =o $K Aw ?. $5 $l $k !% $3 $l $G !$ Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $, JQ 99 $5 $l $k !% HASH(1) !$ HASH(2) $O !$ $= $l $> $l <0 (3.19) !$ <0 (3.20) $h $j ;; =P $5 $l $k !% 30

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.8. ISAKMP/ Oakley $N $^ $H $a ?^ 3.11: New Group Mo de H AS H (1) = pr f ( S K E Y I D a; M I D j S A ) (3 : 19) H AS H (2) = pr f ( S K E Y I D a; M I D j S A ) (3 : 20) 3.8 ISAKMP/ Oakley $N $^ $H $a 0J >e ISAKMP/ Oakley $N ;E MM $K $D $$ $F @b L@ $7 $? $, !$ K\ >. @a $G $O 3F G’ >Z J} <0 $K $D $$ $F Hf 3S $r $9 $k !% $3 $3 $G $O !$ 0J 2< $N E@ $K Ce L\ $r $7 $F Hf 3S $r 9T $& !% � 0E 9f =h M} $N 2s ?t � %9 %1 !< %i %S %j %F %# � 4I M} %3 %9 %H 3.8.1 0E 9f =h M} $N 2s ?t 3F G’ >Z J} <0 $K $* $1 $k =h M} $N 2s ?t $r Hf 3S $9 $k !% $J $* !$ Hf 3S $9 $k =h M} BP >] $O 0J 2< $N 3 E@ $G $" $j !$ Main Mo de !$ Quic k Mo de $r 7P $F 1 $D $N SA $r 3N N) $9 $k $? $a $K I, MW $J =h M} A4 $F $r 9M $( $k !% $? $@ $7 !$ G’ >Z %" %k %4 %j %: %‘ $K $O 80 IU $- %O %C %7 %e 4X ?t $r MQ $$ !$ $5 $i $K EE ;R =p L> $K $O RSA $r MQ $$ $k $H $9 $k !% � 8x 3+ 80 0E 9f � 47 MQ 0E 9f � 80 IU $- %O %C %7 %e Hf 3S $N 7k 2L $r I= 3.2 $K <( $9 !% I= 3.2 $G $O !$ $= $l $> $l 9g 7W =h M} 2s ?t (Main Mo de Cf $G $N =h M} 2s ?t + Quic k Mo de Cf $G $N =h M} 2s ?t ) $H $$ $& =q <0 $G =h M} 2s ?t $r <( $7 $? !% 31

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.8. ISAKMP/ Oakley $N $^ $H $a I= 3.2: Hf 3S 1: 0E 9f =h M} 2s ?t 8x 3+ 80 0E 9f 47 MQ 0E 9f 80 IU $- G’ >Z J} <0 0E 9f 2= I| 9f 0E 9f 2= I| 9f %O %C %7 %e RSA EE ;R =p L> 2 (2 + 0) 2 (2 + 0) 5(2 + 3) 5(2 + 3) 20(12 + 8) 8x 3+ 80 0E 9f 4 (4 + 0) 4 (4 + 0) 5(2 + 3) 5(2 + 3) 20(12 + 8) LO 5< 6& M- 80 0 (0 + 0) 0 (0 + 0) 5(2 + 3) 5(2 + 3) 20(12 + 8) I= 3.2 $G $O !$ G’ >Z J} K! $K EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $N CA $d S{DNS $X %" %/ %; %9 $9 $k :] $K H/ @8 $9 $k =h M} $r 9M N8 $7 $F $$ $J $$ !% => $C $F <B :] $K $O !$ G’ >Z J} K! $K EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $K $O $h $j B? $/ $N =h M} $r I, MW $H $9 $k !% 3.8.2 %9 %1 !< %i %S %j %F %# 3F G’ >Z J} <0 $K $* $1 $k %9 %1 !< %i %S %j %F %# $r Hf 3S $9 $k !% $J $* !$ $3 $3 $G $$ $& %9 %1 !< %i %S %j %F %# $H $O 9- 0h J, ;6 4D 6- 2< $K $* $$ $F Mx MQ 2D G= $G $" $k $+ H] $+ $G $" $k !% G’ >Z J} K! $K EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k :] $K $O !$ CA $d S{DNS $r Mx MQ $G $- $k $b $N $H $9 $k !% Hf 3S $N 7k 2L $r I= 3.3 $K <( $9 !% I= 3.3: Hf 3S 2: %9 %1 !< %i %S %j %F %# G’ >Z J} <0 %9 %1 !< %i %S %j %F %# $N M- L5 EE ;R =p L> M- 8x 3+ 80 0E 9f M- LO 5< 6& M- 80 L5 LO 5< 6& M- 80 $r MQ $$ $? G’ >Z J} <0 $G $O !$ M= $a DL ?. Aj <j $H LO 5< 6& M- 80 $r 6& M- $7 $F $$ $k I, MW $, $" $j !$ <B :] $K $O 8B $i $l $? HO 0O Fb $G $N ISAKMP/ Oakley $N 1? MQ $K @) 8B $5 $l $F $7 $^ $$ !$ %9 %1 !< %i %S %j %F %# $O $J $$ !% 0l J} !$ EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $? G’ >Z J} <0 $G $O !$ CA %5 !< %P $d S{DNS %5 !< %P $X $N %" %/ %; %9 =8 Cf $, H/ @8 $9 $k 2D G= @- $J $I $N Ld Bj $, $" $k $b $N $N !$ CA $d S{DNS $+ $i DL ?. Aj <j $N 8x 3+ 80 $r F~ <j $9 $k $3 $H $, 2D G= $G $" $j !$ CA $d S{DNS $H F1 Ey $N %9 %1 !< %i %S %j %F %# $r M- $9 $k $3 $H $K $J $k !% 3.8.3 4I M} %3 %9 %H 3F G’ >Z J} <0 $N $* $1 $k 4I M} %3 %9 %H $r Hf 3S $9 $k !% G’ >Z J} <0 $K EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k :] $K $O !$ CA $d S{DNS $r Mx MQ $G $- $k $b $N $H $9 $k !% Hf 3S $N 7k 2L $r I= 3.4 $K <( $9 !% LO 5< 6& M- 80 $r MQ $$ $? G’ >Z J} <0 $G $O !$ M= $a LO 5< 6& M- 80 $r EP O? $7 $F $* $/ I, MW $, $" $j !$ DL ?. @h $N %[ %9 %H $, A} $( $k EY $K 4I M} <T $O !$ %[ %9 %H Kh $K LO 5< 6& M- 80 $N EP O? $r 9T $o $J $1 $l $P $J $i $J $$ !% => $C $F !$ LO 5< 6& M- 80 $N 4I M} $, Bg JQ $K $J $k !% 0l J} !$ EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $? G’ >Z J} <0 $G $O !$ CA $d S{DNS $K DL ?. Aj <j $, EP O? $5 $l $F 32

3. 80 8r 49 %G !< %b %s (ISAKMP/ Oakley) 3.8. ISAKMP/ Oakley $N $^ $H $a I= 3.4: Hf 3S 3: 4I M} %3 %9 %H G’ >Z J} <0 4I M} $N Fq 0W EE ;R =p L> 0W 8x 3+ 80 0E 9f 0W LO 5< 6& M- 80 Fq $$ $l $P SA $N 3N N) $, 2D G= $G $" $k !% => $C $F !$ CA $d S{DNS $r Mx MQ $9 $k >l 9g $K $* $$ $F !$ %[ %9 %H $r 1 Bf A} $9 ;~ $K $O !$ 4I M} <T $O CA $d S{DNS $X %[ %9 %H $N EP O? $5 $( 9T $( $P NI $$ !% 33

Bh 4 >O 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 34

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.1. <B Au 35 MW K\ >O $G $O !$ 3 >O $G @b L@ $7 $? ISAKMP/ Oakley $K => $C $F 80 8r 49 %G !< %b %s $r <B Au $7 !$ $= $N @- G= I> 2A $r 9T $& !% 4.1 <B Au 35 MW K\ O@ J8 $G $O !$ 3 >O $G @b L@ $7 $? 80 8r 49 %G !< %b %s $r <B Au $7 $? !% $O $8 $a $K 80 8r 49 %G !< %b %s $r <B Au $7 $? 4D 6- $K $D $$ $F =R $Y $k !% 1. 2 $G =R $Y $k OS $r A T 8_ 49 5! >e $K %$ %s %9 %H !< %k !% 2. F ree BSD 2.2.2{RELEASE $K 0K F# =c 0l O: ;a $K $h $C $F :n @. $5 $l $? IPsec %+ !< %M %k $X $N JQ 49 %Q %C %A 1 2 $r Ev $F $? OS >e $G <B Au !% 3. ISAKMP/ Oakley $N 4p K\ E* $J 9| AH $_ $, <B Au $5 $l $? Pluto 3 $r %Y !< %9 $K <B Au !% K\ O@ J8 $G ;H MQ $7 $? !$ 0K F# =c 0l O: ;a $K $h $C $F :n @. $5 $l $? IPsec %+ !< %M %k $O !$ 0J 2< $K 5s $2 $k FC D’ $r ;} $C $F $$ $k !% � F reeBSD MQ $N <B Au !% � IPv4/v6 BP 1~ !% � PF KEY ( PF KEY k ey managemen t application programming in terface ) v1 4 $N It J, E* %5 %] !< %H !% � Simple API 5 $r %5 %] !< %H � ESP $G ;H MQ $G $- $k 0E 9f %" %k %4 %j %: %‘ $O DES CBC %b !< %I [14] !% � AH $G ;H MQ $G $- $k G’ >Z %" %k %4 %j %: %‘ $O Key ed{MD5[6] $H Key ed{SHA1[24] !$ HMA C{MD5 !$ HMA C{ SHA1[19] !% � ESP $N %H %i %s %9 %] !< %H %b !< %I $N $_ $r %5 %] !< %H !% $^ $? !$ K\ O@ J8 $G %Y !< %9 $H $7 $? Pluto $O !$ JF 9q :_ =; $N Angelos D. Kerom ytis ;a $, JF 9q $N M" =P 5, @) $r F( $l $k $? $a $K !$ %. %j %7 %c $N %" %F %M $G <B Au $7 $? $b $N $G $" $k !% $D $^ $j Pluto $O !$ <+ M3 $K ;H MQ $G $- $k ?t >/ $J $$ 80 8r 49 %G !< %b %s $N <B Au $N Fb $N 0l $D $G $" $k !% $= $7 $F !$ Pluto $O 0J 2< $K 5s $2 $k FC D’ $r ;} $C $? <B Au $G $" $k !% � draft-ietf-ipsec-isakmp-07.txt draft-ietf-ipsec-isakmp-oakley-03.txt draft-ietf-ipsec-ipsec-doi-02.txt $K => $C $? <B Au !% 1 ftp://ftp.itojun.org/pub/ipsec/FreeBSD221-ipsec.970714.tar.gz.pgp 2 :G ?7 %P !< %8 %g %s $O ftp://ftp.itojun.org/pub/ipsec/FreeBSD222-ipsec.970914.tar.gz.pgp (98/ 2 8= :_ ) 3 ftp://ftp.funet.fi/pub/unix/security/net/ip/pluto-6.alpha.tar.gz 4 App endix B $r ;2 >H !% 5 App endix C $r ;2 >H . 35

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.1. <B Au 35 MW � Lin ux MQ $N <B Au !% � IPv4 BP 1~ !% � IPsec MQ $N SA $N $_ $r 3N N) !% � Main Mo de $H Quic k Mo de $N %5 %] !< %H !% � ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $r DES CBC %b !< %I $K 8G Dj !% � ISAKMP SA $G ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $r Key ed{SHA1 $K 8G Dj !% � SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $r DES CBC %b !< %I $K 8G Dj !% � SA $G ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $r HMA C{MD5 $K 8G Dj !% � G’ >Z J} <0 $H $7 $F LO 5< 6& M- 80 J} <0 $N $_ $N Ds 6! !% � LO 5< 6& M- 80 $r M= $a /etc/isakmp-secrets %U %! %$ %k $K EP O? $7 $F $* $/ I, MW @- M- $j !% /etc/isakmp-secrets %U %! %$ %k $N =q <0 $O 4.2.3 >. @a $K <( $9 !% � ;H MQ $9 $k Di�e{Hellman $N AG ?t q !$ 86 ;O 85 � $N AH $r First Oakley Default Group $K 8G Dj !% First Oakley Default Group $K $D $$ $F $O !$ 4.2.5 $G @b L@ $9 $k !% � PF KEYv1/v2 $N L$ %5 %] !< %H !% � @H <e 80 $* $h $S =‘ @H <e 80 $N %A %’ %C %/ $N L$ %5 %] !< %H !% @H <e 80 !$ =‘ @H <e 80 $H $O 0E 9f J8 $+ $i MF 0W $K ?d B, $G $- $F $7 $^ $& 80 $N ;v $G $" $k !% � %( %i !< H/ @8 ;~ $N IT E, @Z $J BP 1~ !% Pluto $O !$ <B MQ $r 9M N8 $7 $F <B Au $5 $l $F $* $i $: !$ IPsec $G Mx MQ $9 $k $3 $H $, IT 2D G= $G $" $k !% $= $3 $G K\ O@ J8 $G $O !$ IPsec $G Mx MQ $9 $k $3 $H $, 2D G= $G $" $j !$ $+ $D MM !9 $J G’ >Z J} <0 $r Mx MQ $G $- $k $h $& $K <B Au $r 9T $C $? !% K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $O !$ >e 5- $G =R $Y $? Pluto $, %Y !< %9 $K $J $C $F $* $j !$ 0J 2< $K 5s $2 $k FC D’ $r ;} $D !% � draft-ietf-ipsec-isakmp-08.txt draft-ietf-ipsec-isakmp-oakley-04.txt draft-ietf-ipsec-ipsec-doi-02.txt $K => $C $? <B Au !% � F ree BSD MQ $N <B Au !% � IPv4 BP 1~ !% � IPsec MQ $N SA $N $_ $r 3N N) !% � Main Mo de $H Quic k Mo de $N %5 %] !< %H !% 36

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.2. <B Au $N >\ :Y � ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $r DES CBC %b !< %I $K 8G Dj !% � ISAKMP SA $G ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $r Key ed{SHA1 $K 8G Dj !% � SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $r DES CBC %b !< %I $K 8G Dj !% � SA $G ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $r Key ed{MD5 $K 8G Dj !% � G’ >Z J} <0 $H $7 $F LO 5< 6& M- 80 J} <0 !$ EE ;R =p L> J} <0 !$ 8x 3+ 80 0E 9f J} <0 $r Ds 6! !% $? $@ $7 !$ SSH 6 $N Hk L) 80 !$ 8x 3+ 80 $r Mx MQ !% 4.2.4 >. @a $G >\ $7 $/ @b L@ $9 $k !% � LO 5< 6& M- 80 $r M= $a /etc/isakmp-secrets %U %! %$ %k $K EP O? $7 $F $* $/ I, MW @- M- $j !% /etc/isakmp-secrets %U %! %$ %k $N =q <0 $O 4.2.3 >. @a $K <( $9 !% � ;H MQ $9 $k Di�e{Hellman $N AG ?t q !$ 86 ;O 85 � $N AH $r First Oakley Default Group $K 8G Dj !% � PF KEY v1 $N It J, E* %5 %] !< %H !% 4.2.2 >. @a $G >\ $7 $/ @b L@ $9 $k !% � Di�e{Hellman $N 8x 3+ CM 7W ;; $r ISAKMP/ Oakley $N =h M} $H JB 9T 2= !% 4.2.5 >. @a $G >\ $7 $/ @b L@ $9 $k !% � @H <e 80 $* $h $S =‘ @H <e 80 $N %A %’ %C %/ $N L$ %5 %] !< %H !% � %( %i !< H/ @8 ;~ $N IT E, @Z $J BP 1~ !% 4.2 <B Au $N >\ :Y K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $O !$ %a %C %; !< %8 E~ Ce $K $h $C $F =h M} $, 3+ ;O $7 !$ <u $1 <h $C $? %a %C %; !< %8 $K BP 1~ $9 $k =h M} $N >u BV $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% $= $N MM ;R $r ?^ 4.1 $K <( $9 !% ;H MQ $9 $k G’ >Z J} <0 $K $h $C $F $b !$ ?6 Iq $$ $K B? >/ $N 0c $$ $, 8= $o $l $k $N $G !$ ?6 Iq $$ $, 0[ $J $k It J, $K 4X $7 $F $O !$ ?^ 4.1 $K $* $$ $F 1. EE ;R =p L> $r MQ $$ $k J} K! 2. 8x 3+ 80 0E 9f $r MQ $$ $k J} K! 3. LO 5< 6& M- 80 $r MQ $$ $k J} K! $N =g $K I= $7 $F $" $k !% ?^ 4.1 $K <( $7 $? MM $K !$ %+ !< %M %k $+ $i SA 3N N) MW 5a $, FO $$ $? ;~ $K $O !$ ISAKMP SA $, 4{ $K 3N N) $5 $l $F $$ $k $+ H] $+ $G ?6 Iq $$ $, 0[ $J $k !% $^ $? !$ DL ?. %] !< %H $X B> $N 80 8r 49 %G !< %b %s $+ $i $N %a %C %; !< %8 $, E~ Ce $7 $? ;~ $K $O !$ SA $N 3N N) =h M} $N >u BV $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% ?^ 4.1 $G @b L@ $9 $k $H !$ SA $N 3N N) =h M} $N >u BV $, !$ \O AKLEY MAIN I 1" $+ $i \O AKLEY QUICK R 1" $N $$ $: $l $G $" $k $+ $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% \MAIN" $O Main Mo de $r <( $7 $F $* $j !$ \QUICK" $O Quic k Mo de $r <( $7 $F $$ $k !% $^ $? !$ \I" $O Initiator $r <( $7 $F $* $j !$ \R" $O Resp onder $r <( $7 $F $$ $k !% 6 ftp://ftp.cs.hut.fi/pub/ssh/ssh-1.2.21.tar.gz 37

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.2. <B Au $N >\ :Y 4.2.1 DL ?. J} K! ISAKMP $N ;E MM =q $K $* $$ $F !$ 80 8r 49 %G !< %b %s 4V $N DL ?. $K $O !$ DL ?. %W %m %H %3 %k $H $7 $F UDP $r MQ $$ !$ DL ?. %] !< %H $K 500 HV %] !< %H $r ;H MQ $9 $k $3 $H $, Dj 5A $5 $l $F $$ $k !% $^ $? !$ PF KEY $N ;E MM =q $K $* $$ $F !$ 80 8r 49 %G !< %b %s $H %+ !< %M %k 4V $N DL ?. $K $O !$ RA W %= %1 %C %H $r MQ $$ $k $3 $H $, Dj 5A $5 $l $F $$ $k !% $5 $i $K !$ ISAKMP $N ;E MM =q $K $* $$ $F !$ 80 8r 49 %G !< %b %s $H %+ !< %M %k 4V $N DL ?. $G $O !$ DL ?. %] !< %H $K 501 HV %] !< %H $r ;H MQ $9 $k $3 $H $, Dj 5A $5 $l $F $$ $k !% K\ O@ J8 $G $N <B Au $O !$ 0J >e $N ;E MM $K => $C $F $$ $k !% 4.2.2 PF KEY v1 $N It J, E* %5 %] !< %H K\ O@ J8 $G Mx MQ $7 $? IPsec %+ !< %M %k $O !$ PF KEY v1 $N It J, E* %5 %] !< %H $r $7 $F $$ $k $? $a !$ 80 8r 49 %G !< %b %s $b PF KEY v1 $N It J, E* %5 %] !< %H $r 9T $C $? !% <g $K 0J 2< $N E@ $K $* $$ $F PF KEY v1 $r %5 %] !< %H $7 $F $$ $k !% PF KEY v1 $N ;E MM $K $D $$ $F $O !$ App endix B $r ;2 >H $5 $l $? $$ !% >0 !$ App endex B $G =R $Y $F $$ $k PF KEY $N ;E MM $O v ersion 2 $N J* $@ $, !$ 4p K\ E* $K $O v ersion 1 $H JQ $o $i $J $$ !% � %+ !< %M %k $H 80 8r 49 %G !< %b %s 4V $N DL ?. $K $O PF KEY %W %m %H %3 %k %U %! %_ %j $r ;H MQ !% � 80 8r 49 %G !< %b %s 4V $N DL ?. $K $O PF INET %W %m %H %3 %k %U %! %_ %j $r ;H MQ !% � %+ !< %M %k $X $N SADB REGISTER %a %C %; !< %8 $N Aw ?. !% � %+ !< %M %k $+ $i $N SADB A CQUIRE %a %C %; !< %8 $N <u ?. !% � %+ !< %M %k $X SADB ADD %a %C %; !< %8 $r MQ $$ $? SA $N EP O? !% $= $7 $F !$ K\ O@ J8 $N <B Au $G $O !$ 0J 2< $N E@ $O %5 %] !< %H $7 $F $$ $J $$ !% � %+ !< %M %k $+ $i $N SADB REGISTER %a %C %; !< %8 $N <u ?. !% � %+ !< %M %k $+ $i $N SADB ADD %a %C %; !< %8 $N <u ?. !% � SADB GETSPI %a %C %; !< %8 $N Aw <u ?. !% � %+ !< %M %k $X $N SADB UPD A TE %a %C %; !< %8 $r MQ $$ $? SA $N EP O? !% � %+ !< %M %k $+ $i $N SADB EXPIRE %a %C %; !< %8 $N <u ?. !% K\ Mh $J $i $P !$ <+ %[ %9 %H $+ $i DL ?. @h %[ %9 %H $X $N SA $O !$ SADB UPD A TE %a %C %; !< %8 $K $h $C $F EP O? $5 $l $J $1 $l $P $J $i $J $$ !% $7 $+ $7 !$ K\ O@ J8 $G $N <B Au $G $O SADB GETSPI %a %C %; !< %8 $N Aw <u ?. $r %5 %] !< %H $7 $F $$ $J $$ $? $a !$ A4 $F $N SA $O SADB ADD %a %C %; !< %8 $K $h $C $F EP O? $5 $l $k !% 38

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.2. <B Au $N >\ :Y 4.2.3 G’ >Z J} <0 $N A* Br K\ O@ J8 $G 9T $C $? <B Au $G $O !$ G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $k $? $a $K $O !$ LO 5< 6& M- 80 $r M= $a /etc/isakmp-secrets $K EP O? $7 $F $* $+ $J $1 $l $P $J $i $J $$ !% $= $7 $F !$ /etc/isakmp-secrets $K LO 5< 6& M- 80 $, EP O? $5 $l $F $$ $J $$ %[ %9 %H $H SA $r 3N N) $9 $k :] $K $O !$ G’ >Z $K EE ;R =p L> $d 8x 3+ 80 0E 9f $, MQ $$ $i $l $k !% LO 5< 6& M- 80 $, EP O? $5 $l $F $$ $J $$ %[ %9 %H $H SA $r 3N N) $9 $k ;~ $K !$ G’ >Z $K EE ;R =p L> $r MQ $$ $k $+ 8x 3+ 80 0E 9f $r MQ $$ $k $+ $O !$ 80 8r 49 %G !< %b %s $r \mak e" $9 $k ;~ $K 7h $^ $k !% \mak e" $N :] $K \ -DRSAENC " $r 0z ?t $H $9 $k $H !$ G’ >Z $K 8x 3+ 80 0E 9f $, MQ $$ $i $l $k !% $^ $? !$ /etc/isakmp-secrets %U %! %$ %k $O IP %" %I %l %9 LO 5< 6& M- 80 $H $$ $& =q <0 $H $J $C $F $$ $k !% 0J 2< $K /etc/isakmp-secrets %U %! %$ %k $N Nc $r <( $9 !% � � 207.74.188.194 thisisasecret 199.249.254.9 password 131.113.83.33 neginegi � � 4.2.4 SSH $N Mx MQ G’ >Z J} <0 $H $7 $F EE ;R =p L> $d 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $K $O !$ Aw ?. 85 %[ %9 %H $N Hk L) 80 $d 8x 3+ 80 !$ $= $7 $F Aw ?. @h %[ %9 %H $N 8x 3+ 80 $, I, MW $G $" $k !% K\ Mh $J $i $P !$ 8x 3+ 80 $O !$ CA $d S{DNS $J $I $K EP O? $5 $l $F $* $j !$ CA $d S{DNS $K $h $C $F 4I M} $5 $l $F $$ $J $1 $l $P $J $i $J $$ !% $7 $+ $7 !$ 8= :_ CA $d S{DNS $O L$ $@ 1? MQ <B 83 CJ 3, $G $" $j !$ Mx MQ $9 $k $3 $H $, :$ Fq $G $" $k $N $G !$ K\ <B Au $G $O SSH $G ;H MQ $5 $l $k Hk L) 80 $d 8x 3+ 80 $r Mx MQ $9 $k $3 $H $K $7 $? !% SSH $G $O <+ %[ %9 %H $N Hk L) 80 $H 8x 3+ 80 $r ssh host key %U %! %$ %k $K J] ;} $7 $F $$ $k !% $^ $? !$ SSH $G $O make-ssh- known-hosts $H 8@ $& %3 %^ %s %I $K $h $j !$ B> %[ %9 %H $N 8x 3+ 80 $r <} =8 $7 !$ ssh known hots %U %! %$ %k $K J] B8 $9 $k ;v $, 2D G= $G $" $k !% $= $3 $G !$ K\ O@ J8 $G $O !$ ssh host key %U %! %$ %k $+ $i Aw ?. 85 %[ %9 %H $N Hk L) 80 $H 8x 3+ 80 $r F~ <j $7 !$ ssh known host %U %! %$ %k $+ $i Aw ?. @h %[ %9 %H $N 8x 3+ 80 $r F~ <j $9 $k $h $& $K <B Au $7 $? 7 !% $? $@ $7 !$ SSH $N Hk L) 80 $d 8x 3+ 80 $N Mx MQ $O !$ ISAKMP/ Oakley $N ;E MM $G $O $J $$ $? $a !$ Aw ?. @h %[ %9 %H $N 8x 3+ 80 $O I, $: ssh known host $K B8 :_ $9 $k ;v $r 2> Dj $7 !$ %( %i !< =h M} $r 9T $& $h $& <B Au $7 $F $$ $J $$ !% 4.2.5 Di�e{Hellman $N Hk L) CM 7W ;; $N JB 9T 2= Di�e{Hellman $N 8x 3+ CM $r 7W ;; $9 $k $K $O !$ :G Dc 256 bit $N Mp ?t $N H/ @8 $H B? G\ D9 @0 ?t 7W ;; $r I, MW $H $9 $k !% ISAKMP/ Oakley $G $O !$ Di�e{Hellman $N 7W ;; $r 9T $& >e $G M= $a 9g 0U $r <h $C $F $* $/ I, MW $, $" $k AG ?t q $H 86 ;O 7 <B Au $G $O ssh host key %U %! %$ %k $b ssh known host %U %! %$ %k $b /usr/local/etc $K B8 :_ $9 $k $b $N $H $7 $? !% 39

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.2. <B Au $N >\ :Y 85 � $N AH $, 2 $D Dj 5A $5 $l $F $$ $k !% ;O $a $N AH $O !$ 8 > > > > > > < > > > > > > : q = 0x FFFFFFFF FFFFFFFF C90FDAA2 2168C234 C4C6628B 80DC1CD1 29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD EF9519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245 E485B576 625E7EC6 F44C42E9 A63A3620 FFFFFFFF FFFFFFFF � = 2 (4 : 1) $G $" $j !$ %G %U %) %k %H $H $7 $F Dj 5A $5 $l $F $$ $k !% $= $7 $F !$ $3 $N AH $O First Oakley Default Group $H 8F $P $l $k !% $= $7 $F !$ 2 $D $a $N AH $O !$ 8 > > > > > > > > > > > < > > > > > > > > > > > : q = 0x FFFFFFFF FFFFFFFF C90FDAA2 2168C234 C4C6628B 80DC1CD1 29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD EF9519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245 E485B576 625E7EC6 F44C42E9 A637ED6B 0BFF5CB6 F406B7ED EE386BFB 5A899FA5 AE9F2411 7C4B1FE6 49286651 ECE65381 FFFFFFFF FFFFFFFF � = 2 (4 : 2) $G $" $j !$ Second Oakley Group $H 8F $P $l $k !% K\ O@ J8 $G 9T $C $? <B Au $G $O !$ <0 (4.1) $d <0 (4.2) $G <( $7 $? CM $r 07 $& $? $a $K GMP Library ( GNU Multiple Precision arithmetic Library ) 8 $r MQ $$ $F $$ $k !% GMP Library $O !$ B? G\ D9 @0 ?t 7W ;; $r 2D G= $K $9 $k %i %$ %V %i %j $G $" $j !$ In tel P en tium $d x86 7O $N CPU $r Ek :\ $7 $? %^ %7 %s $r ;O $a $H $7 $F !$ B? $/ $N %^ %7 %s $G Mx MQ $9 $k $3 $H $, $G $- $k [12] !% $7 $+ $7 !$ GMP Library $r Mx MQ $9 $k $3 $H $K $h $C $F !$ =h M} $K ;~ 4V $, $+ $+ $C $F $7 $^ $& !% $= $3 $G !$ Di�e{Hellman $N Hk L) >p Js $H 8x 3+ >p Js $r 7W ;; $9 $k =h M} $r ISAKMP/ Oakley K\ Mh $N =h M} $H JB 9T $K 9T $& $h $& $K $7 $? !% $^ $? !$ I, MW $K 1~ $8 $F Di�e{Hellman $N Hk L) >p Js $d 8x 3+ >p Js $r 7W ;; $9 $k $N $G $O $J $/ !$ CPU $, 9T $o $J $1 $l $P $J $i $J $$ =h M} $, L5 $/ !$ CPU $K M> M5 $, $" $k 4V $K 4v $D $+ $N Di�e{Hellman $N Hk L) >p Js $H 8x 3+ >p Js $r 7W ;; $7 $F $* $- !$ Cy B" $7 $F $* $/ $h $& $K $7 $? !% <B :] $N <B Au $G $O !$ %a %b %j Cf $K 5 $D $^ $G Cy B" 2D G= $G $" $k !% $3 $N MM $K =h M} $K ;~ 4V $, $+ $+ $j !$ 3n $D JB 9T $K =h M} $, 2D G= $J It J, $r JB 9T 2= $9 $k $3 $H $K $h $j !$ =h M} ;~ 4V $N C; =L $r 9T $C $? !% 4.2.6 Pluto $H $N Hf 3S K\ >. @a $G $O !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $H Pluto $N <B Au $r Hf 3S $9 $k !% Hf 3S 7k 2L $r I= 4.1 $K <( $9 !% $J $* 0J 2< $N E@ $K Ce L\ $7 !$ Hf 3S $r 9T $C $? !% � BP 1~ OS � � � $I $N OS >e $G Mx MQ 2D G= $+ $r Hf 3S $9 $k !% � %M %C %H %o !< %/ � � � BP 1~ $7 $F $$ $k IP $N %P !< %8 %g %s $r Hf 3S $9 $k !% � BP 1~ SA � � � 80 8r 49 %G !< %b %s $, 3N N) 2D G= $G $" $k SA $N <o N‘ $r Hf 3S $9 $k !% 8 ftp://prep.ai.mit.edu/pub/gn u/gmp-2.0.2.tar.gz 40

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A � Mx MQ 2D G= %b !< %I � � � Phase 1 $H Phase 2 $K $* $$ $F Mx MQ 2D G= $J %b !< %I $r Hf 3S $9 $k !% � ;H MQ 0E 9f %" %k %4 %j %: %‘ � � � 80 8r 49 %G !< %b %s $, ISAKMP SA $H SA $N 3N N) ;~ $K !$ ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $H $7 $F 7h Dj $9 $k $b $N $r Hf 3S $9 $k !% � ;H MQ G’ >Z %" %k %4 %j %: %‘ � � � 80 8r 49 %G !< %b %s $, ISAKMP SA $H SA $N 3N N) ;~ $K !$ ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $H $7 $F 7h Dj $9 $k $b $N $r Hf 3S $9 $k !% � ;H MQ Oakley Group � $N AH (Oakley Group) � � � ;H MQ $9 $k Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r Hf 3S $9 $k !% � G’ >Z J} <0 � � � Mx MQ 2D G= $J G’ >Z J} <0 $r Hf 3S $9 $k !% � PF KEY $N %5 %] !< %H � � � PF KEY $N %5 %] !< %H $r Hf 3S $9 $k !% � @H <e 80 $N %A %’ %C %/ � � � @H <e 80 $N %A %’ %C %/ $r 9T $& $+ H] $+ $r Hf 3S $9 $k !% � %( %i !< $N BP 1~ � � � %( %i !< $, H/ @8 $7 $? ;~ $N BP 1~ =h M} $, ;E MM $K B’ $7 $F $$ $k $+ H] $+ $r Hf 3S $9 $k !% � =h M} $N 9b B. 2= � � � Di�e{Hellman $N =h M} $r JB 9T 2= $9 $k $3 $H $K $h $k !$ =h M} $N 9b B. 2= $J $I $r 9T $C $F $$ $k $+ H] $+ $r Hf 3S $9 $k !% � SA $N EP O? � � � k ernel $X SA $r EP O? $G $- $k $+ H] $+ $r Hf 3S $9 $k !% 4.3 80 8r 49 %G !< %b %s $N I> 2A K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $, SA $r 3N N) $9 $k $? $a $K I, MW $H $7 $? ;~ 4V $r B, Dj $7 $? !% B, Dj 4D 6- $O <! $N DL $j $G $" $k !% � A T 8_ 49 5! !_ 2 { In tel P en tium 200MHz { 256KByte %- %c %C %7 %e { 64MByte %a %b %j � F ree BSD 2.2.2{RELEASE with IPsec � IPsec <B 83 @l MQ LAN(10Mbps Ethernet) � SSH $K 4X 78 $7 $? %U %! %$ %k $O A4 $F %m !< %+ %k %G %# %9 %/ $K B8 :_ $9 $k 41

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.1: Pluto $H $N Hf 3S K\ O@ J8 $G $N <B Au Pluto BP 1~ OS F ree BSD Lin ux %M %C %H %o !< %/ IPv4 IPv4 BP 1~ SA IPsec IPsec Mx MQ 2D G= %b !< %I Main Mo de & Quic k Mo de Main Mo de & Quic k Mo de ;H MQ 0E 9f %" %k %4 %j %: %‘ DES{CBC(for ISAKMP SA) DES{CBC(for ISAKMP SA) DES{CBC(for SA) DES{CBC(for SA) ;H MQ G’ >Z %" %k %4 %j %: %‘ Key ed{SHA1(for ISAKMP SA) Key ed{SHA1(for ISAKMP SA) Key ed{MD5(for SA) HMA C{MD5(for SA) ;H MQ Oakley Group First Oakley Default Group First Oakley Default Group G’ >Z J} <0 EE ;R =p L> LO 5< 6& M- 80 8x 3+ 80 0E 9f LO 5< 6& M- 80 PF KEY $N %5 %] !< %H It J, E* (v1) L5 @H <e 80 $N %A %’ %C %/ L5 L5 %( %i !< $N BP 1~ IT E, @Z IT E, @Z =h M} $N 9b B. 2= "~ !_ SA $N EP O? 2D IT 2D B, Dj 4D 6- $r ?^ 4.2 $K <( $9 !% %7 %9 %F %‘ $K :G Dc 8B I, MW $J %W %m %; %9 $N $_ $, 5/ F0 $7 $F $* $j !$ L5 4X 78 $J %W %m %; %9 $, 5/ F0 $7 $F $* $i $: !$ $^ $? IT I, MW $J DL ?. $, 5/ $3 $i $: !$ $+ $D DL ?. CY 1d $, 0 $G $" $k $H $$ $& M} A[ 4D 6- $K 6a $$ >u BV $G B, Dj $7 $? !% $3 $N $h $& $J 4D 6- $G !$ \ ping " %3 %^ %s %I $r <B 9T $7 !$ 0l J} $N %[ %9 %H $+ $i $b $& 0l J} $N %[ %9 %H $X \ECHO Request" $r Aw ?. $9 $k $3 $H $K $h $C $F !$ %+ !< %M %k $+ $i 80 8r 49 %G !< %b %s $X SA $N 3N N) MW 5a $, H/ @8 $9 $k $h $& $K $7 $? !% 4.3.1 LO 5< 6& M- 80 $r G’ >Z J} <0 $K MQ $$ $? ;~ $N B, Dj 7k 2L G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $? ;~ $N B, Dj 7k 2L $r I= 4.2 !$ I= 4.3 !$ I= 4.4 $K <( $9 !% $$ $: $l $N B, Dj 7k 2L $b 10 2s B, Dj $r 9T $C $? J? 6Q $G $" $k !% I= 4.2: LO 5< 6& M- 80 $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] Main Mo de 0.150 Main Mo de 0.145 Quic k Mo de 0.009 Quic k Mo de 0.006 I= 4.2 $O !$ Aw ?. <T B& !& <u ?. <T B& $G $= $l $> $l Main Mo de !$ Quic k Mo de $r =h M} $9 $k $N $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% $3 $N B, Dj 7k 2L $K $O !$ DL ?. CY 1d $O $b $A $m $s $N $3 $H !$ 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; 42

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.3: LO 5< 6& M- 80 $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{M{1 0.003 R{M{1 0.001 I{M{2 0.005 R{M{2 0.052 I{M{3 0.049 R{M{3 0.003 I{M{4 0.001 I= 4.4: LO 5< 6& M- 80 $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{Q{1 0.004 R{Q{1 0.004 I{Q{2 0.001 R{Q{2 0.001 %9 $K BP $9 $k =h M} $K $+ $+ $C $? ;~ 4V $b 4^ $^ $l $F $$ $k !% $7 $+ $7 !$ M} A[ 4D 6- $K 6a $$ >u BV $G B, Dj $7 $? $N $G !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $K $* $$ $F G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $k >l 9g $K $O !$ :G Dc I= 4.2 $G <( $5 $l $? =h M} ;~ 4V $, $+ $+ $k $H 8@ $( $k !% $^ $? !$ I= 4.3 $O Main Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% F1 MM $K I= 4.4 $O !$ Quic k Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% $3 $l $i $N B, Dj 7k 2L $O !$ =c ?h $K 3F =h M} $K $+ $+ $C $? ;~ 4V $G $" $j !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} ;~ 4V $r 4^ $s $G $$ $J $$ !% I= 4.2 !$ I= 4.3 !$ I= 4.4 $K <( $7 $? 7k 2L $r $^ $H $a $? $b $N $r ?^ 4.3 $K <( $9 !% 4.3.2 EE ;R =p L> $r G’ >Z J} <0 $K MQ $$ $? ;~ $N B, Dj 7k 2L G’ >Z $K RSA EE ;R =p L> $r MQ $$ $? ;~ $N B, Dj 7k 2L $r I= 4.5 !$ I= 4.6 !$ I= 4.7 $K <( $9 !% $$ $: $l $N B, Dj 7k 2L $b 10 2s B, Dj $r 9T $C $? J? 6Q $G $" $k !% I= 4.5: EE ;R =p L> $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] Main Mo de 0.304 Main Mo de 0.293 Quic k Mo de 0.009 Quic k Mo de 0.006 I= 4.5 $O !$ Aw ?. <T B& !& <u ?. <T B& $G $= $l $> $l Main Mo de !$ Quic k Mo de $r =h M} $9 $k $N $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% $3 $N B, Dj 7k 2L $K $O !$ DL ?. CY 1d $O $b $A $m $s $N $3 $H !$ 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} $K $+ $+ $C $? ;~ 4V $b 4^ $^ $l $F $$ $k !% $7 $+ $7 !$ M} A[ 4D 6- $K 6a $$ >u BV $G B, Dj $7 $? $N $G !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $K $* $$ $F G’ >Z $K EE ;R =p L> $r MQ $$ $k >l 9g $K $O !$ :G Dc I= 4.5 $G <( $5 $l $? =h M} ;~ 4V $, $+ $+ $k $H 8@ $( $k !% 43

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.6: EE ;R =p L> $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{M{1 0.003 R{M{1 0.001 I{M{2 0.005 R{M{2 0.052 I{M{3 0.121 R{M{3 0.079 I{M{4 0.008 I= 4.7: EE ;R =p L> $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{Q{1 0.004 R{Q{1 0.004 I{Q{2 0.001 R{Q{2 0.001 $^ $? !$ I= 4.6 $O Main Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% F1 MM $K I= 4.7 $O !$ Quic k Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% $3 $l $i $N B, Dj 7k 2L $O !$ =c ?h $K 3F =h M} $K $+ $+ $C $? ;~ 4V $G $" $j !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} ;~ 4V $r 4^ $s $G $$ $J $$ !% I= 4.5 !$ I= 4.6 !$ I= 4.7 $K <( $7 $? 7k 2L $r $^ $H $a $? $b $N $r ?^ 4.4 $K <( $9 !% $5 $i $K !$ EE ;R =p L> $r MQ $$ $F G’ >Z $r 9T $& $? $a $K I, MW $J =h M} $K $+ $+ $k ;~ 4V $r B, Dj $7 $? !% K\ O@ J8 $G 9T $C $? <B Au $G $O !$ EE ;R =p L> $r 9T $& $? $a $K 0J 2< $N =h M} $, 9T $o $l $k !% =p L> 1. /usr/local/etc/ssh host key %U %! %$ %k $+ $i !$ Hk L) 80 $r <h $j =P $9 !% $? $@ $7 Hk L) 80 $r J] 8n $9 $k $? $a $K !$ /usr/local/etc/ssh host key %U %! %$ %k $O 0E 9f 2= $5 $l $F $$ $k $N $G !$ I| 9f $7 $J $1 $l $P $J $i $J $$ !% $^ $? !$ /usr/local/etc/ssh host key %U %! %$ %k $K $O Hk L) 80 <+ BN $, J] B8 $5 $l $F $$ $k $N $G $O $J $/ !$ Hk L) 80 $N 4p $H $J $k >p Js $, J] B8 $5 $l $F $$ $k !% => $C $F !$ 4p $H $J $k >p Js $+ $i Hk L) 80 $r ;; =P $9 $k I, MW $, $" $k !% 2. Hk L) 80 $r MQ $$ $F HASH I (HASH R) $K BP $7 $F =p L> $r 9T $& !% 8! >Z 1. /usr/local/etc/ssh known host %U %! %$ %k $+ $i !$ DL ?. Aj <j $N 8x 3+ 80 $r <h $j =P $9 !% 2. 8x 3+ 80 $r MQ $$ $F 8! >Z $r 9T $& !% 0J >e $N =h M} $r 9T $& $? $a $K I, MW $H $7 $? =h M} ;~ 4V $r I= 4.8 $K <( $9 !% =p L> $d 8! >Z $N =h M} ;~ 4V $K 4X $7 $F $5 $i $K >\ $7 $/ B, Dj $r 9T $C $? !% ;O $a $K !$ /usr/local/etc/ssh host key %U %! %$ %k $+ $i Hk L) 80 $N 4p $H $J $k >p Js $r <h $j =P $9 ;~ 4V $H /usr/local/etc/ssh known host %U %! %$ %k $+ $i 8x 3+ 80 $r <h $j =P $9 ;~ 4V $r B, Dj $7 $? !% B, Dj 7k 2L $r I= 4.9 $K <( $9 !% 44

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.8: EE ;R =p L> $N =h M} ;~ 4V =p L> 8! >Z %G !< %? %5 %$ %: =h M} ;~ 4V %G !< %? %5 %$ %: =h M} ;~ 4V 20 ! 128 [Byte] 0.071 [sec] 128 ! 20 [Byte] 0.006 [sec] I= 4.9: EE ;R =p L> =h M} Cf $N 80 <h $j =P $7 ;~ 4V =h M} =h M} ;~ 4V Hk L) 80 $N <h $j =P $7 0.003 [sec] 8x 3+ 80 $N <h $j =P $7 0.004 [sec] <! $K !$ Hk L) 80 $r MQ $$ $? =p L> $N $_ $N =h M} ;~ 4V $H 8x 3+ 80 $r MQ $$ $? 8! >Z $N $_ $N =h M} ;~ 4V $r B, Dj $7 $? !% $? $@ $7 !$ =p L> $r 9T $& :] $K $O !$ Hk L) 80 $N 4p $H $J $k >p Js $+ $i Hk L) 80 $r 5a $a $k =h M} $b 9T $& !% B, Dj 7k 2L $r I= 4.10 $K <( $9 !% I= 4.10: =p L> !& 8! >Z $N <B =h M} ;~ 4V =p L> $N $_ 8! >Z $N $_ %G !< %? %5 %$ %: =h M} ;~ 4V %G !< %? %5 %$ %: =h M} ;~ 4V 20 ! 128 [Byte] 0.0667 [sec] 128 ! 20 [Byte] 0.0015 [sec] RSA $G $O !$ Hk L) 80 $r MQ $$ $? 0E 9f =h M} $H 8x 3+ 80 $r MQ $$ $? 0E 9f =h M} $O !$ A4 $/ F1 $8 $G $" $k !% => $C $F !$ I= 4.8 !$ I= 4.9 !$ I= 4.10 $h $j !$ =p L> $K B? $/ $N =h M} ;~ 4V $r MW $9 $k $N $O !$ Hk L) 80 $N ;; =P $K ;~ 4V $r MW $7 $F $$ $k $? $a $G $" $k $3 $H $, $o $+ $k !% 4.3.3 8x 3+ 80 0E 9f $r G’ >Z J} <0 $K MQ $$ $? ;~ $N B, Dj 7k 2L G’ >Z $K RSA 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N B, Dj 7k 2L $r I= 4.11 !$ I= 4.12 !$ I= 4.13 $K <( $9 !% $$ $: $l $N B, Dj 7k 2L $b 10 2s B, Dj $r 9T $C $? J? 6Q $G $" $k !% I= 4.11 $O !$ Aw ?. <T B& !& <u ?. <T B& $G $= $l $> $l Main Mo de !$ Quic k Mo de $r =h M} $9 $k $N $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% $3 $N B, Dj 7k 2L $K $O !$ DL ?. CY 1d $O $b $A $m $s $N $3 $H !$ $= $N B> $N %W %m %; %9 $K BP $9 $k =h M} $K $+ $+ $C $? ;~ 4V $b 4^ $^ $l $F $$ $k !% $7 $+ $7 !$ M} A[ 4D 6- $K 6a $$ >u BV $G B, Dj $7 $? $N $G !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $K $* $$ $F G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k >l 9g $K $O !$ :G Dc I= 4.11 $G <( $5 $l $? =h M} ;~ 4V $, $+ $+ $k $H 8@ $( $k !% $^ $? !$ I= 4.12 $O Main Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% F1 MM $K I= 4.13 $O !$ Quic k Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r <( $7 $F $$ $k !% I= 4.11 !$ I= 4.12 !$ I= 4.13 $K <( $7 $? 7k 2L $r $^ $H $a $? $b $N $r ?^ 4.5 $K <( $9 !% $5 $i $K !$ 8x 3+ 80 0E 9f $r MQ $$ $F G’ >Z $r 9T $& $? $a $K I, MW $J =h M} $K $+ $+ $k ;~ 4V $r B, Dj $7 $? !% K\ O@ J8 $G 9T $C $? <B 45

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.11: 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] Main Mo de 0.626 Main Mo de 0.614 Quic k Mo de 0.010 Quic k Mo de 0.006 I= 4.12: 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N Main Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{M{1 0.003 R{M{1 0.001 I{M{2 0.017 R{M{2 0.241 I{M{3 0.325 R{M{3 0.002 I{M{4 0.001 Au $G $O !$ 8x 3+ 80 0E 9f $r 9T $& $? $a $K 0J 2< $N =h M} $, 9T $o $l $k !% 0E 9f 2= 1. /usr/local/etc/ssh known host %U %! %$ %k $+ $i !$ DL ?. Aj <j $N 8x 3+ 80 $r <h $j =P $9 !% 2. 8x 3+ 80 $r MQ $$ $F ID ii (ID ir ) !$ N i (N r ) $K BP $7 $F $K $= $l $> $l 0E 9f 2= $r 9T $& !% I| 9f 1. /usr/local/etc/ssh host key %U %! %$ %k $+ $i !$ Hk L) 80 $r <h $j =P $9 !% $? $@ $7 Hk L) 80 $r J] 8n $9 $k $? $a $K !$ /usr/local/etc/ssh host key %U %! %$ %k $O 0E 9f 2= $5 $l $F $$ $k $N $G !$ I| 9f $7 $J $1 $l $P $J $i $J $$ !% $^ $? !$ /usr/local/etc/ssh host key %U %! %$ %k $K $O Hk L) 80 <+ BN $, J] B8 $5 $l $F $$ $k $N $G $O $J $/ !$ Hk L) 80 $N 4p $H $J $k >p Js $, J] B8 $5 $l $F $$ $k !% => $C $F !$ 4p $H $J $k >p Js $+ $i Hk L) 80 $r ;; =P $9 $k I, MW $, $" $k !% 2. Hk L) 80 $r MQ $$ $F I| 9f $r 9T $& !% 0J >e $N =h M} $r 9T $& $? $a $K I, MW $H $7 $? =h M} ;~ 4V $r I= 4.14 $K <( $9 !% 0E 9f 2= $d I| 9f $N =h M} ;~ 4V $K 4X $7 $F $5 $i $K >\ $7 $/ B, Dj $r 9T $C $? !% ;O $a $K !$ /usr/local/etc/ssh host key %U %! %$ %k $+ $i Hk L) 80 $N 4p $H $J $k >p Js $r <h $j =P $9 ;~ 4V $H /usr/local/etc/ssh known host %U %! %$ %k $+ $i 8x 3+ 80 $r <h $j =P $9 ;~ 4V $r B, Dj $7 $? !% B, Dj 7k 2L $r I= 4.15 $K <( $9 !% I= 4.13: 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N Quic k Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{Q{1 0.004 R{Q{1 0.003 I{Q{2 0.001 R{Q{2 0.001 46

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A I= 4.14: 8x 3+ 80 0E 9f $N =h M} ;~ 4V 0E 9f 2= I| 9f %G !< %? %5 %$ %: =h M} ;~ 4V %G !< %? %5 %$ %: =h M} ;~ 4V 8 ! 128 [Byte] 0.005 [sec] 128 ! 8 [Byte] 0.088 [sec] 16 ! 128 [Byte] 0.006 [sec] 128 ! 16 [Byte] 0.088 I= 4.15: 8x 3+ 80 0E 9f =h M} Cf $N 80 <h $j =P $7 ;~ 4V =h M} =h M} ;~ 4V Hk L) 80 $N <h $j =P $7 0.003 [sec] 8x 3+ 80 $N <h $j =P $7 0.004 [sec] <! $K !$ 0E 9f 2= $N $_ $N =h M} ;~ 4V $H I| 9f $N $_ $N =h M} ;~ 4V $r B, Dj $7 $? !% $? $@ $7 !$ I| 9f $r 9T $& :] $K $O !$ Hk L) 80 $N 4p $H $J $k >p Js $+ $i Hk L) 80 $r 5a $a $k =h M} $b 9T $& !% B, Dj 7k 2L $r I= 4.16 $K <( $9 !% I= 4.16: 0E 9f 2= !& I| 9f $N <B =h M} ;~ 4V 0E 9f 2= I| 9f %G !< %? %5 %$ %: =h M} ;~ 4V %G !< %? %5 %$ %: =h M} ;~ 4V 8 ! 128 [Byte] 0.0003 [sec] 128 ! 8 [Byte] 0.0846 [sec] 16 ! 128 [Byte] 0.0005 [sec] 128 ! 16 [Byte] 0.0850 [sec] 4.3.2 >. @a $G =R $Y $? $h $& $K !$ RSA $G $O Hk L) 80 $r MQ $$ $? 0E 9f =h M} $H 8x 3+ 80 $r MQ $$ $? 0E 9f =h M} $O !$ A4 $/ F1 $8 $G $" $k !% => $C $F !$ I= 4.14 !$ I= 4.15 !$ I= 4.16 $h $j !$ I| 9f $K B? $/ $N =h M} ;~ 4V $r MW $9 $k $N $O !$ Hk L) 80 $N ;; =P $K ;~ 4V $r MW $7 $F $$ $k $? $a $G $" $k $3 $H $, $o $+ $k !% 4.3.4 I> 2A $N $^ $H $a 0J >e !$ 4.3.1 >. @a !$ 4.3.2 >. @a !$ 4.3.3 >. @a $K $* $$ $F !$ 3F G’ >Z J} <0 $r MQ $$ $? ;~ $N Main Mo de $* $h $S Quic k Mo de $N =h M} ;~ 4V $r B, Dj $7 $? !% $= $3 $G !$ 4.3.1 >. @a !$ 4.3.2 >. @a !$ 4.3.3 >. @a $G <( $7 $? B, Dj 7k 2L $h $j !$ ISAKMP/ Oakley $N A4 =h M} $K $+ $+ $k ;~ 4V $H DL ?. CY 1d $N 4X 78 $r 9M ;! $9 $k !% ;O $a $K !$ LO 5< 6& M- 80 $r G’ >Z $K MQ $$ $k ;~ $r 9M $( $k !% I= 4.3 $* $h $S I= 4.4 $h $j !$ =c ?h $K ISAKMP/ Oakley $N =h M} $K $+ $+ $C $F $$ $k ;~ 4V $O 0 : 124 sec $G $" $k $3 $H $, $o $+ $k !% $= $7 $F 9 2s $N DL ?. $, H/ @8 $9 $k $N $G !$ 1 2s $N DL ?. $K $h $k CY 1d $r t d $H $9 $k $H !$ A4 =h M} ;~ 4V t al l $O t al l = 9 t d + 0 : 124 (4 : 3) $H I= $5 $l $k !% 47

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A <! $K !$ EE ;R =p L> $r G’ >Z $K MQ $$ $k ;~ $r 9M $( $k !% I= 4.6 $* $h $S I= 4.7 $h $j !$ =c ?h $K ISAKMP/ Oakley $N =h M} $K $+ $+ $C $F $$ $k ;~ 4V $O 0 : 279 sec $G $" $k $3 $H $, $o $+ $k !% $= $7 $F 9 2s $N DL ?. $, H/ @8 $9 $k $N $G !$ 1 2s $N DL ?. $K $h $k CY 1d $r t d $H $9 $k $H !$ A4 =h M} ;~ 4V t al l $O t al l = 9 t d + 0 : 279 (4 : 4) $H I= $5 $l $k !% :G 8e $K !$ 8x 3+ 80 0E 9f $r G’ >Z $K MQ $$ $k ;~ $r 9M $( $k !% I= 4.12 $* $h $S I= 4.13 $h $j !$ =c ?h $K ISAKMP/ Oakley $N =h M} $K $+ $+ $C $F $$ $k ;~ 4V $O 0 : 599 sec $G $" $k $3 $H $, $o $+ $k !% $= $7 $F 9 2s $N DL ?. $, H/ @8 $9 $k $N $G !$ 1 2s $N DL ?. $K $h $k CY 1d $r t d $H $9 $k $H !$ A4 =h M} ;~ 4V t all $O t al l = 9 t d + 0 : 599 (4 : 5) $H I= $5 $l $k !% <0 (4.3) !$ <0 (4.4) !$ <0 (4.5) $r %0 %i %U $K I= $9 $H ?^ 4.6 $K $J $k !% ?^ 4.6 $h $j !$ DL ?. CY 1d $r 7Z ;k $G $- $J $$ $3 $H $, $o $+ $k !% 48

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A ?^ 4.1: 80 8r 49 %G !< %b %s $N <B Au 49

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A ?^ 4.2: B, Dj 4D 6- ?^ 4.3: LO 5< 6& M- 80 $N ;~ 50

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A ?^ 4.4: EE ;R =p L> $N ;~ ?^ 4.5: 8x 3+ 80 0E 9f $N ;~ 51

4. 80 8r 49 %G !< %b %s $N <B Au $H I> 2A 4.3. 80 8r 49 %G !< %b %s $N I> 2A ?^ 4.6: DL ?. CY 1d $H A4 =h M} ;~ 4V (Main Mo de + Quic k Mo de) 52

Bh 5 >O 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 53

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.1. Ld Bj E@ 4 >O $G $O ISAKMP/ Oakley $N ;E MM $K 4p $E $$ $F 80 8r 49 %G !< %b %s $N <B Au $r 9T $$ !$ $5 $i $K <B Au $7 $? 80 8r 49 %G !< %b %s $N @- G= I> 2A $r 9T $C $? !% $7 $+ $7 !$ 8= :_ Dj 5A $5 $l $F $$ $k ISAKMP/ Oakley $O !$ ;E MM $, L$ $@ 40 A4 $K 8G $^ $C $F $* $i $: !$ $5 $i $K 4v $D $+ $N Ld Bj E@ $r 4^ $s $G $$ $k !% K\ >O $G $O !$ ISAKMP/ Oakley $N Ld Bj E@ $r ;X E& $7 !$ Ld Bj E@ $r 2r 7h $9 $Y $/ 2~ A1 :v $r Ds 0F $9 $k !% 5.1 Ld Bj E@ ISAKMP/ Oakley $N Ld Bj $H $7 $F 0J 2< $N E@ $, 5s $2 $i $l $k !% 1. Bg $- $J DL ?. CY 1d $N 1F 6A 2. CA $d S{DNS $H $N @\ B3 $N IT L@ 3N 3. SA $N F1 ;~ 3N N) 4. RSA $r MQ $$ $k $3 $H $K $h $k =h M} Ii 2Y $N A} 2C 0J 2< $G $O !$ $= $l $> $l $N Ld Bj E@ $K $D $$ $F >\ $7 $/ 5D O@ $9 $k !% 5.1.1 Bg $- $J DL ?. CY 1d $N 1F 6A ISAKMP/ Oakley $G $O !$ Main Mo de $K $* $$ $F 3 1} I| $N DL ?. $r !$ Quic k Mo de $K $* $$ $F 1.5 1} I| $N DL ?. $r 9T $& !% => $C $F !$ ISAKMP SA $N 3N N) $5 $l $F $$ $J $$ %[ %9 %H 4V $G IPsec $r MQ $$ $? DL ?. $r 3+ ;O $9 $k $H !$ 80 8r 49 %G !< %b %s $K $h $C $F SA $N 3N N) $N $? $a $K 4.5 1} I| ( 7W 9 2s ) $N DL ?. $, @8 $8 $k !% $D $^ $j !$ ISAKMP/ Oakley $O 9 2s J, $N DL ?. CY 1d $N 1F 6A $r Ho $k $3 $H $K $J $k !% ISAKMP/ Oakley $G $O 0l EY ISAKMP SA $, 3N N) $5 $l $k $H !$ $" $k 0l Dj 4| 4V (ISAKMP SA $N M- 8z 4| 8B $, @Z $l $k $^ $G ) $N 4V $O !$ J# ?t $N SA $r 3N N) $9 $k $3 $H $, 2D G= $G $" $j !$ SA $N 3N N) A4 $F $K 4.5 1} I| $N DL ?. $r I, MW $9 $k $o $1 $G $O $J $$ !% 4{ $K ISAKMP SA $, 3N N) $5 $l $F $$ $k %[ %9 %H $H $N DL ?. $G $O !$ 1.5 1} I| $N DL ?. $G :Q $‘ !% $7 $+ $7 !$ <B :] $N %M %C %H %o !< %/ Mx MQ $K $O !$ <! $N $h $& $J FC D9 $, $" $k $H 9M $( $i $l $k !% � LAN Fb $N DL ?. $O !$ NFS $J $I $K $h $C $F FC Dj $N %[ %9 %H $H $N DL ?. $, Dj >o E* $K H/ @8 $9 $k !% � LAN 30 $H $N DL ?. $O !$ HTTP $d FTP $J $I $K $h $C $F IT FC Dj B? ?t $N %[ %9 %H $H $N DL ?. $, IT Dj 4| $K 5/ $3 $k !% 2 $D $N $& $A !$ $h $j 6/ EY $N %M %C %H %o !< %/ %; %- %e %j %F %# $r MW 5a $5 $l $k $N $O !$ LAN 30 $H $N DL ?. $G $" $k !% $^ $? !$ Ev A3 LAN 30 $H $N DL ?. $G $O !$ LAN Fb $G $N DL ?. $K Hf $Y $F DL ?. CY 1d $, Bg $- $$ !% 0J >e $N E@ $r 9M N8 $9 $k $H !$ IPsec $, IT 2D 7g $G $" $k LAN 30 $H $N DL ?. $K $* $$ $F !$ 3n $D IT FC Dj B? ?t $N %[ %9 %H $H IT Dj 4| $K DL ?. $, 5/ $3 $j !$ $7 $+ $b DL ?. CY 1d $N Bg $- $$ LAN 30 $H $N DL ?. $K $* $$ $F !$ >/ $7 $G $b Aa $$ SA $N 3N N) $, MW 5a $5 $l $k !% $7 $+ $7 !$ IT FC Dj B? ?t $N %[ %9 %H $H IT Dj 4| $K DL ?. $, 5/ $3 $k $N $G !$ ISAKMP SA $N 3N N) $r 9T $C $F $+ $i SA $r 3N N) $9 $k 2D G= @- $, 9b $$ !% $D $^ $j !$ DL ?. CY 1d $N Bg $- $J LAN 30 $H $N DL ?. $O !$ ISAKMP SA $N 3N N) $+ $i ;O $^ $k 2D G= @- $, 9b $$ $N $G !$ DL ?. CY 1d $N 1F 6A $r IR 46 $K Ho $k $N $G $" $k !% 54

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.1. Ld Bj E@ 5.1.2 CA $d S{DNS $H $N @\ B3 $N IT L@ 3N ISAKMP/ Oakley $G $O !$ G’ >Z J} <0 $K EE ;R =p L> $r MQ $$ $k J} K! $d 8x 3+ 80 0E 9f $r MQ $$ $k J} K! $r Mx MQ $9 $k ;~ $K $O !$ DL ?. Aj <j $N @5 Ev $J 8x 3+ 80 $r F~ <j $9 $k $? $a $K $O CA $d S{DNS $K %" %/ %; %9 $7 $J $1 $l $P $J $i $J $$ !% $@ $, ISAKMP/ Oakley $O !$ 80 8r 49 %W %m %H %3 %k $r Dj 5A $7 $? $b $N $G $" $j !$ CA $d S{DNS $X $N %" %/ %; %9 $K $D $$ $F $O 9M $( $i $l $F $$ $J $$ !% ISAKMP/ Oakley $G $O !$ \CA $d S{DNS $X $N %" %/ %; %9 $K 4X $7 $F $O !$ CA $d S{DNS $N HO aF $G $" $k $N $G 5D O@ $7 $J $$ " $H $5 $l $F $$ $k !% $7 $+ $7 !$ CA $d S{DNS $K 8z N( NI $/ %" %/ %; %9 $r $7 $J $1 $l $P ISAKMP/ Oakley $N =h M} @- G= $K 1F 6A $, =P $F $7 $^ $& !% => $C $F !$ 3N $+ $K CA $d S{DNS $X $N %" %/ %; %9 %W %m %H %3 %k $O !$ CA $d S{DNS $K BP $9 $k ;E MM =q $N HO aF $G $" $k $, !$ CA $d S{DNS $X %" %/ %; %9 $9 $k %? %$ %_ %s %0 $J $I $O ISAKMP/ Oakley $N ;E MM =q $K $* $$ $F 9M N8 $5 $l $k $Y $- $G $" $k !% CA $d S{DNS $X $N %" %/ %; %9 $K 4X $9 $k Ld Bj $O !$ B? J, $K <B Au $K 0M B8 $9 $k LL $, Bg $- $$ $, !$ <B Au $K :] $7 $F CA $d S{DNS $X $N %" %/ %; %9 $K BP $9 $k ;X ?K $r M? $( $k I, MW $, $" $k $G $" $m $& !% 5.1.3 SA $N F1 ;~ 3N N) IPsec $G $O %; %- %e %j %F %# %l %Y %k $r JQ 99 $9 $k $3 $H $, 2D G= $G $" $k !% %; %- %e %j %F %# %l %Y %k $K 4X $7 $F $O C.2 @a $r ;2 >H $7 $F $b $i $$ $? $$ !% IPsec $N %; %- %e %j %F %# %l %Y %k $r \ If a v ailable (C.2 @a ;2 >H )" $K @_ Dj $9 $k $H !$ SA $, IT I, MW $K =E J# $7 $F 3N N) $5 $l $F $7 $^ $& !% %[ %9 %H A $H %[ %9 %H B $K $* $$ $F IPsec $N %; %- %e %j %F %# %l %Y %k $r \If a v ailable" $K @_ Dj $7 $F !$ %[ %9 %H A $+ $i %[ %9 %H B $X \ECHO Request" $r Aw ?. $9 $k $3 $H $r Nc $K $= $N M} M3 $r 0J 2< $K =R $Y $k !% $O $8 $a $K !$ %[ %9 %H A $H %[ %9 %H B $N 4V $K ISAKMP SA $9 $i 3N N) $5 $l $F $$ $J $$ $H $9 $k !% %[ %9 %H A $, %[ %9 %H B $X \ECHO Request" $r Aw ?. $7 $h $& $H $9 $k $H !$ %[ %9 %H A $N %+ !< %M %k $O %[ %9 %H A >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $K SA $N 3N N) $r MW 5a $9 $k !% $= $7 $F !$ %[ %9 %H A $N %+ !< %M %k $O 80 8r 49 %G !< %b %s $X SA $N 3N N) $r MW 5a $9 $k $H F1 ;~ $K !$ %[ %9 %H B $X \ECHO Request" $r Aw ?. $9 $k !% $3 $N \ECHO Request" $r <u $1 <h $C $? %[ %9 %H B $O !$ \ECHO Reply" $r Aw ?. $7 $h $& $H $9 $k !% $= $7 $F !$ %[ %9 %H B >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $K SA $N 3N N) $r MW 5a $9 $k $H F1 ;~ $K !$ %[ %9 %H B $X \ECHO Reply" $r Aw ?. $9 $k !% $h $C $F !$ %[ %9 %H A >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $K $h $C $F !$ %[ %9 %H A $+ $i %[ %9 %H B $X $N SA $H %[ %9 %H B $+ $i %[ %9 %H A $X $N SA $, 0l AH 3N N) $5 $l $k !% $5 $i $K !$ %[ %9 %H B >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $K $h $C $F !$ %[ %9 %H B $+ $i %[ %9 %H A $X $N SA $H %[ %9 %H A $+ $i %[ %9 %H B $X $N SA $, 0l AH 3N N) $5 $l $k !% $3 $l $O !$ IPsec $N %; %- %e %j %F %# %l %Y %k $, \If a v ailable" $N ;~ $K $O %[ %9 %H A $H %[ %9 %H B $, F1 ;~ $K Initiator $H $J $C $F $7 $^ $& $? $a $K 5/ $3 $k !% IPsec $N %; %- %e %j %F %# %l %Y %k $, \ Use (C.2 @a ;2 >H )" 0J >e $N ;~ $K $O !$ %[ %9 %H A $H %[ %9 %H B 4V $N SA $, 3N N) $5 $l $k $^ $G !$ \ECHO Request" $, Aw ?. $5 $l $J $$ $N $G !$ $3 $N $h $& $J ;v $O 5/ $3 $i $J $$ !% 55

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v 5.1.4 RSA $r MQ $$ $k $3 $H $K $h $k =h M} Ii 2Y $N A} 2C ISAKMP/ Oakley $G $O G’ >Z J} <0 $K RSA EE ;R =p L> $d RSA 8x 3+ 80 0E 9f $r MQ $$ $k >l 9g !$ RSA $N =h M} $K B? $/ $N ;~ 4V $r MW $9 $k ;v $O Ld Bj $G $" $k !% 0l EY $K B? ?t $N 80 8r 49 %G !< %b %s $+ $i ISAKMP SA $r 3N N) $9 $k $? $a $N %a %C %; !< %8 $, FO $/ 2D G= @- $, $" $k %[ %9 %H $G $O !$ RSA $N =h M} $O Bg $- $J Ii 2Y $H $J $k !% 0l EY $K B? ?t $N 80 8r 49 %G !< %b %s $+ $i ISAKMP SA $r 3N N) $9 $k $? $a $N %a %C %; !< %8 $, FO $/ 2D G= @- $N $" $k %[ %9 %H $H $7 $F !$ WWW %5 !< %P $d anon ymous FTP %5 !< %P $J $I 3F <o %5 !< %P $, 9M $( $i $l $k !% L^ O@ 3F <o %5 !< %P $K $O M% $l $? =h M} G= NO $r M- $7 $? %^ %7 %s $, Ev $F $i $l $F $$ $k $G $" $m $& !% $7 $+ $7 !$ M% $l $? =h M} G= NO $r M- $7 $? %^ %7 %s $G $" $C $F $b !$ Bg NL $N RSA $N =h M} $O L5 ;k $G $- $J $$ Ii 2Y $K @. $j F@ $k !% 5.2 2~ A1 :v 5.1 @a $G $O !$ ISAKMP/ Oakley $N Ld Bj E@ $r ;X E& $7 $? !% $= $3 $G !$ K\ @a $G $O 5.1 @a $G ;X E& $7 $? Ld Bj E@ $N 2~ A1 :v $K $D $$ $F Ds 0F !& 5D O@ $9 $k !% 5.2.1 DL ?. CY 1d $K BP $9 $k 2~ A1 :v DL ?. CY 1d $N 1F 6A $r >/ $J $/ $9 $k J} K! $H $7 $F !$ Main Mo de $N Be $o $j $K Aggressiv e Mo de $r Mx MQ $9 $k J} K! $, 9M $( $i $l $k !% 3 >O $G =R $Y $? $h $& $K !$ ISAKMP SA $, 3N N) $5 $l $F $$ $J $$ %[ %9 %H $H $N DL ?. $r 3+ ;O $9 $k ;~ $K Aggressiv e Mo de $r Mx MQ $9 $l $P !$ Aggressiv e Mo de $K 1.5 1} I| !$ Quic k Mo de $K 1.5 1} I| $N 7W 3 1} I| $N DL ?. $G SA $r 3N N) $9 $k $3 $H $, 2D G= $G $" $k !% $7 $+ $7 !$ 3.5.2 >. @a $G =R $Y $? $h $& $K Aggressiv e Mo de $K $O G’ >Z $K LO 5< 6& M- 80 $d EE ;R =p L> $r MQ $$ $k >l 9g $O !$ ID $N J] 8n $, 9T $( $J $$ $H $$ $& <e E@ $, $" $k !% $= $3 $G !$ Main Mo de $h $j >/ $7 $G $b DL ?. 2s ?t $, >/ $J $/ !$ 3n $D ID $N J] 8n $b 9T $( Main Mo de $H F1 Ey $N 0B A4 @- $r ;} $C $? J} K! $, K> $^ $l $k !% $3 $N $h $& $J MW 5a $r K~ $? $9 J} K! $H $7 $F !$ Phase 1 $N %b !< %I $N 0l $D $H $7 $F ?7 $? $K Mo derate Mo de $r Ds 0F $9 $k !% 0J 2< $G Mo derate Mo de $K $D $$ $F =R $Y $k !% Mo derate Mo de Mo derate Mo de $G $N Bg $^ $+ $J =h M} $N N. $l $O <! $N DL $j $G $" $k !% 1. ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ Ey !$ ISAKMP SA $r 3N N) $9 $k 4D 6- $r 7h Dj $9 $k !% $3 $N ;~ !$ F1 ;~ $K Di�e{Hellman $N 8x 3+ >p Js $d Jd =u E* $J %Q %i %a !< %? $r 8r 49 $9 $k !% $= $7 $F !$ $d $j <h $j $7 $? %G !< %? $r 85 $K %; %C %7 %g %s 80 $r @8 @. $9 $k !% 2. DL ?. Aj <j $r G’ >Z $9 $k $H F1 ;~ $K @8 @. $7 $? %; %C %7 %g %s 80 $, @5 $7 $$ $3 $H $r 3N G’ $9 $k !% 0J >e $N N. $l $r ?^ 5.1 $K <( $9 !% 56

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v ?^ 5.1: Mo derate Mo de $N N. $l Mo derate Mo de $G $O >e 5- $N =h M} $r 4 2s (2 1} I| ) $N DL ?. $r 7P $F 9T $& !% ISAKMP SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $k $? $a $K !$ 1 2s L\ $N DL ?. $G Initiator $O !$ Resp onder $K BP $7 $F Initiator $, Mx MQ 2D G= $J 3F <o %" %k %4 %j %: %‘ $r !$ ;H MQ $9 $k 4u K> =g $K JB $Y $F Aw ?. $9 $k !% $3 $N ;~ $K %; %C %7 %g %s 80 $N @8 @. $K I, MW $J Di�e{Hellman $N 8x 3+ >p Js $H Jd =u E* $J %Q %i %a !< %? $r 6& $K Aw ?. $9 $k !% Resp onder $O !$ Ns 5s $5 $l $? 3F <o %" %k %4 %j %: %‘ $N Cf $+ $i , Resp onder $, Mx MQ 2D G= $G $" $j !$ $+ $D 0l HV ;O $a $K 3: Ev $7 $? %" %k %4 %j %: %‘ $r ;H MQ $9 $k %" %k %4 %j %: %‘ $K 7h Dj $9 $k !% $5 $i $K Resp onder $O !$ %; %C %7 %g %s 80 $r 7W ;; $7 $? 8e !$ ;H MQ $9 $k %" %k %4 %j %: %‘ $H Di�e{Hellman $N 8x 3+ >p Js $H Jd =u E* $J %Q %i %a !< %? $r Initiator $K Aw ?. $9 $k !% <! $K !$ Initiator $O !$ Resp onder $+ $i <u $1 <h $C $? %a %C %; !< %8 $r 85 $K %; %C %7 %g %s 80 $r 7W ;; $9 $k !% $5 $i $K !$ Initiator $O DL ?. Aj <j $N 3N G’ !& G’ >Z $H ;; =P $7 $? %; %C %7 %g %s 80 $, @5 $7 $$ J* $G $" $k ;v $r 3N $+ $a $k $? $a $K !$ $3 $l $^ $G $N DL ?. $K $h $C $F N> <T $, CN $j F@ $k >p Js $H %; %C %7 %g %s 80 $r 85 $K %O %C %7 %e CM $r 7W ;; $7 !$ Resp onder $K Aw ?. $9 $k !% Resp onder $O <u $1 <h $C $? %O %C %7 %e CM $N 3N G’ $r 9T $& !% @5 $7 $$ %O %C %7 %e CM $, Aw ?. $5 $l $F Mh $F $$ $k >l 9g $K $O !$ Resp onder $O $3 $l $^ $G $N DL ?. $K $h $C $F N> <T $, CN $j F@ $k >p Js $H %; %C %7 %g %s 80 $r 85 $K %O %C %7 %e CM $r 7W ;; $7 Initiator $K Aw ?. $9 $k !% :G 8e $K Initiator $O Aw ?. $5 $l $F Mh $? %O %C %7 %e CM $N 3N G’ $r $9 $k !% Mo derate Mo de $G $b Main Mo de $d Quic k Mo de $H F1 MM $N J} K! $G %; %C %7 %g %s 80 $r 5a $a $k ;v $, 2D G= $G $" $k !% ;O $a $K A4 $F $N %; %C %7 %g %s 80 $N 85 $K $J $k SKEYID $r ;; =P $9 $k !% $3 $N SKEYID $O !$ Main Mo de $d Quic k Mo de $N ;~ F1 MM Mo derate Mo de Cf $G ;H MQ $9 $k G’ >Z J} <0 $K $h $C $F 5a $a J} $, 0[ $J $k !% $= $7 $F !$ SKEYID $r 85 $K SA $G MQ $$ $i $l $k 80 $N <o $H $J $k SKEYID d !$ ISAKMP SA $G MQ $$ $i $l $k G’ >Z MQ $N 80 SKEYID a !$ ISAKMP SA $G MQ $$ $i $l $k 0E 9f MQ $N 80 SKEYID e $r ;; =P $9 $k !% Main Mo de !& Quic k Mo de $H F1 MM SKEYID d !$ SKEYID a !$ SKEYID e $O $= $l $> $l <0 (3.7) !$ <0 (3.8) !$ <0 (3.9) $h $j ;; =P $5 $l $k !% 0J 2< $G !$ 3F G’ >Z J} <0 $K BP $9 $k Mo derate Mo de $N =h M} $N N. $l $K $D $$ $F 5D O@ $9 $k !% LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $? ;~ $N =h M} $N N. $l $r ?^ 5.2 $K <( $9 !% Mo derate Mo de $G $O !$ Main Mo de $G 2 1} I| $N DL ?. $r 7P $F 8r 49 $9 $k >p Js $r 1 1} I| $N DL ?. $G 8r 49 $9 $k !% SKEYID $O <0 (3.14) $h $j !$ $= $7 $F HASH I !$ HASH R $O !$ $= $l $> $l <0 (3.11) !$ <0 (3.12) $h $j 5a $a $k !% 57

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v ?^ 5.2: LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de EE ;R =p L> $r MQ $$ $? Mo derate Mo de G’ >Z $K EE ;R =p L> $r MQ $$ $? ;~ $N =h M} $N N. $l $r ?^ 5.3 $K <( $9 !% Mo derate Mo de $G $O !$ G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $k ;~ F1 MM !$ Main Mo de $G 2 1} I| $N DL ?. $r 7P $F 8r 49 $7 $? >p Js $r 1 1} I| $N DL ?. $G 8r 49 $9 $k !% SIG I !$ SIG R $O !$ $= $l $> $l HASH I !$ HASH R $K BP $7 $F EE ;R =p L> $r ;\ $7 $? $b $N $G $" $j !$ EE ;R =p L> $N J} K! $K $O RSA $r MQ $$ $k J} K! $d !$ DSS $r MQ $$ $k J} K! $J $I $, $" $k !% $^ $? !$ SKEYID $d HASH I !$ HASH R $O $= $l $> $l <0 (3.7) !$ <0 (3.11) !$ <0 (3.12) $h $j 5a $a $k !% ?^ 5.3: EE ;R =p L> $r MQ $$ $? Mo derate Mo de 8x 3+ 80 0E 9f $r MQ $$ $? Mo derate Mo de G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $? ;~ $N =h M} $N N. $l $r ?^ 5.4 $K <( $9 !% SKEYID $O <0 3.13 $h $j !$ $= $7 $F HASH I !$ HASH R $O !$ $= $l $> $l <0 (3.11) !$ <0 (3.12) $h $j 5a $a $k !% $= $7 $F !$ HASH(1) $O G’ >Z =q $K BP $7 $F %O %C %7 %e 4X ?t $r :n MQ $5 $; $k $3 $H $K $h $j 5a $a $? %O %C %7 %e CM $G $" $k !% $7 $+ $7 !$ G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $K $O Mo derate Mo de $O I, MW $J $$ !% Mo derate Mo de $O !$ Main 58

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v Mo de $h $j DL ?. 2s ?t $, >/ $J $/ !$ 3n $D ID $N J] 8n $, 9T $( $k %b !< %I $H $7 $F Ds 0F $7 $? $b $N $G $" $k !% $@ $, !$ G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $K $O !$ Aggressiv e Mo de $G $b ID $N J] 8n $, 9T $( $k !% $7 $+ $b Aggressiv e Mo de $O Main Mo de $H Mo derate Mo de $h $j >/ $J $$ DL ?. 2s ?t $G ISAKMP SA $r 3N N) $9 $k ;v $, 2D G= $G $" $k !% => $C $F !$ G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k ;~ $K $O Mo derate Mo de $h $j Aggressiv e Mo de $r MQ $$ $k J} $, 9% $^ $7 $$ !% ?^ 5.4: 8x 3+ 80 0E 9f $r MQ $$ $? Mo derate Mo de Mo derate Mo de $N Ld Bj E@ 0J >e $G Mo derate Mo de $K $D $$ $F @b L@ $7 $? $, !$ Mo derate Mo de $K $b Ld Bj $, $" $k !% Ld Bj $N 1 $D $O !$ Main Mo de $N ;~ $N $h $& $K :G =i $N ISAKMP SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $k :] $K !$ Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r 9g 0U $N 2< $K JQ 99 $G $- $J $$ E@ $G $" $k !% Main Mo de $G $O !$ ISAKMP SA $r 3N N) $9 $k 4D 6- $r <h $j 7h $a $? 8e $K !$ Di�e{Hellman $N 8x 3+ >p Js $r 8r 49 $9 $k $N $@ $, !$ Mo derate Mo de $G $O !$ ISAKMP SA $r 3N N) $9 $k 4D 6- $H <h $j 7h $a $k $H F1 ;~ $K Di�e{Hellman $N 8x 3+ >p Js $r 8r 49 $7 $F $7 $^ $& !% => $C $F !$ Main Mo de $G $O Initiator $H Resp onder $O !$ Initiator $H Resp onder $, 9g 0U $7 $? Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $h $j 8x 3+ >p Js $r ;; =P $7 !$ $= $N 8e 8x 3+ >p Js $r 8r 49 $9 $k ;v $, 2D G= $G $" $k !% $7 $+ $7 !$ Mo derate Mo de $G $O Initiator $, ;O $a $K 8x 3+ CM $r ;; =P $7 $J $1 $l $P $J $i $J $$ $N $G !$ Initiator $, 0l J} E* $K Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $r 7h $a $k $3 $H $K $J $k !% A4 $/ L$ CN $N DL ?. @h $H Mo derate Mo de $r $r Mx MQ $7 $F 3N <B $K ISAKMP SA $r 3N N) $9 $k $? $a $K $O !$ A4 $F $N 80 8r 49 %G !< %b %s $, CN $C $F $$ $k First Oakley Default Group $b $7 $/ $O Second Oakley Group $r MQ $$ $i $6 $k $r F@ $J $/ $J $k !% => $C $F !$ Mo derate Mo de $O Main Mo de $H Hf 3S $7 $F =@ Fp @- $K Nt $k !% $? $@ $7 !$ $3 $N $3 $H $O Aggressiv e Mo de $G $b F1 MM $G $" $k !% 2 $D L\ $N Ld Bj $O !$ Mo derate Mo de $O ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e $N $$ $: $l $K $b B0 $5 $J $$ E@ $G $" $k !% ISAKMP/ Oakley $O !$ ISAKMP $H Oakley $r AH $_ 9g $o $; $? $b $N $G $" $k $N $G !$ ISAKMP/ Oakley $N 3F %b !< %I $O ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e $K B0 $9 $k ;v $r 4p K\ J} ?K $H $7 $F Dj 5A $5 $l 59

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v $F $$ $k !% Main Mo de $d Aggressiv e Mo de $O !$ 3.5.1 >. @a $d 3.6.1 >. @a $G =R $Y $? $h $& $K !$ $= $l $> $l Iden tit y Protection Exc hange $d Aggressiv e Exc hange $H $$ $& Exc hange T yp e $K B0 $7 $F $$ $k !% => $C $F !$ Mo derate Mo de $b ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e $N $$ $: $l $+ $K B0 $7 $F $$ $k $3 $H $, ;E MM E* $K 9% $^ $7 $$ $, !$ Mo derate Mo de $O $$ $: $l $N Exc hange T yp e $K $b 3: Ev $7 $J $$ !% Main Mo de $* $h $S Aggressiv e Mo de $H $N Hf 3S Mo derate Mo de $r Main Mo de $d Aggressiv e Mo de $H 0J 2< $N E@ $K $* $$ $F Hf 3S $9 $k !% � DL ?. 2s ?t : 3F %b !< %I $, I, MW $H $9 $k DL ?. 2s ?t $r Hf 3S $9 $k !% � ID J] 8n $N 2D H] : 0E 9f 2= $K $h $C $F ID $N J] 8n $, 2D G= $+ H] $+ $r Hf 3S $9 $k !% � Di�e{Hellman $N AG ?t !& 86 ;O 85 JQ 99 $N 2D H] : Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r JQ 99 $G $- $k $+ H] $+ $r Hf 3S $9 $k !% � ISAKMP Exc hange T yp e $H $N BP 1~ : ISAKMP $G Dj 5A $5 $l $F $$ $k Exc hange T yp e $N $$ $: $l $K B0 $9 $k $+ $r Hf 3S $9 $k !% Hf 3S 7k 2L $r I= 5.1 $K <( $9 !% I= 5.1: 3F %b !< %I $N Hf 3S Mo derate Mo de Main Mo de Aggressiv e Mo de DL ?. 2s ?t 2 1} I| 3 1} I| 1.5 1} I| ID J] 8n 2D 2D IT 2D AG ?t !& 86 ;O 85 $N JQ 99 IT 2D 2D IT 2D Exc hange T yp e IT BP 1~ Iden tit y Protection Exc hange Aggressiv e Exc hange 5.2.2 CA $d S{DNS $H $N @\ B3 $, IT L@ 3N $K BP $9 $k 2~ A1 :v 5.1.2 >. @a $G =R $Y $? $h $& $K !$ <B Au $K :] $7 $F CA $d S{DNS $X $N %" %/ %; %9 J} K! $K BP $9 $k ;X ?K $, I, MW $G $" $k !% $= $3 $G !$ ISAKMP/ Oakley $K $* $$ $F CA $d S{DNS $H $N @\ B3 $, IT L@ 3N $G $" $k $3 $H $K $? $$ $9 $k 2~ A1 :v $H $7 $F !$ K\ O@ J8 $G $O CA $d S{DNS $X $N %" %/ %; %9 $K 4X $9 $k 1 $D $N ;X ?K $r Ds 0F $9 $k !% ISAKMP/ Oakley $N =h M} $K $* $$ $F !$ 8x 3+ 80 $d G’ >Z =q $J $I $, I, MW $K $J $C $? 8e $K CA $d S{DNS $X %" %/ %; %9 $9 $k $3 $H $O !$ ;~ 4V $N O2 Hq $K $D $J $, $j =h M} 8z N( $, Nt 2= $9 $k $3 $H $O <+ L@ $G $" $k !% $= $3 $G !$ CA $d S{DNS $X $N %" %/ %; %9 $r !$ ISAKMP/ Oakley $N =h M} $H JB 9T $K 9T $& $h $& $K $9 $Y $- $G $" $k !% 80 8r 49 %G !< %b %s $O !$ %+ !< %M %k $+ $i SA $N 3N N) MW 5a $, FO $$ $? ;~ E@ $G DL ?. Aj <j $r CN $k $3 $H $, $G $- $k !% $= $3 $G !$ DL ?. Aj <j $r CN $C $? ;~ E@ $G !$ CA $d S{DNS $X G’ >Z =q $d 8x 3+ 80 $N MW 5a $r Aw ?. $7 $F $* $/ !% $= $7 $F !$ Aw ?. $5 $l $F $- $? G’ >Z =q $d 8x 3+ 80 $r J] ;} $7 $F 60

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v $* $- !$ I, MW $K $J $C $? ;~ E@ $G ;H MQ $9 $k !% $? $@ $7 !$ G’ >Z =q $d 8x 3+ 80 $r I, MW $H $9 $k ;~ E@ $G !$ CA $d S{DNS $+ $i JV Ez $, JV $C $F Mh $F $$ $J $$ ;~ $K $O !$ JV Ez $r BT $? $6 $k $r F@ $J $$ !% 0J 9_ $G $O Main Mo de $r Nc $K @b L@ $9 $k !% EE ;R =p L> $r G’ >Z $K MQ $$ $k Main Mo de $G $O !$ Initiator $O DL ;; 6 2s L\ $N %a %C %; !< %8 $r <u ?. $7 $? :] $K !$ Resp onder $O DL ;; 5 2s L\ $N %a %C %; !< %8 $r <u ?. $7 $? :] $K DL ?. Aj <j $N 8x 3+ 80 $r I, MW $H $7 !$ CA $d S{DNS $+ $i 8x 3+ 80 $r F~ <j $9 $k $3 $H $K $J $k !% I, MW $K 1~ $8 $F CA $d S{DNS $X %" %/ %; %9 $9 $k $H ?^ 5.5 $N :8 $N $h $& $J =h M} $N N. $l $K $J $k !% $H $3 $m $, !$ %+ !< %M %k $+ $i SA $N 3N N) MW 5a $, FO $$ $? ;~ E@ $G CA $d S{DNS $K %" %/ %; %9 $r $9 $k $h $& $K $9 $k $H !$ ?^ 5.5 $N 1& $N $h $& $J =h M} $N N. $l $K $J $k !% ?^ 5.5 $h $j !$ Bg I} $J =h M} ;~ 4V $N C; =L $r <B 8= $G $- $k 2D G= @- $, $" $k ;v $, $o $+ $k !% ?^ 5.5: JB 9T %" %/ %; %9 ( EE ;R =p L> ) <! $K !$ 8x 3+ 80 0E 9f $r G’ >Z $K MQ $$ $k Main Mo de $G $O !$ Initiator $O DL ;; 3 2s L\ $N %a %C %; !< %8 $r Aw ?. $9 $k :] $K !$ Resp onder $O DL ;; 4 2s L\ $N %a %C %; !< %8 $r Aw ?. $9 $k :] $K DL ?. Aj <j $N 8x 3+ 80 $r I, MW $H $7 !$ CA $d S{DNS $+ $i 8x 3+ 80 $r F~ <j $9 $k $3 $H $K $J $k !% I, MW $K 1~ $8 $F CA $d S{DNS $X %" %/ %; %9 $9 $k $H ?^ 5.6 $N :8 $N $h $& $J =h M} $N N. $l $K $J $k !% $H $3 $m $, !$ %+ !< %M %k $+ $i SA $N 3N N) MW 5a $, FO $$ $? ;~ E@ $G CA $d S{DNS $K %" %/ %; %9 $r $9 $k $h $& $K $9 $k $H !$ ?^ 5.6 $N 1& $N $h $& $J =h M} $N N. $l $K $J $k !% ?^ 5.6 $h $j !$ =h M} ;~ 4V $N C; =L $r <B 8= $G $- $k 2D G= @- $, $" $k ;v $, $o $+ $k !% 5.2.3 SA $N F1 ;~ 3N N) $K BP $9 $k 2~ A1 :v $3 $N Ld Bj $K BP $9 $k 2~ A1 :v $O 8= :_ $N $H $3 $m B8 :_ $7 $J $$ $h $& $K ;W $o $l $k !% IPsec %a %$ %j %s %0 %j %9 %H 1 $G $b $3 $N Ld Bj $K BP $7 $F 5D O@ $5 $l $? $, !$ F1 ;~ $K 2 AH $N SA $, 3N N) $5 $l $k $N $O ISAKMP/ Oakley $N %W %m %H %3 %k >e Hr $1 $k ;v $, IT 2D G= $G $" $k $H $$ $& 7k O@ $K C# $7 $? !% 1 ipsec@tis.com 61

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.2. 2~ A1 :v ?^ 5.6: JB 9T %" %/ %; %9 ( 8x 3+ 80 0E 9f ) <B 8= $N 2D G= @- $, $" $k 2~ A1 :v $H $7 $F $O !$ %; %- %e %j %F %# %l %Y %k $, \If a v ailable" $K @_ Dj $5 $l $F $$ $k >l 9g $K $O %+ !< %M %k $K 80 8r 49 %G !< %b %s $K SA $N 3N N) $r MW 5a $9 $k $+ H] $+ $r H= CG $5 $; $k ;v $, 9M $( $i $l $k !% $D $^ $j !$ %; %- %e %j %F %# %l %Y %k $, \If a v ailab el" $K @_ Dj $5 $l $F $$ $k >l 9g $K $O !$ Aw ?. <T $H $7 $F %a %C %; !< %8 $N Aw ?. $r 3+ ;O $7 $? $N $+ !$ $= $l $H $b %a %C %; !< %8 $r <u ?. $7 $F JV Ez $H $7 $F %a %C %; !< %8 $r Aw ?. $9 $k $N $+ $r %+ !< %M %k $, H= CG $9 $k !% $= $7 $F !$ %a %C %; !< %8 $K BP $9 $k JV Ez $H $7 $F %a %C %; !< %8 $r Aw ?. $9 $k ;~ $K $O !$ 80 8r 49 %G !< %b %s $K SA $N 3N N) MW 5a $r Aw ?. $7 $J $$ $h $& $K $9 $k !% $7 $+ $7 $3 $N 2~ A1 :v $G $O !$ %a %C %; !< %8 $N Aw ?. $r 3+ ;O $7 $? %[ %9 %H $N %; %- %e %j %F %# %l %Y %k $, \ None (C.2 @a ;2 >H )" $K @_ Dj $5 $l $F $* $j !$ %a %C %; !< %8 $K BP $9 $k JV Ez $r 9T $& %[ %9 %H $N %; %- %e %j %F %# %l %Y %k $, \If a v ailab e" $N >l 9g $K $O !$ $$ $D $^ $G $b SA $, 3N N) $5 $l $J $$ !% $D $^ $j JV Ez $r Aw $k %[ %9 %H $O !$ %; %- %e %j %F %# %l %Y %k $, \If a v ailable" $K @_ Dj $5 $l $F $$ $k $K $b $+ $+ $o $i $: !$ $$ $D $^ $G $b IPsec $r MQ $$ $? 0B A4 $J DL ?. $r 9T $& $3 $H $, $G $- $J $$ !% 5.2.4 RSA $K $h $k =h M} Ii 2Y $N A} 2C $K BP $9 $k 2~ A1 :v RSA $r MQ $$ $k $3 $H $K $h $k =h M} Ii 2Y $N A} 2C $O !$ RSA $N =h M} $r @l Lg $K 9T $& RSA %A %C %W $r Mx MQ $9 $k $3 $H $K $h $C $F 2r 7h $G $- $k !% 0l EY $K B? ?t $N 80 8r 49 %G !< %b %s $+ $i ISAKMP SA $N 3N N) 3+ ;O %a %C %; !< %8 $, FO $/ $h $& $J %5 !< %P $G $O !$ $3 $N RSA %A %C %W $r Mx MQ $9 $k $h $& $K $9 $l $P NI $$ !% 80 8r 49 %G !< %b %s $, 5/ F0 $7 $F $$ $k A4 $F $N %[ %9 %H $K $* $$ $F RSA %A %C %W $r Mx MQ $G $- $k ;v $, 9% $^ $7 $$ $, !$ :# $N $H $3 $m RSA %A %C %W $O 9b 2A $J J* $G $" $k !% => $C $F !$ 0l EY $K Bg NL $N RSA $N =h M} $r 9T $& 2D G= @- $N $" $k %5 !< %P $J $I $r Cf ?4 $K RSA %A %C %W $N Mx MQ $r 9T $( $P NI $$ !% 6a G/ $N Electronic Commerce $N H/ E8 $H 6& $K !$ RSA %A %C %W $N <{ MW $, 9b $^ $C $F Mh $F $* $j !$ B? $/ $N 4k 6H $, RSA %A %C %W $N 3+ H/ !& @8 ;: $r 3+ ;O $7 $F $$ $k !% => $C $F !$ :# 8e RSA %A %C %W $N Bg NL @8 ;: $K $h $C $F !$ RSA %A %C %W $, 4J C1 62

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.3. 2~ A1 :v $N <B Au $K 0B 2A $G F~ <j $G $- $k $h $& $K $J $k $G $" $m $& !% 5.3 2~ A1 :v $N <B Au K\ O@ J8 $G $O !$ $3 $l $^ $G =R $Y $? 4 $D $N Ld Bj $N $& $A !$ DL ?. CY 1d $K BP $9 $k 2~ A1 :v $K Ce L\ $7 !$ <B Au $r 9T $C $? !% K\ @a $G $O DL ?. CY 1d $K BP $9 $k 2~ A1 :v $N <B Au $K $D $$ $F =R $Y $k !% $J $* 2~ NI $O !$ K\ O@ J8 $G <B Au $r 9T $C $? 80 8r 49 %G !< %b %s $K BP $7 $F 9T $C $? !% $^ $? !$ 5.2.1 >. @a $G =R $Y $? $h $& $K !$ G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k Mo derate Mo de $O Aggressiv e Mo de $H Hf 3S $7 $F Mx E@ $, L5 $$ $? $a !$ G’ >Z $K 8x 3+ 80 0E 9f $r MQ $$ $k Mo derate Mo de $N <B Au $O 9T $o $J $+ $C $? !% $D $^ $j !$ LO 5< 6& M- 80 $r G’ >Z J} <0 $K MQ $$ $? Mo derate Mo de $H EE ;R =p L> $r G’ >Z J} <0 $K MQ $$ $? Mo derate Mo de $N 2 $D $r <B Au $7 $? !% $= $7 $F !$ 80 8r 49 %G !< %b %s $N \mak e" ;~ $K !$ 0z ?t $K \ -DMODER " $r ;X Dj $9 $k $H !$ Main Mo de $N Be $o $j $K Mo derate Mo de $, A* Br $5 $l $k $h $& <B Au $7 $? !% $^ $? !$ Main Mo de $N ;~ F1 MM G’ >Z $K LO 5< 6& M- 80 $r MQ $$ $k $+ EE ;R =p L> $r MQ $$ $k $+ $O !$ /etc/isakmp-secrets %U %! %$ %k $K LO 5< 6& M- 80 $, EP O? $5 $l $F $$ $k $+ H] $+ $K $h $C $F 7h Dj $5 $l $k !% 4.2 @a $G =R $Y $? $h $& $K !$ K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s <B Au $O !$ %a %C %; !< %8 E~ Ce $K $h $C $F =h M} $, 3+ ;O $7 !$ <u $1 <h $C $? %a %C %; !< %8 $K BP 1~ $9 $k =h M} $N >u BV $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% $= $7 $F $= $N MM ;R $r ?^ 4.1 $K <( $7 $? !% ?^ 4.1 $N $* $1 $k Main Mo de $N =h M} $N N. $l $r ?^ 5.7 $N $h $& $K JQ 99 $7 $? !% ?^ 4.1 $K $O !$ Quic k Mo de $N N. $l $b <( $7 $F $" $j !$ Quic k Mo de $N N. $l $O F1 $8 $G $" $k !% $^ $? !$ Mo derate Mo de $G $b Main Mo de F1 MM ;H MQ $9 $k G’ >Z J} <0 $K $h $C $F !$ ?6 Iq $$ $, B? >/ 0[ $J $k !% ?6 Iq $$ $, 0[ $J $k It J, $K 4X $7 $F $O ?^ 5.7 $K $* $$ $F 1. 8x 3+ 80 0E 9f $r MQ $$ $k J} K! 2. EE ;R =p L> $r MQ $$ $k J} K! $N =g $K I= $7 $F $" $k !% ?^ 5.7 $K <( $7 $? MM $K !$ %+ !< %M %k $+ $i SA 3N N) MW 5a $, FO $$ $? ;~ $K $O !$ ISAKMP SA $, 4{ $K 3N N) $5 $l $F $$ $k $+ H] $+ $G ?6 Iq $$ $, 0[ $J $k !% $^ $? !$ DL ?. %] !< %H $X B> $N 80 8r 49 %G !< %b %s $+ $i $N %a %C %; !< %8 $, E~ Ce $7 $? ;~ $K $O !$ SA $N 3N N) =h M} $N >u BV $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% ?^ 5.7 $G @b L@ $9 $k $H !$ SA $N 3N N) =h M} >u BV $, !$ \O AK- LEY MODELETE I 1" $+ $i \O AKLEY QUICK R 1" $N $$ $: $l $G $" $k $+ $K $h $C $F ?6 Iq $$ $, 0[ $J $k !% \MOD- ELETE" $O Mo derate Mo de $r <( $7 $F $* $j !$ \QUICK" $O Quic k Mo de $r <( $7 $F $$ $k !% $^ $? !$ \I" $O Initiator $r <( $7 $F $* $j !$ \R" $O Resp onder $r <( $7 $F $$ $k !% Mo derate Mo de Cf $G 7h Dj $9 $k ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ $O Main Mo de Cf $G 7h Dj $9 $k $b $N $H F1 $8 $G $" $k !% $D $^ $j !$ 0J 2< $N 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ $K 7h Dj $5 $l $k !% � ISAKMP SA $G ;H MQ $9 $k 0E 9f %" %k %4 %j %: %‘ $O DES CBC %b !< %I $G $" $k !% � ISAKMP SA $G ;H MQ $9 $k G’ >Z %" %k %4 %j %: %‘ $O Key ed{SHA1 $G $" $k !% 63

5. 80 8r 49 %G !< %b %s $N Ld Bj E@ $H 2~ A1 :v 5.3. 2~ A1 :v $N <B Au ?^ 5.7: Mo derate Mo de $N <B Au $= $N B> $N FC D’ $O !$ 4 >O $G =R $Y $? $b $N $H F1 $8 $G $" $k !% 64

Bh 6 >O 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 65

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.1. I> 2A 5 >O $G $O !$ Ld Bj E@ $r 5s $2 !$ $= $N 2~ A1 :v $r =R $Y $? !% $= $7 $F !$ ISAKMP/ Oakley $O DL ?. CY 1d $N 1F 6A $r Bg $- $/ <u $1 $k $H $$ $& Ld Bj E@ $r 2~ A1 $9 $k $? $a $K Mo derate Mo de $r <B Au $7 $? !% K\ >O $G $O !$ Mo derate Mo de $r MQ $$ $? ;~ $K SA $r 3N N) $9 $k $? $a $K MW $9 $k ;~ 4V $r B, Dj $7 !$ I> 2A $9 $k !% $5 $i $K I> 2A 7k 2L $+ $i Mo derate Mo de $N M- 8z @- $r 8! F$ $9 $k !% 6.1 I> 2A 5 >O $G Ds 0F $7 $? 2~ A1 :v $N <B Au $K BP $7 $F B, Dj $* $h $S I> 2A $r 9T $C $? !% B, Dj 4D 6- $O 4.3 @a $G =R $Y $? 4D 6- $H F1 $8 $G $" $k $, !$ :F EY =R $Y $F $* $/ !% � A T 8_ 49 5! !_ 2 { In tel P en tium 200MHz { 256KByte %- %c %C %7 %e { 64MByte %a %b %j � F ree BSD 2.2.2{RELEASE with IPsec � IPsec <B 83 @l MQ LAN(10Mbps Ethernet) � SSH $K 4X 78 $7 $? %U %! %$ %k $O A4 $F %m !< %+ %k %G %# %9 %/ $K B8 :_ $9 $k B, Dj 4D 6- $r ?^ 4.2 $K <( $9 !% 5/ F0 $7 $F $$ $k %W %m %; %9 $O %7 %9 %F %‘ $K :G Dc 8B I, MW $J $b $N $N $_ $G $" $j !$ $^ $? IT I, MW $J DL ?. $, 5/ $3 $i $: !$ $+ $D DL ?. CY 1d $, 0 $G $" $k $H $$ $& M} A[ 4D 6- $K 6a $$ >u BV $G B, Dj $7 $? !% $3 $N $h $& $J 4D 6- $G !$ \ ping " %3 %^ %s %I $r <B 9T $7 !$ 0l J} $N %[ %9 %H $+ $i $b $& 0l J} $N %[ %9 %H $X \ECHO Request" $r Aw ?. $9 $k $3 $H $K $h $C $F !$ %+ !< %M %k $+ $i 80 8r 49 %G !< %b %s $X SA $N 3N N) MW 5a $, H/ @8 $9 $k $h $& $K $7 $? !% 6.1.1 LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de G’ >Z $K LO 5< 6& M- 80 $r MQ $$ !$ Mo derate Mo de $r Mx MQ $7 $F DL ?. 2s ?t $r 8: $i $7 $? ;~ $N B, Dj 7k 2L $r I= 6.1 !$ I= 6.2 !$ I= 6.3 $K <( $9 !% I= 6.1: LO 5< 6& M- 80 $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V (Mo derate Mo de) Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] Mo derate Mo de 0.149 Mo derate Mo de 0.140 Quic k Mo de 0.009 Quic k Mo de 0.006 66

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.1. I> 2A I= 6.2: LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{O{1 0.008 R{O{1 0.053 I{O{2 0.049 R{O{2 0.002 I{O{3 0.001 I= 6.3: LO 5< 6& M- 80 $r MQ $$ $? Quic k Mo de $N 3F =h M} ;~ 4V (Mo derate Mo de) Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{Q{1 0.004 R{Q{1 0.004 I{Q{2 0.001 R{Q{2 0.001 I= 6.1 $O !$ Aw ?. <T B& !& <u ?. <T B& $G $= $l $> $l Mo derate Mo de !$ Quic k Mo de $N =h M} $K MW $7 $? ;~ 4V $r <( $7 $F $$ $k !% $3 $N B, Dj 7k 2L $K $O !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} $K $+ $+ $C $? ;~ 4V $b 4^ $^ $l $F $$ $k !% $7 $+ $7 !$ M} A[ 4D 6- $K 6a $$ 4D 6- $G B, Dj $7 $? $N $G !$ LO 5< 6& M- 80 $r G’ >Z $K MQ $$ $F !$ Mo derate Mo de $H Quic k Mo de $r 7P $F SA $r 3N N) $9 $k ;~ $K $O !$ :G Dc I= 6.1 $G <( $5 $l $? =h M} ;~ 4V $, $+ $+ $k $H 8@ $( $k !% $^ $? !$ I= 6.2 $O !$ Mo derate Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% F1 MM $K I= 6.3 $O !$ Quic k Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $G $" $k !% $3 $l $i $N B, Dj 7k 2L $O !$ =c ?h $K 3F =h M} $K $+ $+ $C $? ;~ 4V $G $" $j !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} ;~ 4V $r 4^ $s $G $$ $J $$ !% I= 6.1 !$ I= 6.2 !$ I= 6.3 $K <( $7 $? 7k 2L $r $^ $H $a $k $H ?^ 6.1 $H $7 $F I= $5 $l $k !% 6.1.2 EE ;R =p L> $r MQ $$ $? Mo derate Mo de G’ >Z $K EE ;R =p L> $r MQ $$ !$ Mo derate Mo de $r Mx MQ $7 $F DL ?. 2s ?t $r 8: $i $7 $? ;~ $N B, Dj 7k 2L $r I= 6.4 !$ I= 6.5 !$ I= 6.6 $K <( $9 !% I= 6.4: EE ;R =p L> $r MQ $$ $? ;~ $N A4 =h M} ;~ 4V (Mo derate Mo de) Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] Mo derate Mo de 0.309 Mo derate Mo de 0.287 Quic k Mo de 0.009 Quic k Mo de 0.006 I= 6.4 $O !$ Aw ?. <T B& !& <u ?. <T B& $G $= $l $> $l Mo derate Mo de !$ Quic k Mo de $N =h M} $K MW $7 $? ;~ 4V $r <( $7 $F $$ $k !% $3 $N B, Dj 7k 2L $K $O !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} $K $+ $+ $C $? ;~ 4V $b 4^ $^ $l $F $$ $k !% $7 $+ $7 !$ M} A[ 4D 6- $K 6a $$ 4D 6- $G B, Dj $7 $? $N $G !$ EE ;R =p L> $r G’ >Z $K MQ $$ $F !$ Mo derate Mo de $H 67

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.1. I> 2A ?^ 6.1: LO 5< 6& M- 80 $r MQ $$ $? Mo derate Mo de $N B, Dj 7k 2L I= 6.5: EE ;R =p L> $r MQ $$ $? Mo derate Mo de $N 3F =h M} ;~ 4V Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{O{1 0.008 R{O{1 0.052 I{O{2 0.120 R{O{2 0.080 I{O{3 0.007 Quic k Mo de $r 7P $F SA $r 3N N) $9 $k ;~ $K $O !$ :G Dc I= 6.4 $G <( $5 $l $? =h M} ;~ 4V $, $+ $+ $k $H 8@ $( $k !% $^ $? !$ I= 6.5 $O !$ Mo derate Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% F1 MM $K I= 6.6 $O !$ Quic k Mo de $K $* $$ $F Aw ?. <T B& !& <u ?. <T B& $G 3F =h M} $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? 7k 2L $r <( $7 $F $$ $k !% $3 $l $i $N B, Dj 7k 2L $O !$ =c ?h $K 3F =h M} $K $+ $+ $C $? ;~ 4V $G $" $j !$ DL ?. CY 1d $d 80 8r 49 %G !< %b %s 0J 30 $N %W %m %; %9 $K BP $9 $k =h M} ;~ 4V $r 4^ $s $G $$ $J $$ !% I= 6.4 !$ I= 6.5 !$ I= 6.6 $K <( $7 $? 7k 2L $r $^ $H $a $k $H ?^ 6.1 $H $7 $F I= $5 $l $k !% I= 6.6: EE ;R =p L> $r MQ $$ $? Quic k Mo de $N 3F =h M} ;~ 4V (Mo derate Mo de) Aw ?. <T B& =h M} ;~ 4V [sec] <u ?. <T B& =h M} ;~ 4V [sec] I{Q{1 0.004 R{Q{1 0.004 I{Q{2 0.001 R{Q{2 0.001 68

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.2. 8! F$ ?^ 6.2: EE ;R =p L> $r MQ $$ $? Mo derate Mo de $N B, Dj 7k 2L 6.2 8! F$ K\ @a $G $O !$ 6.1 @a $G B, Dj $7 $? Mo derate Mo de $N =h M} ;~ 4V $K BP $9 $k 8! F$ $* $h $S Mo derate Mo de $N 0B A4 @- $K BP $9 $k 8! F$ $r 9T $& !% 6.2.1 =h M} ;~ 4V $K BP $9 $k 8! F$ K\ >. @a $G $O !$ Mo derate Mo de $N =h M} ;~ 4V $K BP $9 $k 8! F$ $r 9T $& !% I= 6.2 $H I= 6.3 $h $j !$ G’ >Z $K LO 5< 6& M- 80 $r Mx MQ $7 !$ Mo derate Mo de $r 7P $? ;~ $N ISAKMP/ Oakley $N =h M} ;~ 4V $O 0.123 sec $G $" $k $3 $H $, $o $+ $k !% $= $7 $F !$ 7 2s $N DL ?. $, H/ @8 $9 $k $N $G !$ 1 2s $N DL ?. $K $h $k CY 1d $r t d $H $9 $k $H !$ A4 =h M} ;~ 4V t all $O t al l = 7 t d + 0 : 123 (6 : 1) $H I= $5 $l $k !% $^ $? !$ I= 6.5 $H I= 6.6 $h $j !$ G’ >Z $K EE ;R =p L> $r Mx MQ $7 !$ Mo derate Mo de $r 7P $? ;~ $N ISAKMP/ Oakley $N =h M} ;~ 4V $O 0.277 sec $G $" $k $3 $H $, $o $+ $k !% $= $7 $F !$ 7 2s $N DL ?. $, 5/ $3 $k $N $G !$ 1 2s $N DL ?. $K $h $k CY 1d $r t d $H $9 $k $H !$ A4 =h M} ;~ 4V t all $O t al l = 7 t d + 0 : 277 (6 : 2) $H I= $5 $l $k !% <0 6.1 $H <0 6.2 $r %0 %i %U $K I= $9 $H ?^ 6.3 $H $J $k !% Mo derate Mo de $r 7P $k >l 9g $K $O !$ A4 =h M} ;~ 4V $O J? 6Q DL ?. CY 1d $N 7 G\ $K Hf Nc $7 $F A} $( $k !% 69

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.2. 8! F$ ?^ 6.3: DL ?. CY 1d $H A4 =h M} ;~ 4V (Mo derate Mo de + Quic k Mo de) Main Mo de $r 7P $F SA $r 3N N) $9 $k ;~ $H Mo derate Mo de $r 7P $F SA $r 3N N) $9 $k ;~ $r Hf 3S $9 $k $? $a $K !$ ?^ 4.6 $H ?^ 6.3 $r F1 0l %0 %i %U >e $K I= $9 $H ?^ 6.4 $K $J $k !% <+ L@ $G $O $" $k $, !$ Main Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k A4 =h M} ;~ 4V $H Mo derate Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k A4 =h M} ;~ 4V $N :9 $O !$ DL ?. CY 1d $, Bg $- $/ $J $k $K => $C $F Bg $- $/ $J $k !% $7 $+ $7 !$ I= 4.2 $H I= 6.1 $r !$ $= $7 $F I= 4.5 $H I= 6.4 $r Hf 3S $9 $k 8B $j !$ Main Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $H Mo derate Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $N :9 $O $o $: $+ $G $" $j !$ :9 $O $[ $H $s $I L5 $$ !% $3 $l $O DL ?. CY 1d $, 0 $K 6a $$ 4D 6- $G B, Dj $7 $? $? $a $G $" $k !% @5 3N $J DL ?. CY 1d $r 5a $a $k $3 $H $O $G $- $J $$ $, !$ ;2 9M $^ $G $K 4J C1 $J J} K! $G DL ?. CY 1d $r 5a $a $? !% K\ O@ J8 $G $O DL ?. CY 1d $r !$ \ ping " $r <B 9T $9 $k $3 $H $K $h $C $F B, Dj $G $- $k round{trip time $r 2 $G 3d $k $H $$ $& J} K! $h $j 5a $a $? !% $3 $N J} K! $G DL ?. CY 1d $r 5a $a $k $H !$ round{trip time $, 5.61 !_ 10 � 4 sec $G $" $j !$ DL ?. CY 1d $O 2.86 !_ 10 � 4 sec $H $J $k !% $D $^ $j !$ Main Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $H Mo derate Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $N :9 $O $o $: $+ 5.62 !_ 10 � 4 sec $H $J $j !$ =h M} ;~ 4V $N :9 $O L@ 3N $K 8= $o $l $J $$ !% $H $3 $m $, !$ <B :] $K 9- 0h $G 80 8r 49 %G !< %b %s $K $h $k SA $N 3N N) $r 9T $& $H !$ DL ?. CY 1d $O Bg $- $$ !% =h M} ;~ 4V $N :9 $, L@ 3N $K 8= $o $l $k !% Nc $( $P !$ 7D Xf 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J =j 8& 5f << $+ $i JF 9q %[ %o %$ %H %O %& %9 $X DL ?. 70

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.2. 8! F$ ?^ 6.4: DL ?. CY 1d $H A4 =h M} ;~ 4V $r 9T $& :] $N DL ?. CY 1d $r @h $K =R $Y $? J} K! $h $j 5a $a $k $H !$ round{trip time $, 0.289 sec $G $" $j !$ DL ?. CY 1d $O 0.145 sec $G $" $k !% => $C $F !$ Main Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $H Mo derate Mo de $r 7P $F SA $r 3N N) $9 $k >l 9g $K $+ $+ $k =h M} ;~ 4V $N :9 $O 0.290 sec $H $J $j !$ =h M} ;~ 4V $N :9 $O L@ 3N $G $" $k !% $^ $? !$ 7D Xf 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J =j 8& 5f << $+ $i %U %# %s %i %s %I $K $" $k SSH <R $X DL ?. $r 9T $& :] $N DL ?. CY 1d $O !$ round{trip time $, 0.466 sec $G $" $j !$ DL ?. CY 1d $O 0.233 sec $G $" $k !% => $C $F !$ =h M} ;~ 4V $N :9 $O 0.466 sec $H $J $k !% 6.2.2 0B A4 @- $K BP $9 $k 8! F$ K\ >. @a $G $O !$ Mo derate Mo de $N 0B A4 @- $K BP $9 $k 8! F$ $r 9T $& !% K\ 8& 5f $G Ds 0F $7 $? Mo derate Mo de $G $O !$ 3F DL ?. $G Aw ?. $5 $l $k >p Js $N Fb MF $* $h $S >u BV ( ;\ $5 $l $F $$ $k =h M} $J $I ) $O Main Mo de $N ;~ $H JQ $o $i $J $$ !% M# 0l 0[ $J $k $N $O !$ 9g 0U $N 2< $K Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r JQ 99 $9 $k $? $a $N >p Js $, !$ Aw ?. $5 $l $J $$ $H $$ $& E@ $N $_ $G $" $k !% => $C $F !$ Mo derate Mo de $K $* $$ $F Aw ?. $5 $l $k >p Js NL $* $h $S >p Js $N ?. Mj @- !$ @5 Ev @- !$ 5! L) @- $O Main Mo de $N ;~ $H F1 Ey $G $" $k !% $5 $i $K !$ 8r 49 $5 $l $? >p Js $+ $i A4 $F $N %; %C %7 %g %s 80 $N <o $H $J $k SKEYID $r 5a $a $k J} K! $O !$ Main Mo de $d 71

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.2. 8! F$ Aggressiv e Mo de $N ;~ $H A4 $/ F1 $8 $G $" $k !% $D $^ $j Mo derate Mo de $O !$ Main Mo de $K $* $$ $F Dj 5A $5 $l $F $$ $k SKEYID ;; =P J} K! $r MQ $$ $F SKEYID $r ;; =P $9 $k !% Ev A3 !$ Main Mo de $K $* $$ $F SKEYID $N ;; =P J} K! $O Mx MQ $9 $k G’ >Z J} K! $K $h $C $F 0[ $J $k $N $G !$ Mo derate Mo de $K $* $$ $F $b G’ >Z J} K! $K $h $C $F SKEYID $N ;; =P J} K! $, 0[ $J $k !% $= $7 $F Mo derate Mo de $K $* $$ $F !$ SA $G MQ $$ $i $l $k 80 $N <o $H $J $k SKEYID d $d ISAKMP SA $G MQ $$ $i $l $k G’ >Z MQ $N 80 SKEYID a !$ ISAKMP SA $G MQ $$ $i $l $k 0E 9f MQ $N 80 SKEYID e $O Main Mo de $d Aggressiv e Mo de $N ;~ $H F1 MM $N J} K! $G 5a $a $i $l $k !% => $C $F Mo derate Mo de $K $h $C $F 5a $a $i $l $k SKEYID !$ SKEYID d !$ SKEYID a !$ SKEYID e $O !$ Main Mo de $K $h $C $F 5a $a $i $l $k $b $N $H F1 Ey $G $" $k !% Mo derate Mo de $G $O !$ Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r 9g 0U $N 2< $K JQ 99 $9 $k ;v $, IT 2D G= $G $" $k $? $a !$ I, A3 E* $K Mx MQ $5 $l $k Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $O ISAKMP/ Oakley $K $h $C $F Dj 5A $5 $l $F $$ $k 4v $D $+ $N AH $K 7h Dj $5 $l $k !% $3 $l $K $h $j !$ Di�e{Hellman $K $h $C $F 5a $a $i $l $k 6& M- >p Js $N =8 9g $, >. $5 $/ $J $C $F $7 $^ $$ !$ 0B A4 @- $N Nt 2= $, $_ $i $l $k !% $7 $+ $7 !$ 0J 2< $N 2 E@ $h $j $3 $N 0B A4 @- $N Nt 2= $O L5 ;k $G $- $k $H 9M $( $i $l $k !% 1. N% ;6 BP ?t Ld Bj $G $O !$ AG ?t q $N CM $, Bg $- $1 $l $P Bg $- $$ Dx N% ;6 BP ?t Ld Bj $r 2r $/ $3 $H $, :$ Fq $G $" $k !% $= $7 $F !$ ISAKMP/ Oakley $G Dj 5A $5 $l $F $$ $k Di�e{Hellman $N AG ?t $N CM $O !$ 8= :_ $N 7W ;; 5! $N =h M} B. EY $G $O MF 0W $K N% ;6 BP ?t Ld Bj $r 2r $/ $3 $H $, $G $- $J $$ $/ $i $$ Bg $- $J CM $G $" $k !% $7 $+ $b !$ 4.2.5 >. @a $G =R $Y $? $h $& $K ISAKMP/ Oakley $K $O Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $, 2 $D Dj 5A $5 $l $F $* $j !$ Di�e{Hellman $K $h $C $F 5a $a $i $l $k 6& M- >p Js $N =8 9g $, Bg $- $/ !$ N% ;6 BP ?t Ld Bj $r 2r $/ $3 $H $, $h $j :$ Fq $K $J $C $F $$ $k !% $h $C $F !$ ISAKMP/ Oakley $G Dj 5A $5 $l $F $$ $k Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $@ $1 $r Mx MQ $7 $F $b == J, 0B A4 $G $" $k $H 8@ $( $k !% 2. Mo derate Mo de $G $O !$ Initiator $, ;O $a $K Aw ?. $9 $k %a %C %; !< %8 Cf $K Di�e{Hellman $N 8x 3+ >p Js $, 4^ $^ $l $F $$ $k I, MW $, $" $j !$ Initiator $O :G =i $K ;H MQ $9 $k Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r 7h Dj $9 $k I, MW $, $" $k !% $h $C $F !$ Mo derate Mo de $K $* $$ $F 9g 0U $N 2< $G Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r JQ 99 $9 $k ;v $O IT 2D G= $G $" $k $, !$ Initiator $, 0l J} E* $K 7h Dj $9 $k ;v $O 2D G= $G $" $k !% Mo derate Mo de $G $b !$ ISAKMP/ Oakley $K $h $C $F Dj 5A $5 $l $F $$ $J $$ Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r Mx MQ $9 $k ;v $, 2D G= $G $" $k !% $? $@ $7 !$ ISAKMP/ Oakley $G Dj 5A $5 $l $F $$ $J $$ Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r Mx MQ $9 $k :] $K !$ Resp onder $, Initiator $K $h $C $F ;X Dj $5 $l $? Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r %5 %] !< %H $7 $F $$ $J $$ >l 9g $K $O !$ %( %i !< $, 5/ $3 $k !% 0J >e $h $j !$ Main Mo de $K $* $1 $k 6 2s $N DL ?. $r 4 2s $K :o 8: $7 $? 7k 2L !$ Di�e{Hellman $N AG ?t $H 86 ;O 85 $N AH $r 9g 0U $N 2< $K JQ 99 $9 $k $3 $H $, IT 2D G= $H $J $C $? $N $_ $G !$ ISAKMP/ Oakley $N 0B A4 @- $K $O 1F 6A $, L5 $$ ;v $, $o $+ $k !% => $C $F !$ K\ 8& 5f $G Ds 0F $7 $? Mo derate Mo de $O !$ Main Mo de $H $[ $\ F1 Ey $N 0B A4 @- $r J] ;} $7 $F $* $j !$ Aggressiv e Mo de 0J >e $N 0B A4 @- $r J] ;} $7 $F $$ $k !% 72

6. 2~ A1 :v $K BP $9 $k I> 2A !& 8! F$ 6.2. 8! F$ 6.2.3 $^ $H $a Mo derate Mo de $O !$ Main Mo de $H F1 Ey $N 0B A4 @- $, $" $j !$ $+ $D >/ $J $$ DL ?. 2s ?t $G SA $r 3N N) $9 $k $3 $H $, 2D G= $G $" $k !% => $C $F !$ DL ?. CY 1d $, Bg $- $$ DL ?. @h $H SA $r 3N N) $9 $k >l 9g $K $O Mo derate Mo de $O M- 8z $G $" $k !% $7 $+ $b !$ Mo derate Mo de $O DL ?. CY 1d $, Bg $- $1 $l $P Bg $- $$ Dx M- 8z $G $" $k !% $7 $+ $7 Mo derate Mo de $O Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $r Aw ?. 85 $H Aw ?. @h $H $N 9g 0U $N 2< $G JQ 99 $G $- $J $$ $? $a !$ 3N <B @- $N LL $G Main Mo de $K Nt $k !% 73

Bh 7 >O :# 8e $N 2] Bj 74

7. :# 8e $N 2] Bj K\ >O $G $O !$ :# 8e $N 2] Bj $H $7 $F 8! F$ $7 $F $$ $+ $J $1 $l $P $J $i $J $$ ;v 9‘ $K $D $$ $F =R $Y $k !% :# 8e $N 2] Bj $H $7 $F 0J 2< $N E@ $, 5s $2 $i $l $k !% 1. %^ %k %A %- %c %9 %H MQ $N SA $N 3N N) 2. ISAKMP/ Oakley $d PF KEY $X $N 40 A4 =‘ 5r 3. Aggressiv e Mo de $N %5 %] !< %H 4. IPv6 $N %5 %] !< %H 5. IKMP $X $N BP 1~ 6. CA $d S{DNS $H $N @\ B3 7. Aj 8_ @\ B3 <B 83 8. <B 1? MQ <B 83 9. Mo derate Mo de $N I8 =‘ 2= 10. Main Mo de/Quic k Mo de/Mo derate Mo de $N A* Br J} K! 11. G’ >Z J} <0 $N A* Br J} K! 12. 80 8r 49 %" %k %4 %j %: %‘ $N A* Br J} K! 0J 9_ !$ 3F ;v 9‘ $K 4X $7 $F >\ $7 $/ O@ $: $k !% %^ %k %A %- %c %9 %H MQ $N SA 3N N) 8= :_ ISAKMP/ Oakley $N ;E MM $O !$ %f %K %- %c %9 %H MQ $N SA $r 3N N) $9 $k J} K! $N $_ $r Dj 5A $7 $F $* $j !$ %^ %k %A %- %c %9 %H MQ $N SA $r 3N N) $9 $k J} K! $r Dj 5A $7 $F $$ $J $$ !% $7 $+ $7 6a $$ >- Mh !$ %^ %k %A %a %G %# %" <R 2q $K $* $$ $F %F %l %S 2q 5D %7 %9 %F %‘ Ey $, Ia 5Z $9 $k ;v $, M= A[ $5 $l $k !% %F %l %S 2q 5D %7 %9 %F %‘ Ey $N %" %W %j %1 !< %7 %g %s $G $O !$ %^ %k %A %- %c %9 %H $N Mx MQ $, 8z N( LL $+ $i 9M $( $F $b <B MQ E* $G $" $k !% $5 $i $K !$ 6K Hk 2q 5D $J $I $r %F %l %S 2q 5D %7 %9 %F %‘ $r MQ $$ $F 9T $( $k $h $& $K !$ %; %- %e %j %F %# $r 9M N8 $7 $? %^ %k %A %- %c %9 %H $N 5; =Q $, I, MW $H $J $k ;v $, M= A[ $5 $l $k !% $3 $N %; %- %e %j %F %# $r 9M N8 $7 $? %^ %k %A %- %c %9 %H $r <B 8= $9 $k J} K! $H $7 $F !$ %^ %k %A %- %c %9 %H 5; =Q $H $7 $F $K IP %^ %k %A %- %c %9 %H $r Mx MQ $7 !$ IPsec $H AH $_ 9g $o $; $k ;v $, :G $b <B MQ E* $G $" $k !% $= $3 $G 80 8r 49 %G !< %b %s $K %^ %k %A %- %c %9 %H MQ $N SA $r 3N N) $9 $k ;v $, 5a $a $i $l $k !% => $C $F !$ :# 8e 80 8r 49 %G !< %b %s $, %^ %k %A %- %c %9 %H MQ $N SA $r 3N N) $9 $k J} K! $r 8! F$ $7 $F $$ $/ I, MW $, $" $k !% Nc $( $P !$ IP %^ %k %A %- %c %9 %H MQ $N SA $r 3N N) $9 $k 80 8r 49 %G !< %b %s $K BP $9 $k Ds 0F $N 1 $D $K [2] $, $" $k !% 75

7. :# 8e $N 2] Bj [2] $G $O !$ %^ %k %A %- %c %9 %H %0 %k !< %W $r 4I M} $9 $k %5 !< %P $r MQ 0U $7 !$ $3 $N %5 !< %P >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $K %^ %k %A %- %c %9 %H %0 %k !< %W MQ $N 80 $r G$ 0U $K @8 @. $5 $; !$ 4I M} $5 $; $k !% %^ %k %A %- %c %9 %H %0 %k !< %W $K ;2 2C $7 $? $$ %[ %9 %H $O !$ %5 !< %P >e $G 5/ F0 $7 $F $$ $k 80 8r 49 %G !< %b %s $H 6( D4 $9 $k $3 $H $K $h $j !$ %f %K %- %c %9 %H MQ $N SA $r 3N N) $9 $k ;~ $H F1 MM $N J} K! $G ISAKMP SA $r 3N N) $7 !$ $= $N 8e ISAKMP SA $N J] 8n $N 2< $K %5 !< %P $+ $i %^ %k %A %- %c %9 %H %0 %k !< %W MQ $N 80 $r <u $1 <h $k !% ISAKMP/ Oakley $d PF KEY $X $N 40 A4 =‘ 5r K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $O !$ 8= ;~ E@ $G $O IT == J, $G $" $j !$ ISAKMP/ Oakley $N ;E MM $d PF KEY $N ;E MM $r 40 A4 $K K~ $? $7 $F $$ $J $$ !% Nc $( $P 8= :_ $N 80 8r 49 %G !< %b %s $O !$ %( %i !< $, H/ @8 $7 $F $b DL ?. Aj <j $K %( %i !< $N H/ @8 $r DL CN $9 $k $J $I $H $$ $C $? E, @Z $J BP =h $r 9T $C $F $$ $J $$ !% $7 $+ $7 !$ ISAKMP/ Oakley $G $O %( %i !< $N H/ @8 $X $N $K BP $9 $k =h M} $, ;E MM $H $7 $F Dj 5A $5 $l $F $$ $k !% 8= :_ ISAKMP/ Oakley $N ;E MM $O in ternet draft $G Dj 5A $5 $l $F $* $j !$ 8= :_ ?3 5D Cf $N $? $a L$ $@ IT 3N Dj $G $" $k !% :# 8e ISAKMP/ Oakley $N F0 8~ $r Cm 0U ?< $/ 4Q ;! $7 $J $, $i !$ ISAKMP/ Oakley $N ;E MM $r 40 A4 $K K~ $? $9 $h $& <B Au $7 $F 9T $/ M= Dj $G $" $k !% $^ $? !$ PF KEY $X $N =‘ 5r $b IT 40 A4 $G $" $k !% $+ $D !$ <B Au $7 $? 80 8r 49 %G !< %b %s $O PF KEY v ersion 1 $K 4p $E $- <B Au $7 $F $" $k $N $G !$ PF KEY v ersion 2 $K 4p $E $$ $? <B Au $K JQ 99 $7 $J $1 $l $P $J $i $J $$ !% PF KEY $N ;E MM $b ISAKMP/ Oakley F1 MM !$ 8= :_ in ternet draft $G ?3 5D Cf $G $" $j :# $@ IT 3N Dj $G $" $k !% $7 $+ $b !$ PF KEY $N ;E MM $O IETF ipsec w orking group $+ $i Ds 0F $5 $l $F $$ $k $b $N $G $O $J $$ !% => $C $F !$ :# 8e PF KEY $N F0 8~ $r Cm 0U ?< $/ 4Q ;! $7 $J $, $i !$ PF KEY $N ;E MM $r 40 A4 $K K~ $? $9 $h $& <B Au $7 $F 9T $/ M= Dj $G $" $k !% Aggressiv e Mo de $N %5 %] !< %H K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $O !$ Main Mo de !$ Quic k Mo de !$ Mo derate Mo de $N $_ $r %5 %] !< %H $7 $F $* $j !$ Aggressiv e Mo de $r %5 %] !< %H $7 $F $$ $J $$ !% ISAKMP/ Oakley $N ;E MM $G $O !$ Aggressiv e Mo de $O %5 %] !< %H $9 $k ;v $r ?d >) $7 $F $$ $k $N $_ $G !" Main Mo de $d Quic k Mo de $N $h $& $K %5 %] !< %H $9 $k ;v $r 5A L3 IU $1 $i $l $F $$ $J $$ !% 3.5.2 >. @a $G =R $Y $? $h $& $K Aggressiv e Mo de $O ID $N J] 8n $, 9T $( $: !$ Main Mo de $H 3S $Y $F %" %? %C %/ $K <e $$ H> LL !$ >/ $J $$ DL ?. 2s ?t $G SA $r 3N N) $G $- $k !% => $C $F !$ Mx MQ J} K! $K $h $C $F $O Aggressiv e Mo de $O Hs >o $K M- 8z $G $" $j !$ %5 %] !< %H $5 $l $F $$ $k J} $, 9% $^ $7 $$ !% => $C $F !$ :# 8e Aggressiv e Mo de $r %5 %] !< %H $7 Aggressiv e Mo de $r Mx MQ $G $- $k $h $& $K <B Au $r 9T $& !% IPv6 $N %5 %] !< %H IPsec $O !$ IPv6 $N ;E MM $r Dj 5A $9 $k Cf $G IP AX $K $* $1 $k %; %- %e %j %F %# 3N J] $r L\ E* $H $7 $F Ds 0F $5 $l $? $b $N $G $" $k !% $D $^ $j IPv6 $G $O I, $: IPsec $r Mx MQ $G $- $J $1 $l $P $J $i $J $$ !% $5 $i $K !$ 80 8r 49 %G !< %b %s $O IPsec $N SA 76

7. :# 8e $N 2] Bj $r 3N N) $9 $k ;v $r L\ E* $H $7 $F Ds 0F $5 $l $? $b $N $G $" $k !% $D $^ $j !$ IPsec $H 80 8r 49 %G !< %b %s $O I= N" 0l BN $H 8@ $( $k !% => $C $F !$ 80 8r 49 %G !< %b %s $O IPv6 $r I, $: %5 %] !< %H $9 $k I, MW $, $" $k !% K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $G $O IPv4 $N %5 %] !< %H $N $_ $K $H $I $^ $C $F $$ $k !% $7 $+ $7 !$ :# 8e IPv4 $+ $i IPv6 $X $N 5^ B. $J 0\ 9T $, M= A[ $5 $l $k !% => $C $F !$ Aa 5^ $K IPv6 $r %5 %] !< %H $9 $k I, MW $, $" $j !$ :# 8e IPv6 $K BP 1~ $9 $k $h $& $K <B Au $r 9T $& $Y $- $G $" $k !% IKMP $X $N BP 1~ 3 >O $G =R $Y $? $h $& $K !$ Sc hiller $N 7h Dj $K $h $C $F ISAKMP/ Oakley $r 4p $K IKMP $r :n @. $9 $k ;v $, @k 8@ $5 $l $? !% 8= ;~ E@ $G $O IKMP $N 40 @. $K ;j $C $F $$ $J $$ $, !$ 6a $$ Fb $K IKMP $, :n @. $5 $l !$ @$ 3& I8 =‘ 5, 3J $H $J $k $H M= A[ $5 $l $k !% K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $O ISAKMP/ Oakley $K => $C $F $* $j !$ $$ $: $l IKMP $N ;E MM $K => $& I, MW $, $" $k !% :# 8e !$ IKMP $, 40 @. $7 $? :] $K $O !$ ISAKMP/ Oakley $N ;E MM $H IKMP $N ;E MM $N F0 8~ $r C5 $j $J $, $i !$ =y !9 $K IKMP $N ;E MM $K BP 1~ $7 $F $$ $/ M= Dj $G $" $k !% 0l F| $G $b Aa $/ IKMP $N ;E MM $, 7h $^ $k ;v $r 4| BT $9 $k !% CA $d S{DNS $H $N @\ B3 K\ O@ J8 $G <B Au $r 9T $C $? 80 8r 49 %G !< %b %s $G $O !$ EE ;R =p L> $d 8x 3+ 80 0E 9f $r G’ >Z J} <0 $H $9 $k ;~ $K I, MW $H $5 $l $k Hk L) 80 $H 8x 3+ 80 $O !$ SSH $G ;H MQ $5 $l $F $$ $k $b $N $r Mx MQ $7 $? !% $7 $+ $7 !$ K\ Mh $O DL ?. Aj <j $N 8x 3+ 80 $r CA $d S{DNS Ey ?. Mj $G $- $k Bh 3 <T G’ >Z 5! 4X $+ $i F~ <j $9 $k I, MW $, $" $k !% 8= :_ F| K\ 9q Fb $G $O !$ CA $d S{DNS $, Ia 5Z $7 $F $* $i $: !$ MF 0W $K Mx MQ $G $- $J $$ !% $7 $+ $7 !$ %; %- %e %j %F %# 5; =Q $N H/ E8 $d Electronic Commerce $N Ia 5Z $K H< $$ !$ CA $d S{DNS $, Ia 5Z $9 $k ;v $, M= A[ $5 $l $k !% $= $3 $G !$ :# 8e @5 $7 $/ CA $d S{DNS Ey $N ?. Mj $G $- $k Bh 3 <T G’ >Z 4| 4V $+ $i 8x 3+ 80 $r F~ <j $9 $k $h $& $K 2~ NI $7 $F $$ $/ I, MW $, $" $k !% Aj 8_ @\ B3 <B 83 K\ O@ J8 $G 9T $C $? <B Au $O !$ ISAKMP/ Oakley $N ;E MM $K 4p $E $$ $F $* $j !$ B> $N ISAKMP/ Oakley $N ;E MM $K 4p $E $$ $F <B Au $5 $l $? 80 8r 49 %G !< %b %s $H 6( D4 $7 $F SA $r 3N N) $9 $k $3 $H $, 2D G= $J $O $: $G $" $k !% $7 $+ $7 !$ K\ O@ J8 $G $O B> $N 80 8r 49 %G !< %b %s $H $N Aj 8_ @\ B3 <B 83 $r 9T $& $K ;j $i $J $+ $C $? !% $h $C $F !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $, !$ B> $N 80 8r 49 %G !< %b %s $H 6( D4 $7 $F SA $r 3N N) $9 $k $3 $H $, 2D G= $G $" $k $+ H] $+ $, Dj $+ $G $O $J $$ !% :# 8e !$ B> $N ISAKMP/ Oakley $N ;E MM $K 4p $E $$ $F <B Au $5 $l $? 80 8r 49 %G !< %b %s $H Aj 8_ @\ B3 <B 83 $r 9T $$ !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $, !$ @5 $7 $/ ISAKMP/ Oakley $N ;E MM $K 4p $E $$ $F $$ $k ;v $r 3N $+ $a $J $1 $l $P $J $i $J $$ !% $= $7 $F !$ $b $7 Aj 8_ @\ B3 <B 83 $K <: GT $7 $? ;~ $K $O !$ @5 $7 $/ ISAKMP/ Oakley $N ;E MM $K 4p $E $/ $h $& 2~ NI $7 $J $1 $l $P $J $i $J $$ !% 8= :_ !$ SSH Comm unications Securit y <R $K $h $k !$ ISAKMP/ Oakley 80 8r 77

7. :# 8e $N 2] Bj 49 %G !< %b %s $N Aj 8_ @\ B3 <B 83 %5 %$ %H 1 $, $" $k !% :# 8e $3 $N $h $& $J %5 %$ %H Ey $r Mx MQ $7 $F Aj 8_ @\ B3 <B 83 $r 9T $& M= Dj $G $" $k !% <B 1? MQ <B 83 K\ O@ J8 $G $O !$ <B Au $7 $? 80 8r 49 %G !< %b %s $N <B 1? MQ <B 83 $r 9T $o $J $+ $C $? !% => $C $F !$ <B 83 @l MQ $N LAN Fb $G !$ $+ $D @- G= B, Dj $r 9T $& Dx EY $N Mx MQ $G $O 8= $o $l $J $+ $C $? <B Au >e $N Ld Bj $, B8 :_ $9 $k 2D G= @- $, $" $k !% :# 8e !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $N BQ 5W %F %9 %H Ey $r 7s $M $F !$ <B 1? MQ $r 9T $$ !$ Ld Bj E@ $N @v $$ =P $7 $d @- G= I> 2A $r 9T $& I, MW $, $" $k !% K\ O@ J8 $G $O <B Au $7 $? 80 8r 49 %G !< %b %s $r L5 NA 8x 3+ $7 $? !% $= $3 $G !$ K\ O@ J8 $G <B Au $7 $? 80 8r 49 %G !< %b %s $N Mx MQ 4u K> <T $K 6( NO $r 6D $. !$ <B 1? MQ <B 83 $r 9T $$ $? $$ $H ;W $& !% Mo derate Mo de $N I8 =‘ 2= K\ O@ J8 $G $O !$ Mo derate Mo de $N Ds 0F $* $h $S <B Au $r 9T $C $? !% $7 $+ $7 !$ Mo derate Mo de $, B? $/ $N 80 8r 49 %G !< %b %s $K <B Au $5 $l !$ Mx MQ $5 $l $k $? $a $K $O Mo derate Mo de $, @$ 3& I8 =‘ $K $J $k I, MW $, $" $k !% $D $^ $j !$ :# 8e IPsec %a %$ %j %s %0 %j %9 %H $d IETF ipsec w orking group $X Mo derate Mo de $r Ds 0F $7 !$ Mo derate Mo de $, @$ 3& I8 =‘ $H $7 $F G’ $a $i $l $J $1 $l $P $J $i $J $$ !% => $C $F !$ Mo derate Mo de $r :F 8! F$ $7 $? 8e !$ IPsec %a %$ %j %s %0 %j %9 %H $X Ds 0F $9 $k M= Dj $G $" $k !% Main Mo de/Mo derate Mo de/Aggressiv e Mo de $N A* Br J} K! 5.3 @a $G =R $Y $? MM $K !$ K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $G $O Main Mo de $H Mo derate Mo de $N @Z $j BX $( $O !$ 80 8r 49 %G !< %b %s $N \mak e" ;~ $K \ -DMODER " $r 0z ?t $K ;X Dj $9 $k $+ H] $+ $G 9T $o $l $k !% $7 $+ $7 !$ ;H MQ $9 $k %b !< %I $r @Z $j BX $( $k $? $a $K 80 8r 49 %G !< %b %s $r :n $j D> $9 $3 $H $O 9% $^ $7 $/ $J $$ !% Main Mo de $H Mo derate Mo de $H Aggressiv e Mo de $N @Z $j BX $( $r F0 E* $K 9T $( $k ;v $, 9% $^ $7 $$ !% Main Mo de $d Mo derate Mo de !$ Aggressiv e Mo de $N $$ $: $l $r Mx MQ $9 $k $+ $O !$ 4I M} <T $, DL ?. @h %[ %9 %H Kh $K @_ Dj $G $- $k ;v $, K> $^ $7 $$ !% $= $3 $G !$ Mo derate Mo de $r MQ $$ $F SA $r 3N N) $9 $k %[ %9 %H $r Ns 5s $7 $? @_ Dj %U %! %$ %k $H Aggressiv e Mo de $r MQ $$ $F SA $r 3N N) $9 $k %[ %9 %H $r Ns 5s $7 $? @_ Dj %U %! %$ %k $r :n @. $7 !$ 80 8r 49 %G !< %b %s $, $3 $l $i $N %U %! %$ %k $r 8! :w $9 $k $h $& $K $9 $k !% $= $7 $F !$ Mo derate Mo de $d Aggressiv e Mo de $r MQ $$ $F SA $r 3N N) $9 $k %[ %9 %H $H $7 $F EP O? $5 $l $F $$ $k >l 9g $K $O !$ Mo derate Mo de $d Aggressiv e Mo de $r MQ $$ $F SA $r 3N N) $7 !$ Mo derate Mo de $d Aggressiv e Mo de $r MQ $$ $F SA $r 3N N) $9 $k %[ %9 %H $H $7 $F EP O? $5 $l $F $$ $J $$ ;~ $K $O Main Mo de $r MQ $$ $F SA $r 3N N) $9 $k $h $& $K $9 $k !% :# 8e !$ 0J >e $G =R $Y $? ;v $r K~ $? $9 $h $& $K 2~ NI $r 9T $& !% 1 h ttp://isakmp-test.ssh.� 78

7. :# 8e $N 2] Bj G’ >Z $N A* Br J} K! 4.2.3 >. @a $G =R $Y $? MM $K !$ K\ O@ J8 $G 9T $C $? 80 8r 49 %G !< %b %s $N <B Au $G $O !$ \ /etc/isakmp-secrets " %U %! %$ %k $K LO 5< 6& M- 80 $, EP O? $5 $l $F $$ $l $P G’ >Z $K LO 5< 6& M- 80 $, ;H MQ $5 $l !$ LO 5< 6& M- 80 $K EP O? $5 $l $F $$ $J $$ ;~ $K $O !$ G’ >Z $K EE ;R =p L> $b $7 $/ $O 8x 3+ 80 0E 9f $, ;H MQ $5 $l $k !% $= $7 $F !$ G’ >Z $K EE ;R =p L> $H 8x 3+ 80 0E 9f $N $$ $: $l $, ;H MQ $5 $l $k $+ $O !$ 80 8r 49 %G !< %b %s $N \mak e" ;~ $K \ -DRSAENC " $r 0z ?t $K ;X Dj $9 $k $+ H] $+ $K $h $C $F 7h $^ $k !% \mak e" ;~ $K \ -DRSAENC " $r ;X Dj $9 $k $H 8x 3+ 80 0E 9f $, G’ >Z $K MQ $$ $i $l $k !% $7 $+ $7 !$ $3 $N MM $J J} <0 $O 9% $^ $7 $/ $J $$ !% K\ Mh ISAKMP/ Oakley $O !$ 80 8r 49 $N %W %m %H %3 %k $N $_ $r Dj 5A $7 $F $* $j !$ ISAKMP/ Oakley Cf $G ;H MQ $9 $k %" %k %4 %j %: %‘ $K 4X $7 $F @) 8B $7 $F $$ $J $$ !% => $C $F !$ MM !9 $J %" %k %4 %j %: %‘ $r G’ >Z $K MQ $$ $k ;v $, $G $- $k !% <B :] $K !$ :# $G $b EE ;R =p L> $N %" %k %4 %j %: %‘ $K RSA $b $7 $/ $O DSS $r MQ $$ $k $3 $H $, 2D G= $G $" $k !% :# 8e !$ MM !9 $J EE ;R =p L> $N %" %k %4 %j %: %‘ $d 8x 3+ 80 0E 9f $N %" %k %4 %j %: %‘ $, 9M 0F $5 $l !$ 80 8r 49 %G !< %b %s $G ;H MQ $5 $l $k ;v $, M= A[ $5 $l $k !% MM !9 $J %" %k %4 %j %: %‘ $r ;H MQ $G $- $k $h $& $K $J $C $? ;~ $K !$ $$ $: $l $N %" %k %4 %j %: %‘ $r MQ $$ $F G’ >Z $r 9T $& $N $+ $, Ld Bj $H $J $C $F $/ $k !% $= $3 $G !$ :# 8e MM !9 $J G’ >Z J} <0 $r $I $N $h $& $K A* Br $7 !$ ;H MQ $9 $k $+ $r 8! F$ $7 $F $$ $+ $J $1 $l $P $J $i $J $$ !% 80 8r 49 %" %k %4 %j %: %‘ $N A* Br J} K! 8= :_ ISAKMP/ Oakley $G ;H MQ $G $- $k 80 8r 49 %" %k %4 %j %: %‘ $O Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $N $_ $G $" $k !% $7 $+ $7 !$ :# 8e MM !9 $J 80 8r 49 %" %k %4 %j %: %‘ $, 9M 0F $5 $l !$ 80 8r 49 %G !< %b %s $G ;H MQ $5 $l $k $h $& $K $J $k ;v $, M= A[ $5 $l $k !% $= $3 $G !$ :# 8e $I $N $h $& $K ;H MQ $9 $k 80 8r 49 %" %k %4 %j %: %‘ $r A* Br $9 $k $+ $r 8! F$ $7 $F $$ $+ $J $1 $l $P $J $i $J $$ !% 79

Bh 8 >O 7k O@ 80

8. 7k O@ 6a G/ !$ %$ %s %? !< %M %C %H $N >& MQ Mx MQ $, 9- $^ $j !$ Electronic Commerce $J $I $, <B 8= $9 $k $h $& $K $J $C $? !% $3 $l $K H< $$ !$ %/ %i %C %+ $K $h $k %" %? %C %/ $K 6/ $$ 0B A4 $J %M %C %H %o !< %/ $, I, MW $H $5 $l $k $h $& $K $J $C $? !% $= $3 $G !$ 0B A4 $J %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $K B? $/ $N %; %- %e %j %F %# %W %m %H %3 %k $d %; %- %e %j %F %# %7 %9 %F %‘ $, Ds 0F $5 $l <B Au $5 $l $F $- $? !% $3 $l $i $K $h $C $F !$ Hf 3S E* 0B A4 $J %M %C %H %o !< %/ 4D 6- $, Ds 6! $5 $l $k $h $& $K $J $C $? $, !$ 0E 9f %W %m %H %3 %k $N I8 =‘ 2= $N $? $a $K IPsec $, Ds 0F $5 $l $? !% K\ O@ J8 $G $O !$ IPsec $N 9- 0h $G $N 1? MQ $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s $r ISAKMP/ Oakley $K 4p $E $$ $F <B Au $7 !$ <B Au $7 $? 80 8r 49 %G !< %b %s $N B, Dj $* $h $S I> 2A $r 9T $C $? !% $^ $? ISAKMP/ Oakley $N Ld Bj E@ $r 4 E@ ;X E& $7 !$ $= $l $> $l $N Ld Bj E@ $K BP $9 $k 2~ A1 :v $r =R $Y $? !% K\ O@ J8 $G ;X E& $7 $? Ld Bj E@ $O 0J 2< $N 4 E@ $G $" $k !% � ISAKMP/ Oakley $O DL ?. CY 1d $N 1F 6A $r Ho $j $d $9 $$ !% � CA $d S{DNS $X $N %" %/ %; %9 J} K! $, L@ 3N $K Dj 5A $5 $l $F $$ $J $$ !% � SA $, IT I, MW $K =E J# $7 $F 3N N) $5 $l $F $7 $^ $& >l 9g $, $" $k !% � RSA $r MQ $$ $k >l 9g $K $O !$ RSA $N =h M} $K $h $j Ii 2Y $, A} 2C $9 $k !% K\ O@ J8 $G $O \ISAKMP/ Oakley $O DL ?. CY 1d $N 1F 6A $r Ho $j $d $9 $$ " $H 8@ $& Ld Bj $K BP $7 $F !$ Mo derate Mo de $H $$ $& ?7 $? $J %b !< %I $r Ds 0F $7 !$ <B Au $* $h $S I> 2A $r 9T $C $? !% $= $7 $F !$ Mo derate Mo de $N 0B A4 @- $H M- 8z @- $r <( $7 $? !% K\ O@ J8 $G $O !$ <B 83 @l MQ $N LAN $r MQ $$ $F I> 2A $r 9T $C $? !% $= $N $? $a !$ K\ O@ J8 $G $O <B 1? MQ 2< $K $* $1 $k I> 2A $r 9T $& $K ;j $i $: !$ <B MQ E* $J 7k 2L $r F@ $k $3 $H $, $G $- $? $H $O 8@ $$ $, $? $$ !% $= $3 $G !$ :# 8e <B 1? MQ 2< $K $* $$ $F I> 2A $r 9T $$ !$ <B MQ E* $J 7k 2L $r F@ $k !% $^ $? K\ O@ J8 $G 9T $C $? <B Au $O 8= ;~ E@ $G $O !$ %( %i !< H/ @8 ;~ $K $* $1 $k =h M} $J $I $N E@ $K $* $$ $F ISAKMP/ Oakley $d PF KEY $J $I $G Dj 5A $5 $l $F $$ $k ;E MM $K 40 A4 $K $O =‘ 5r $7 $F $$ $J $$ !% :# 8e !$ ISAKMP/ Oakley $d PF KEY $J $I $N I8 =‘ 2= $N F0 8~ $r 8+ $J $, $i $3 $l $i $K 40 A4 $K =‘ 5r $7 $? 80 8r 49 %G !< %b %s $K 2~ NI $7 $F $$ $/ M= Dj $G $" $k !% 8= :_ B? $/ $N 9q $G $O !$ 0E 9f $r MQ $$ $? %; %- %e %j %F %# 5; =Q $N M" =P $, 5, @) $5 $l $F $$ $k !% => $C $F 80 8r 49 %G !< %b %s $N <B Au $O !$ M" =P 5, @) $N $? $a $K 9- $/ 9T $- EO $C $F $* $i $: !$ <+ M3 $K Mx MQ $G $- $k 80 8r 49 %G !< %b %s $O ?t >/ $J $$ !% $= $N $? $a !$ IPsec $, 9- $/ 0l HL $K Mx MQ $5 $l $F $$ $J $$ !% F| K\ $K $O M" =P 5, @) $, $J $$ $N $G !$ L$ $@ IT 40 A4 $J $b $N $G $O $" $k $, !$ IPsec $N Ia 5Z $r B% ?J $9 $k 0l Mc $r C4 $& ;v $r 4u K> $7 !$ K\ O@ J8 $G 9T $C $? <B Au $r @$ 3& $K 8~ $1 $F L5 NA 8x 3+ $7 $? 1 !% :# 8e IPsec $H 80 8r 49 %G !< %b %s $N Ia 5Z $K $h $j !$ $h $j 0B A4 $G 2w E, $J %$ %s %? !< %M %C %H 4D 6- $, Ds 6! $5 $l $k $3 $H $r 4| BT $9 $k !% 1 http://www.mt.cs.keio.ac.jp/person/negi/implement.html 81

<U <- $^ $: ;O $a $K !$ $3 $N 8& 5f $r 9T $& 5! 2q $r M? $( $F 2< $5 $j !$ ?F @Z $J 8f ;X F3 $H 8f =u 8@ $r D: $- $^ $7 $? 7D Xf 5A =N Bg 3X M} 9) 3X It 5R 0w 65 <x =j ?? M} M: Gn ;N $K ?< $/ 46 <U CW $7 $^ $9 !% $^ $? !$ K\ 8& 5f $K 4X $7 5. =E $J ;~ 4V $r 3d $- B? Bg $J $k 8f =u 8@ $H 8f =u NO $r D: $- $^ $7 $? !$ 7D Xf 5A =N Bg 3X Bg 3X 1! =j 8& 5f << 8e 4| Gn ;N 2] Dx 3 G/ $N 0K F# =c 0l O: ;a !$ 8e 4| Gn ;N 2] Dx 2 G/ $N J! ED 7r 2p ;a !$ :4 !9 LZ 5. 9( ;a $K 46 <U CW $7 $^ $9 !% $= $7 $F !$ :# F| $^ $G !$ 8_ $$ $K Ne $^ $7 9g $$ !$ =u $1 9g $$ !$ $= $l $> $l $N 8& 5f $r @. $7 ?k $2 $F Mh $? 7D Xf 5A =N Bg 3X Bg 3X 1! =j 8& 5f << =$ ;N 2 G/ $N CS C+ D> 5* ;a !$ >! Ln 63 <# ;a !$ KL OF @2 G7 ;a !$ 5W A> ?@ 9( ;a !$ 7, @^ N4 G7 ;a !$ ;0 NX BY 9’ ;a !$ Lp :j 7< G7 ;a !$ P ornc hai LA OHAKUL V A THIT ;a $K 46 <U CW $7 $^ $9 !% $5 $i $K !$ 5. =E $J ;~ 4V $r 3d $- K\ O@ J8 $N :: FI $r $7 $F $/ $l $? 7D Xf 5A =N Bg 3X Bg 3X 1! =j 8& 5f << =$ ;N 1 G/ $N @e 4V 0l 9( ;a $K 46 <U $$ $? $7 $^ $9 !% $^ $? !$ 3X 2J !& 8& 5f << $N 0c $$ $O $" $l !$ 6& $K M7 $S !$ 3X $S !$ 8& 5f $r $7 $F $- $? !$ 7D Xf 5A =N Bg 3X Bg 3X 1! :{ @% 8& 5f << =$ ;N 2 G/ $N <D 0f 7r 0l O: ;a !$ 1s F# =S <y ;a !$ $= $N B> B? $/ $N M’ ?M $K 46 <U CW $7 $^ $9 !% :G 8e $H $J $j $^ $7 $? $, !$ K\ 8& 5f $r 1F $+ $i ;Y $( $F 2< $5 $C $? ;d $N N> ?F $d 7; Do $K ?< $/ ?< $/ 46 <U CW $7 $^ $9 !% 1998 G/ 2 7n 82

App endix A ISAKMP $N ;E MM 83

A. ISAKMP $N ;E MM A.1. P a yload F ormat A.1 P a yload F ormat K\ @a $G $O !$ ISAKMP $G Dj 5A $5 $l $F $$ $k P a yload $N %U %) !< %^ %C %H $K $D $$ $F 5- =R $9 $k !% A.1.1 ISAKMP Header F ormat ISAKMP $G $O ?^ A.1 $K <( $9 $h $& $J 7h $^ $C $? Header F ormat $, Dj 5A $5 $l $F $$ $k !% ?^ A.1: ISAKMP Header F ormat Initiator Co okie (8 Bytes) SA $N 3N N) $d :o =| $J $I $N =h M} $r 3+ ;O $7 $? <T $N %/ %C %- !< !% Resp onder Co okie (8 Bytes) SA $N 3N N) $d :o =| $J $I $N =h M} $K 1~ $8 $k <T $N %/ %C %- !< !% Next P a yload (1 Byte) ISAKMP Header $N <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Ma jor V ersion (4 bits) ISAKMP $N %P !< %8 %g %s <1 JL ;R !% Minor V ersion (4 bits) ISAKMP $N %^ %$ %J !< %P !< %8 %g %s <1 JL ;R !% Exc hange T yp e (1 Byte) ISAKMP Exc hange T yp e $N <1 JL ;R !% Exc hange T yp e $K $h $C $F %a %C %; !< %8 $d P a yload $N =g $, 7h Dj $9 $k !% <1 JL ;R $O I= A.2 $G Dj 5A $5 $l $k !% $^ $? !$ Exc hange T yp e $O A.2 $G <( $9 !% Flags (1 Byte) FC Dj $N %* %W %7 %g %s !% :G 2< 0L (0 bit L\ ) $, Encryption Bit $G $" $j !$ 1 bit L\ $, Commit Bit $G $" $k !% Encryption Bit (1 bit) 1 $, %; %C %H $5 $l $F $$ $k ;~ $K $O !$ ISAKMP Header 0J 9_ $N %a %C %; !< %8 $, 0E 9f 2= $5 $l $F $$ $k ;v $r <( $9 !% Commit Bit (1 bit) 80 @8 @. $N F1 4| $r <h $k $? $a $K ;H MQ $5 $l $k !% 1 $r %; %C %H $5 $l $? %a %C %; !< %8 $N <u $1 <j B& $O !$ Aw $j <j B& $+ $i $N 80 $N @8 @. $r =* N; $7 $? ;] $r EA $( $k %a %C %; !< %8 $r BT $? $J $1 $l $P $J $i $J $$ !% Message ID (4 Bytes) %a %C %; !< %8 $N <1 JL ;R !% Phase 2 $G ;H MQ $5 $l !$ Phase 1 $G $O 0 $G $J $1 $l $P $J $i $J $$ !% 84

A. ISAKMP $N ;E MM A.1. P a yload F ormat Length (4 b ytes) %a %C %; !< %8 $N A4 D9 !% I= A.1: P a yload T yp e Next P a yload T yp e V alue NONE 0 Securit y Asso ciation (SA) 1 Prop osal (P) 2 T ransform (T) 3 Key Exc hange (KE) 4 Iden ti�cation (ID) 5 Certi�cate (CER T) 6 Certi�cate Request (CR) 7 Hash (HASH) 8 Signature (SIG) 9 Nonce (NONCE) 10 Noti�cation (N) 11 Delete (D) 12 RESER VED 13 { 127 Priv ate USE 128 { 255 I= A.2: Exc hange T yp e Exc hange T yp e V alue NONE 0 Base 1 Iden tit y Protection 2 Authen tication Only 3 Aggressiv e 4 Informational 5 ISAKMP F uture Use 6 { 31 DOI Sp eci�c Use 32 { 255 A.1.2 generic P a yload Header generic P a yload Header $O A.1.4 >. @a $+ $i A.1.15 >. @a $G Dj 5A $5 $l $k ISAKMP P a yload Header $N 6& DL It J, $G $" $k !% generic P a yload Header $N %U %) !< %^ %C %H $r ?^ A.2 $K <( $9 !% Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% 85

A. ISAKMP $N ;E MM A.1. P a yload F ormat ?^ A.2: generic P a yload Header P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% A.1.3 Data A ttributes Data A ttributes $O ISAKMP $N P a yload $G $O $J $$ $, !$ ISAKMP $N P a yload $N Cf $K 4^ $^ $l $F MM !9 $J >p Js $r <( $9 $? $a $K ;H MQ $5 $l $k !% Data A ttributes $N %U %) !< %^ %C %H $r ?^ A.3 $K <( $9 !% ?^ A.3: Data A ttributes A ttribute T yp e (2 Bytes) >p Js $N B0 @- CM !% B0 @- CM $O DOI ( Domain of In terpretation ) $H $7 $F [27] $J $I $G Dj 5A $5 $l $k !% $? $@ $7 !$ :G >e 0L %S %C %H (16 %S %C %H L\ ) $O Data A ttributes %U %) !< %^ %C %H (AF: A ttribute F ormat) $N <1 JL $K MQ $$ $i $l $k !% AF $, 0 $N ;~ $K $O T yp e/Length/V alue (TL V) %U %) !< %^ %C %H $r <( $7 !$ AF $, 1 $N ;~ $K $O T yp e/V alue (TV) %U %) !< %^ %C %H $r <( $9 !% A ttribute Length (2 Bytes) A ttribute V alue $N D9 $5 !% AF $, 1 $N ;~ $K $O A ttribute V alue $N D9 $5 $O 2 Bytes $H 7h $^ $C $F $* $j !$ A ttribute Length $O <( $5 $l $J $$ !% A ttribute V alue ( G$ 0U D9 ) >p Js $N CM !% CM $N 0U L# $O !$ [27] $J $I $G Dj 5A $5 $l $k !% AF $, 0 $N ;~ $K $O !$ A ttribute V alue $O G$ 0U D9 $G $" $k $, !$ 4 Bytes $N @0 ?t G\ $K $J $C $F $$ $J $1 $l $P $J $i $J $$ !% <B :] $K CM $, 4 Bytes $K K~ $? $J $$ ;~ $K $O !$ 0 $r Kd $a $F 4 Bytes $N @0 ?t G\ $K @0 $( $k !% $^ $? !$ AF $, 1 $N ;~ $K $O 2 Bytes $H 7h $^ $C $F $$ $k !% A.1.4 Securit y Asso ciation P a yload F ormat Securit y Asso ciation P a yload $O !$ SA $r 3N N) $9 $k 4D 6- $K 4X $9 $k >p Js $r 8r 49 $9 $k $? $a $K ;H MQ $5 $l $k !% Securit y Asso ciation P a yload $N %U %) !< %^ %C %H $r ?^ A.4 $K <( $9 !% 86

A. ISAKMP $N ;E MM A.1. P a yload F ormat ?^ A.4: Securit y Asso ciation P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% $? $@ $7 !$ <! $K Prop osal P a yload $d T ransform P a yload $, B3 $$ $F $$ $? $H $7 $F $b !$ $3 $l $i $N <1 JL ;R $O <( $5 $l $J $$ !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) Securit y Asso ciation P a yload $H Prop osal P a yload $H T ransform P a yload $r 4^ $a $? D9 $5 !% Domain of In terpretation (4 Bytes) SA $N 3N N) $, 9T $o $l $k 4D 6- $r <( $9 $? $a $K ;H MQ $5 $l $k DOI $N <1 JL ;R !% In ternet $N $? $a $N DOI $r <( $9 <1 JL ;R $H $7 $F 1 $, 3d $j Ev $F $i $l $F $$ $k !% Situation ( G$ 0U D9 ) SA $, 3N N) $5 $l $k 4D 6- $r <( $9 DOI CM !% DOI CM $O [27] $J $I $G Dj 5A $5 $l $F $$ $k !% A.1.5 Prop osal P a yload F ormat Prop osal P a yload $O !$ SA $r 3N N) $9 $k $? $a $K I, MW $J >p Js $r 4^ $s $@ P a yload $G $" $k !% Prop osal P a yload $N %U %) !< %^ %C %H $r ?^ A.5 $K <( $9 !% ?^ A.5: Prop osal P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% $3 $3 $K $O !$ <1 JL ;R $H $7 $F \2" $b $7 $/ $O \0" $7 $+ <( $5 $l $J $$ !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) Prop osal P a yload $H A4 $F $N 4X 78 $9 $k T ransform P a yload $r 4^ $a $? D9 $5 !% 87

A. ISAKMP $N ;E MM A.1. P a yload F ormat Prop osal No. (1 Byte) 8= Prop osal P a yload $N HV 9f !% Proto col ID (1 Byte) $I $N %; %- %e %j %F %# %7 %9 %F %‘ $N $? $a $N SA $r 3N N) $9 $k $+ $r <( $9 <1 JL ;R !% <1 JL ;R $O [27] $J $I $G Dj 5A $5 $l $k !% SPI Size (1 Byte) SPI D9 !% Num b er of T ransfroms (1 Byte) 8= Prop osal P a yload $K 4X 78 $9 $k T ransform P a yload $N ?t !% SPI ( G$ 0U D9 ) SPI CM !% A.1.6 T ransform P a yload F ormat T ransform P a yload $O !$ SA $G ;H MQ $5 $l $k !$ 0E 9f %" %k %4 %j %: %‘ $d G’ >Z %" %k %4 %j %: %‘ !$ %O %C %7 %e 4X ?t $J $I $N >p Js $r 8r 49 $9 $k $? $a $K ;H MQ $5 $l $k !% T ransform P a yload $N %U %) !< %^ %C %H $r ?^ A.6 $K <( $9 !% ?^ A.6: T ransform P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% $3 $3 $G $O !$ <1 JL ;R $H $7 $F \3" $b $7 $/ $O \0" $7 $+ <( $5 $l $J $$ !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% T ransform No. (1 Byte) 8= T ransform P a yload $N HV 9f !% T ransform ID (1 Byte) SA $G ;H MQ ;H MQ $5 $l $k 0E 9f %" %k %4 %j %: %‘ $d %O %C %7 %e 4X ?t $r <( $9 <1 JL ;R !% Reserv ed (2 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% SA A ttributes ( G$ 0U D9 ) 3N N) $9 $k SA $K 4X $9 $k IU 2C >p Js !% IU 2C >p Js $H $7 $F !$ Di�e{Hellman $N AG ?t q $H 86 ;O 85 � $N AH $d !$ M- 8z 4| 8B $J $I $, $" $k !% 88

A. ISAKMP $N ;E MM A.1. P a yload F ormat ?^ A.7: Key Exc hange P a yload F ormat A.1.7 Key Exc hange P a yload F ormat Key Exc hange P a yload $O !$ 80 8r 49 %" %k %4 %j %: %‘ $, I, MW $H $9 $k >p Js $r 8r 49 $9 $k $? $a $K ;H MQ $5 $l $k !% Key Exc hange P a yload $N %U %) !< %^ %C %H $r ?^ A.7 $K <( $9 !% Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Key Exc hange Data ( G$ 0U D9 ) %; %C %7 %g %s %- !< $r @8 @. $9 $k $? $a $K I, MW $J %G !< %? !% A.1.8 Iden ti�cation P a yload F ormat Iden ti�cation P a yload $O !$ ?H 85 $r <( $9 >p Js $r Aw ?. $9 $k $? $a $K ;H MQ $5 $l $k !% Iden ti�cation P a yload $N %U %) !< %^ %C %H $r ?^ A.8 $K <( $9 !% ?^ A.8: Iden ti�cation P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% ID T yp e (1 Byte) ?H 85 $r <( $9 >p Js $N <o N‘ $r <( $9 !% Reserv ed (3 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% Iden ti�cation data ( G$ 0U D9 ) ?H 85 $r <( $9 >p Js !% 89

A. ISAKMP $N ;E MM A.1. P a yload F ormat A.1.9 Certi�cate P a yload F ormat Certi�cate P a yload $O !$ G’ >Z =q $d G’ >Z >p Js $r Aw ?. $9 $k $? $a $K ;H MQ $5 $l $k !% Certi�cate P a yload $O ISAKMP $N $$ $+ $J $k %a %C %; !< %8 $K $b 4^ $^ $l F@ !$ $$ $+ $J $k ;~ $K $b <u M} $5 $l $J $1 $l $P $J $i $J $$ !% Certi�cate P a yload $N %U %) !< %^ %C %H $r ?^ A.9 $K <( $9 !% ?^ A.9: Certi�cate P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Certi�cate Enco ding (1 Byte) G’ >Z =q $d G’ >Z >p Js $N <o N‘ !% G’ >Z =q $d G’ >Z >p Js $N <o N‘ $O I= A.3 $G <( $9 $b $N $, $" $k !% Certi�cate Data ( G$ 0U D9 ) G’ >Z =q $d G’ >Z >p Js !% I= A.3: Certi�cate T yp e Certi�cate T yp e V alue NONE 0 PK CS #7 wrapp ed X.509 certi�cate 1 PGP Certi�cate 2 DNS Signed Key 3 X.509 Certi�cate { Signature 4 X.509 Certi�cate { Key Exc hange 5 Kerb eros T ok ens 6 Certi�cate Rev o cation List (CRL) 7 Authorit y Rev o cation List (SR T) 8 SPKI Certi�cate 9 RESER VED 10 { 255 90

A. ISAKMP $N ;E MM A.1. P a yload F ormat A.1.10 Certi�cate Request P a yload F ormat Certi�cate Request P a yload $O !$ G’ >Z =q $d G’ >Z >p Js $r MW 5a $9 $k $? $a $K ;H MQ $5 $l $k !% Certi�cate Request P a yload $O ISAKMP $N $$ $+ $J $k %a %C %; !< %8 $K $b 4^ $^ $l F@ !$ $$ $+ $J $k ;~ $K $b <u M} $5 $l $J $1 $l $P $J $i $J $$ !% Certi�cate Request $r <u $1 <h $C $? <T $O !$ $? $@ $A $K G’ >Z =q $b $7 $/ $O G’ >Z >p Js $r Aw ?. $7 $J $1 $l $P $J $i $J $$ !% Certi�cate Request P a yload $N %U %) !< %^ %C %H $r ?^ A.10 $K <( $9 !% ?^ A.10: Certi�cate Request P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Num b er of Certi�cate T yp es (1 Byte) MW 5a $9 $k G’ >Z =q !& G’ >Z >p Js $N <o N‘ ?t !% Certi�cate T yp es ( G$ 0U D9 ) MW 5a $9 $k G’ >Z =q !& G’ >Z >p Js $N <o N‘ $N %j %9 %H !% %j %9 %H $O !$ G’ >Z =q !& G’ >Z >p Js $N MW 5a <T $, 4u K> $9 $k <o N‘ =g $K JB $Y $i $l $k !% G’ >Z =q !& G’ >Z >p Js $N <o N‘ $O I= A.3 $G <( $9 $b $N $, $" $k !% Num b er of Certi�cate Authorities (1 Byte) MW 5a $9 $k G’ >Z =q !& G’ >Z >p Js $N ?t !% Certi�cate Authorities ( G$ 0U D9 ) G’ >Z =q !& G’ >Z >p Js $G G’ >Z $7 $? $$ Aj <j $N %j %9 %H !% A.1.11 Hash P a yload F ormat Hash P a yload $O !$ %O %C %7 %e 4X ?t $K $h $C $F ;; =P $5 $l $k %a %C %; !< %8 $N %O %C %7 %e CM $r 4^ $‘ !% Hash P a yload $N %U %) !< %^ %C %H $r ?^ A.11 $K <( $9 !% Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Hash Data ( G$ 0U D9 ) %a %C %; !< %8 $J $I $K BP $7 $F %O %C %7 %e 4X ?t $r ;\ $7 $? %O %C %7 %e CM !% 91

A. ISAKMP $N ;E MM A.1. P a yload F ormat ?^ A.11: Hash P a yload F ormat A.1.12 Signature P a yload F ormat Signature P a yload $O !$ %a %C %; !< %8 $J $I $N EE ;R =p L> $r 4^ $‘ !% Signature P a yload $N %U %) !< %^ %C %H $r ?^ A.12 $K <( $9 !% ?^ A.12: Signature P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Signature Data ( G$ 0U D9 ) %a %C %; !< %8 $J $I $K BP $9 $k EE ;R =p L> !% A.1.13 Nonce P a yload F ormat Nonce P a yload $O Mp ?t >p Js $r 4^ $‘ !% Nonce P a yload $N %U %) !< %^ %C %H $r ?^ A.13 $K <( $9 !% ?^ A.13: Nonce P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% 92

A. ISAKMP $N ;E MM A.1. P a yload F ormat P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Nonce Data ( G$ 0U D9 ) Mp ?t >p Js !% A.1.14 Noti�cation P a yload F ormat Noti�cation P a yload $O !$ %( %i !< $N DL CN Ey $5 $^ $6 $^ $J >p Js $r DL CN $9 $k $? $a $K ;H MQ $5 $l $k !% Noti�cation P a yload $N %U %) !< %^ %C %H $r ?^ A.14 $K <( $9 !% ?^ A.14: Noti�cation P a yload F ormat Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Domain of In terpretation (4 Bytes) DL CN $r 9T $& 4D 6- $r <( $9 $? $a $K ;H MQ $5 $l $k DOI $N <1 JL ;R !% In ternet $N $? $a $N DOI <1 JL ;R $r <( $9 <1 JL ;R $H $7 $F 1 $, 3d $j Ev $F $i $l $F $$ $k !% Proto col ID (1 Byte) %W %m %H %3 %k $N <1 JL ;R !% SPI Size (1 Byte) SPI D9 !% Notify Message T yp e (2 Bytes) DL CN $N <o N‘ !% <o N‘ $r I= A.4 $H I= A.5 $K <( $9 !% SPI ( G$ 0U D9 ) SPI CM !% Phase 1 $G $O SPI CM $O !$ Initiator Co okie $H Resp onder Co okie $N AH $H $J $k !% Noti�cation Data ( G$ 0U D9 ) %( %i !< $J $I $K BP $9 $k >\ :Y >p Js !% 93

A. ISAKMP $N ;E MM A.2. ISAKMP Exc hange T yp e ?^ A.15: Delete P a yload F ormat A.1.15 Delete P a yload F ormat Delete P a yload $O !$ SA $r :o =| $9 $k $? $a $K ;H MQ $5 $l $k !% 1 $D $N Delete P a yload $G J# ?t $N SA $r :o =| $G $- $k $, !$ $? $@ $7 F1 $8 %; %- %e %j %F %# %7 %9 %F %‘ $K BP $9 $k SA $G $J $1 $l $P $J $i $J $$ !% Delete P a yload $N %U %) !< %^ %C %H $r ?^ A.15 $K <( $9 !% Next P a yload (1 Byte) <! $K 7R $, $C $F $$ $k P a yload $N <1 JL ;R !% <1 JL ;R $O I= A.1 $G Dj 5A $5 $l $k !% Reserv ed (1 Byte) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% P a yload Length (2 Bytes) generic P a yload Hader $r 4^ $a $? 8= P a yload D9 !% Domain of In terpretation (4 Bytes) SA $N :o =| $r 9T $& 4D 6- $r <( $9 $? $a $K ;H MQ $5 $l $k DOI $N <1 JL ;R !% In ternet $N $? $a $N DOI $r <( $9 <1 JL ;R $H $7 $F 1 $, 3d $j Ev $F $i $l $F $$ $k !% Proto col ID (1 Byte) $$ $: $l $N %; %- %e %j %F %# %7 %9 %F %‘ $K BP $9 $k SA $r :o =| $9 $k $N $+ $K $D $$ $F $N >p Js !% SPI Size (1 Byte) SPI D9 !% Num b er of SPIs (2 Bytes) :o =| $9 $k SPI(SA) $N ?t !% SPI(es) ( G$ 0U D9 ) :o =| $9 $k SPI(SA) 72 !% A.2 ISAKMP Exc hange T yp e ISAKMP $G $O !$ <! $N 5 $D $N Exc hange T yp e $, Dj 5A $5 $l $F $$ $k !% A.2.1 Base Exc hange ?H 85 $r <( $9 >p Js $N J] 8n $r 9T $o $J $$ Be $o $j $K !$ 80 @8 @. $K 4X $9 $k >p Js $H G’ >Z $r 9T $& $? $a $K I, MW $J >p Js $r F1 ;~ $K Aw ?. $9 $k $3 $H $K $h $C $F DL ?. 2s ?t $N :o 8: $r 9T $& !% Base Exc hange $r ?^ A.16 $K <( $9 !% 94

A. ISAKMP $N ;E MM A.2. ISAKMP Exc hange T yp e ?^ A.16: Base Exc hange A.2.2 Iden tit y Protection Exc hange DL ?. 2s ?t $, B? $$ Be $o $j $K !$ 80 @8 @. $K 4X $9 $k >p Js $r ?H 85 $r <( $9 >p Js $d G’ >Z >p Js $+ $i J, N% $5 $; $k $3 $H $K $h $j !$ DL ?. <T $N ?H 85 $K 4X $9 $k >p Js $N J] 8n $r 9T $& !% Iden tit y Protection Exc hange $r ?^ A.17 $K <( $9 !% ?^ A.17: Iden tit y Protection Exc hange A.2.3 Authen tication Only Exc hange 80 @8 @. $K 4X $9 $k >p Js $O Aw $i $: !$ G’ >Z $r 9T $& $? $a $K I, MW $J >p Js $N $_ $r Aw ?. $9 $k !% $3 $N J} K! $O Phase 2 $G MQ $$ $i $l !$ ISAKMP SA $K $h $C $F Aw ?. $5 $l $k %a %C %; !< %8 $O J] 8n $5 $l $k !% Authen tication Only Exc hange $r ?^ A.18 $K <( $9 !% 95

A. ISAKMP $N ;E MM A.2. ISAKMP Exc hange T yp e ?^ A.18: Authen tication Only Exc hange A.2.4 Aggressiv e Exc hange ?H 85 $r <( $9 >p Js $N J] 8n $r 9T $o $J $$ Be $o $j $K !$ SA $r 3N N) $9 $k 4D 6- $K 4X $9 $k >p Js $H 80 @8 @. $K 4X $9 $k >p Js $H G’ >Z $r 9T $& $? $a $K I, MW $J >p Js $r F1 ;~ $K Aw ?. $9 $k $3 $H $K $h $C $F !$ DL ?. 2s ?t $N :o 8: $r 9T $& !% Aggressiv e Exc hange $r ?^ A.19 $K <( $9 !% ?^ A.19: Aggressiv e Exc hange A.2.5 Informational Exc hange 0l J} 8~ $N DL CN $r 9T $& !% %( %i !< DL CN $J $I $K Mx MQ $5 $l $k !% Informational Exc hange $r ?^ A.20 $K <( $9 !% ?^ A.20: Informational Exc hange 96

A. ISAKMP $N ;E MM A.2. ISAKMP Exc hange T yp e I= A.4: Notify Message { Error T yp es Errors V alue INV ALID{P A YLO AD{TYPE 1 DOI{NOT{SUPPOR TED 2 SITUA TION{NOT{SUPPOR TED 3 INV ALID{COOKIE 4 INV ALID{MAJOR{VERSION 5 INV ALID{MINOR{VERSION 6 INV ALID{EX CHANGE{TYPE 7 INV ALID{FLA GS 8 INV ALID{MESSA GE{ID 9 INV ALID{PR OTOCOL{ID 10 INV ALID{SPI 11 INV ALID{TRANSF ORM{ID 12 A TTRIBUTES{NOT{SUPPOR TED 13 NO{PR OPOSAL{CHOSEN 14 BAD{PR OPOSAL{SYNT AX 15 P A YLO AD{MALF ORMED 16 INV ALID{KEY{INF ORMA TION 17 INV ALID{ID{INF ORMA TION 18 INV ALID{CER T{ENCODING 19 INV ALID{CER TIFICA TE 20 BAD{CER T{REQUEST{SYNT AX 21 INV ALID{CER T{A UTHORITY 22 INV ALID{HASH{INF ORMA TION 23 A UTHENTICA TION{F AILED 24 INV ALID{SIGNA TURE 25 ADDRESS{NOTIFICA TION 26 RESER VED (F uture Use) 27 { 8191 Priv ate Use 8192 { 16383 I= A.5: Notify Message { Status T yp es Status V alue CONNECTED 16384 RESER VED (F uture Use) 16385 { 24575 Priv ate Use 24576 { 32767 97

App endix B PF KEY $N ;E MM 98

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H PF KEY ( PF KEY k ey managemen t application programming in terface ) v erion 2[22] $O !$ BSD So c k et $r %Y !< %9 $H $7 $? 80 8r 49 %G !< %b %s $H $N DL ?. %W %m %H %3 %k $r Dj 5A $7 $F $$ $k !% $^ $? !$ PF KEY $O SA $r I, MW $H $9 $k $" $i $f $k %" %W %j %1 !< %7 %g %s $K BP $7 $F 2h 0l E* $J %$ %s %? !< %U %’ %$ %9 $r Ds 6! $7 $F $$ $k !% => $C $F !$ SA $r I, MW $H $9 $k %" %W %j %1 !< %7 %g %s $O !$ PF KEY $r MQ $$ $k $3 $H $K $h $C $F !$ MF 0W $K 80 8r 49 %G !< %b %s $H $K SA $N 3N N) $r MW 5a $9 $k ;v $, 2D G= $H $J $k !% $? $@ $7 !$ PF KEY $O !$ IETF ipsec w orking group $K $h $C $F Ds 0F $5 $l $? $b $N $G $O $J $/ !$ Sun Microsystems $N D. L. McDonald $K $h $C $F Ds 0F $5 $l $? $b $N $G $" $j !$ L$ $@ @$ 3& I8 =‘ 5, 3J $K ;j $C $F $$ $J $$ !% B.1 %a %C %; !< %8 %U %) !< %^ %C %H K\ @a $G $O !$ PF KEY $G Dj 5A $5 $l $F $$ $k %a %C %; !< %8 $N %U %) !< %^ %C %H $K $D $$ $F @b L@ $9 $k !% PF KEY $G $O I, $: Base Message Header $, %a %C %; !< %8 $K 4^ $^ $l !$ IU 2C >p Js $O Base Message Header $K O" $J $C $? 7A $G Aw ?. $5 $l $k !% B.1.1 Base Message Header F ormat PF KEY $G $O !$ %Y !< %9 $H $J $k %a %C %; !< %8 %X %C %@ $, 7h $^ $C $F $$ $k !% SA $K 4X $9 $k >p Js $O !$ $3 $N %a %C %; !< %8 %X %C %@ $N 8e $K O" $J $k !% Bse Message Header $N %U %) !< %^ %C %H $r ?^ B.1 $K <( $9 !% ?^ B.1: Base Message Header sadb msg v ersion (1 Byte) PF KEY $N %P !< %8 %g %s <1 JL ;R !% %P !< %8 %g %s <1 JL ;R $r I= B.1 $K <( $9 !% sadb msg t yp e (1 Byte) %a %C %; !< %8 $N <o N‘ !% %a %C %; !< %8 $N <o N‘ $r I= B.2 $K <( $9 !% sadb msg errno (1 Byte) %( %i !< $, 5/ $3 $C $? :] $N %( %i !< %3 !< %I !% sadb msg sat yp e (1 Byte) SA $N <o N‘ !% SA $N <o N‘ $r I= B.3 $K <( $9 !% sadb msg len (2 Bytes) %a %C %; !< %8 $N A4 D9 !% sadb msg reserv ed (2 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% sadb msg seq (4 Bytes) %a %C %; !< %8 $N DL $7 HV 9f !% sadb msg pid $H AH $_ 9g $o $; $k $3 $H $K $h $j !$ %a %C %; !< %8 $r <1 JL $9 $k !% 99

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H sadb msg pid (4 Bytes) %a %C %; !< %8 $N Aw ?. 85 $d %a %C %; !< %8 $N Aw ?. @h !% sadb msg seq $H AH $_ 9g $o $; $k $3 $H $K $h $j !$ %a %C %; !< %8 $r <1 JL $9 $k !% I= B.1: PF KEY V ersion V ersion V alue PF KEY V2 2 I= B.2: PF KEY Message T yp e Message T yp e V alue SADB RESER VED 0 SADB GETSPI 1 SADB UPD A TE 2 SADB ADD 3 SADB DELETE 4 SADB GET 5 SADB A CQUIRE 6 SADB REGISTER 7 SADB EXPIRE 8 SADB FLUSH 9 SADB DUMP 10 I= B.3: PF KEY SA T yp e SA T yp e V alue SADB SA TYPE UNSPEC 0 SADB SA TYPE AH 1 SADB SA TYPE ESP 2 SADB SA TYPE RSVP 3 SADB SA TYPE OSPFV2 4 SADB SA TYPE RIPV2 5 SADB SA TYPE MIP 6 B.1.2 Additional Message Fields Additional Message Fields $O !$ B.1.3 >. @a $+ $i B.1.11 >. @a $G Dj 5A $5 $l $k PF KEY %a %C %; !< %8 %X %C %@ $N 6& DL It J, $G $" $k !% Additional Messge Fields $r ?^ B.2 $K <( $9 !% sadb ext len (2 Bytes) IU 2C >p Js $N D9 $5 !% 100

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H ?^ B.2: Additional Message Fields sadb ext t yp e (2 Bytes) 8= IU 2C >p Js $N <o N‘ !% IU 2C >p Js $N <o N‘ $r I= B.4 $K <( $9 !% I= B.4: PF KEY Extension T yp e Extension T yp e V alue SADB EXT RESER VED 0 SADB EXT SA 1 SADB EXT LIFETIME CURRENT 2 SADB EXT LIFETIME HARD 3 SADB EXT LIFETIME SOFT 4 SADB EXT ADDRESS SR C 5 SADB EXT ADDRESS DST 6 SADB EXT ADDRESS PR O XY 7 SADB EXT KEY A UTH 8 SADB EXT KEY ENCR YPT 9 SADB EXT IDENTITY SR C 10 SADB EXT IDENTITY DST 11 SADB EXT SENSITIVITY 12 SADB EXT PR OPOSAL 13 SADB EXT SUPPOR TED A UTH 14 SADB EXT SUPPOR TED ENCR YPT 15 SADB EXT SPIRANGE 16 B.1.3 Asso ciation Extension Asso ciation Extension $O !$ SA $K 4X $9 $k >\ :Y >p Js $r <( $9 $? $a $K ;H MQ $5 $l $k !% Asso ciation Extension $N %U %) !< %^ %C %H $r ?^ B.3 $K <( $9 !% sadb sa len (2 Bytes) Asso ciation Extension $N %a %C %; !< %8 D9 !% sadb sa extt yp e (2 Bytes) Asso ciation Extension $r <( $9 <1 JL ;R (1) !% sadb sa spi (4 Bytes) SA $N SPI !% sadb sa repla y (1 Byte) repla y windo w $N Bg $- $5 !% 0 $N ;~ $K $O repla y windo w $r ;H MQ $7 $J $$ ;v $r 0U L# $9 $k !% 101

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H ?^ B.3: Asso ciation Extension sadb sa state (1 Byte) SA $N >u BV $r <( $9 <1 JL ;R !% <1 JL ;R $r I= B.5 $K <( $9 !% sadb sa auth (1 Byte) SA $G ;H MQ $5 $l $k G’ >Z %" %k %4 %j %: %‘ $r <( $9 <1 JL ;R !% G’ >Z %" %k %4 %j %: %‘ $N <1 JL ;R $r I= B.6 $K <( $9 !% sadb sa encrypt (1 Byte) SA $G ;H MQ $5 $l $k 0E 9f %" %k %4 %j %: %‘ $r <( $9 <1 JL ;R !% 0E 9f %" %k %4 %j %: %‘ $N <1 JL ;R $r I= B.7 $K <( $9 !% sadb sa ags (4 Bytes) SA $N @- <A $r <( $9 %U %i %0 !% %U %i %0 $r I= B.8 $K <( $9 !% I= B.5: PF KEY SA Stats State V alue SADB SAST A TE LAR V AL 0 SADB SAST A TE MA TURE 1 SADB SAST A TE D YING 2 SADB SAST A TE DEAD 3 I= B.6: PF KEY Authen tication Algorithm Authen tication Algorithm V alue SADB AALG NONE 0 SADB AALG MD5HMA C 1 SADB AALG SAH1HMA C 2 B.1.4 Lifetime Extension Lifetime Extension $O !$ SA $N M- 8z 4| 8B $K 4X $9 $k >p Js $J $I $r <( $9 $? $a $K ;H MQ $5 $l $k !% Lifetime Extension $N %U %) !< %^ %C %H $r ?^ B.4 $K <( $9 !% $5 $i $K !$ Lifetime Extension $K $O 0J 2< $N 3 <o N‘ $, Dj 5A $5 $l $F $$ $k !% CURRENT SA $N 8= :_ $N >u BV !% 102

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H I= B.7: PF KEY Encryption Algorithm Encryption Algorithm V alue SADB EALG NONE 0 SADB EALG DESCBC 1 SADB EALG 3DESCBC 2 I= B.8: PF KEY SA F algs Flag V alue SADB SAFLA GS PFS 1 HARD SA $N 87 L) $J M- 8z 4| 8B !% SOFT SA $N 4K $$ M- 8z 4| 8B !% ?^ B.4: Lifetime Extension sadb lifetime len (2 Bytes) Lifetime Extension $N %a %C %; !< %8 D9 !% sadb lifetime extt yp e (2 Bytes) Lifetime Extension $r <( $9 <1 JL ;R (2 !$ 3 !$ 4) !% sadb lifetime allo cations (4 Bytes) CURRENT $N ;~ $K $O !$ 8= :_ SA $, 3d $j Ev $F $i $l $F $$ $k %3 %M %/ %7 %g %s $d %( %s %I %] %$ %s %H $d %U %m !< $N ?t !% $^ $? HARD $d SOFT $N ;~ $K $O !$ SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K 3d $j Ev $F $i $l F@ $k %3 %M %/ %7 %g %s $d %( %s %I %] %$ %s %H $d %U %m !< $N ?t !% sadb lifetime b ytes (8 Bytes) CURRENT $N ;~ $K $O !$ $3 $l $^ $G $K SA $, =h M} $7 $? %P %$ %H ?t !% $^ $? HARD $d SOFT $N ;~ $K $O !$ SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K =h M} $7 F@ $k %P %$ %H ?t !% sadb lifetime addtime (8 Bytes) CURRENT $N ;~ $K $O !$ SA $, 3N N) $5 $l $? ;~ 4V !% $^ $? HARD $d SOFT $N ;~ $K $O !$ SA $, 3N N) $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N ;~ 4V !% 103

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H sadb lifetime usetime (8 Bytes) CURRENT $N ;~ $K $O !$ SA $, :G =i $K ;H MQ $5 $l $? ;~ 4V !% $^ $? HARD $d SOFT $N ;~ $K $O !$ SA $, :G =i $K ;H MQ $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N ;~ 4V !% B.1.5 Address Extension Address Extension $O !$ %" %I %l %9 $r <( $9 $? $a $K ;H MQ $5 $l $k !% Address Extension $N %U %) !< %^ %C %H $r ?^ B.5 $K <( $9 !% $5 $i $K !$ Address Extension $K $O 0J 2< $N 3 <o N‘ $, Dj 5A $5 $l $F $$ $k !% SR C Aw ?. 85 $N %" %I %l %9 !% DST Aw ?. @h $N %" %I %l %9 !% PR O XY %W %m %- %7 $N %" %I %l %9 !% ?^ B.5: Address Extension sadb address len (2 Bytes) Address Extension $N %a %C %; !< %8 D9 !% sadb address extt yp e (2 Bytes) Address Extension $r <( $9 <1 JL ;R (5, 6, 7) !% sadb address proto (1 Byte) %H %i %s %9 %] !< %H %W %m %H %3 %k $N <1 JL ;R !% sadb address reserv ed (3 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% B.1.6 Key Extension Key Extension $O !$ SA $G ;H MQ $5 $l $k 80 $r <( $9 $? $a $K ;H MQ $5 $l $k !% Key Extension $N %U %) !< %^ %C %H $r ?^ B.6 $K <( $9 !% $5 $i $K !$ Key Extension $K $O 0J 2< $N 2 <o N‘ $, Dj 5A $5 $l $F $$ $k !% A UTH G’ >Z MQ $N 80 MQ !% ENCR YPT 0E 9f MQ $N 80 MQ !% sadb k ey len (2 Bytes) Key Extension $N %a %C %; !< %8 D9 !% sadb k ey extt yp e (2 Bytes) Key Extension $r <( $9 <1 JL ;R (8 !$ 9) !% 104

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H ?^ B.6: Key Extension sadb k ey bits (2 Bytes) k ey data $N D9 $5 !% sadb k ey reserv ed (2 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% B.1.7 Iden tit y Extension Iden tit y Extension $O !$ %( %s %I %] %$ %s %H $N ?H 85 >p Js $r <( $9 $? $a $K ;H MQ $5 $l $k !% Iden tit y Extension $N %U %) !< %^ %C %H $r ?^ B.7 $K <( $9 !% $5 $i $K !$ Iden tit y Extension $K $O 0J 2< $N 2 <o N‘ $, Dj 5A $5 $l $F $$ $k !% SR C Aw ?. 85 $N ?H 85 >p Js !% DST Aw ?. @h $N ?H 85 >p Js !% ?^ B.7: Iden tit y Extension sadb iden t len (2 Bytes) Iden tit y Extension $N %a %C %; !< %8 D9 !% sadb iden t extt yp e (2 Bytes) Iden tit y Extension $r <( $9 <1 JL ;R (10 !$ 11) !% sadb iden t t yp e (2 Bytes) ?H 85 >p Js $N <o N‘ $r <( $9 <1 JL ;R !% <1 JL ;R $r I= B.9 $K <( $9 !% sadb iden t reserv ed (2 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% sadb iden t id (8 Bytes) iden tit y string $r Jd =u $9 $k $? $a $K ;H MQ $5 $l $k ?H 85 >p Js !% 105

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H I= B.9: PF KEY Iden tit y T yp e Iden tit y T yp e V alue SADB IDENTTYPE RESER VED 0 SADB IDENTTYPE PREFIX 1 SADB IDENTTYPE F QDN 2 SADB IDENTTYPE USERF QDN 3 B.1.8 Sensitivit y Extension Senxitivit y Extension $O !$ SA $N %; %- %e %j %F %# %l %Y %k $r <( $9 $? $a $K ;H MQ $5 $l $k !% Sensitivit y Extension $N %U %) !< %^ %C %H $r ?^ B.8 $K <( $9 !% ?^ B.8: Sensitivit y Extension sadb sens len (2 Bytes) Sensitivit y Extension $N %a %C %; !< %8 D9 !% sadb sens extt yp e (2 Bytes) Sensitivit y Extension $r <( $9 <1 JL ;R (12) !% sadb sens dp d (4 Bytes) J] 8n NN 0h !% sadb sens sens lev el (1 Byte) %; %s %7 %F %# %S %F %# %l %Y %k !% sadb sens sens len (1 Byte) sadb sens bitmap $N D9 $5 !% sadb sens in teg lev el (1 Byte) %$ %s %F %0 %j %F %# %l %Y %k !% sadb sens in teg len (1 Byte) sadb in teg bitmap $N D9 $5 !% sadb sens reserv ed (4 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% 106

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H B.1.9 Prop osal Extension Prop osal Extension $O !$ SA $N 3N N) 4D 6- $r <( $9 $? $a $K ;H MQ $5 $l $k !% Prop osal Extension $r ?^ B.9 $K <( $9 !% ?^ B.9: Prop osal Extension sadb prop len (2 Bytes) Prop osal Extension $N %a %C %; !< %8 D9 !% sadb prop extt yp e (2 Bytes) Prop osal Extension $r <( $9 <1 JL ;R (13) !% sadb prop repla y (1 Byte) repla y windo w $N Bg $- $5 !% 0 $N ;~ $K $O !$ repla y windo w $r ;H MQ $7 $J $$ ;v $r 0U L# $9 $k !% sadb prop reserv ed (3 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% sadb com bs ( G$ 0U D9 ) SA $N 3N N) 4D 6- $r <( $9 9= B$ BN !% ?^ B.10 $K <( $9 9= B$ BN $+ $i $J $j !$ SA $N 3N N) 4D 6- $H $7 $F 9% $^ $7 $$ =g $K JB $Y $i $l $k !% sadb com b auth (1 Byte) SA $G ;H MQ $5 $l $k G’ >Z %" %k %4 %j %: %‘ $r <( $9 <1 JL ;R !% G’ >Z %" %k %4 %j %: %‘ $N <1 JL ;R $r I= B.6 $K <( $9 !% sadb com b encrypt (1 Byte) SA $G ;H MQ $5 $l $k 0E 9f %" %k %4 %j %: %‘ $r <( $9 <1 JL ;R !% 0E 9f %" %k %4 %j %: %‘ $N <1 JL ;R $r I= B.7 $K <( $9 !% sadb com b ags (2 Bytes) SA $N @- <A $r <( $9 %U %i %0 !% %U %i %0 $r I= B.8 $K <( $9 !% sadb com b auth min bits (2 Bytes) G’ >Z $K MQ $$ $k 80 D9 $N :G C; !% sadb com b auth maxbits (2 Bytes) G’ >Z $K MQ $$ $k 80 D9 $N :G D9 !% sadb com b encrypt min bits (2 Bytes) 0E 9f $K MQ $$ $k 80 D9 $N :G C; !% sadb com b encrypt maxbits (2 Bytes) 0E 9f $K MQ $$ $k 80 D9 $N :G D9 !% sadb com b reserv ed (4 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% 107

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H ?^ B.10: P arameter Com binations sadb com b soft allo cations (4 Bytes) SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K 3d $j Ev $F $i $l F@ $k %3 %M %/ %7 %g %s $d %( %s %I %] %$ %s %H $d %U %m !< $N ?t $N 4K $$ @) 8B !% sadb com b hard allo cations (4 Bytes) SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K 3d $j Ev $F $i $l F@ $k %3 %M %/ %7 %g %s $d %( %s %I %] %$ %s %H $d %U %m !< $N ?t $N 87 L) $J @) 8B !% sadb com b soft b ytes (8 Bytes) SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K =h M} $7 F@ $k %P %$ %H ?t $N 4K $$ @) 8B !% sadb com b hard b ytes (8 Bytes) SA $, M- 8z 4| 8B $, @Z $l $k $^ $G $K =h M} $7 F@ $k %P %$ %H ?t $N 87 L) $J @) 8B !% sadb com b soft addtime (8 Bytes) SA $, 3N N) $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N 4K $$ ;~ 4V @) 8B !% sadb com b hard addtime (8 Bytes) SA $, 3N N) $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N 87 L) $J ;~ 4V @) 8B !% sadb com b soft usetime (8 Bytes) SA $, :G =i $K ;H MQ $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N 4K $$ ;~ 4V @) 8B !% sadb com b hard usetime (8 Bytes) SA $, :G =i $K ;H MQ $5 $l $F $+ $i !$ M- 8z 4| 8B $, @Z $l $k $^ $G $N 87 L) $J ;~ 4V @) 8B !% 108

B. PF KEY $N ;E MM B.1. %a %C %; !< %8 %U %) !< %^ %C %H B.1.10 Supp orted Algorithms Extension Supp orted Algorithms Extension $O !$ %7 %9 %F %‘ $, %5 %] !< %H $7 $F $$ $k %" %k %4 %j %: %‘ A4 $F $r <( $9 $? $a $K ;H MQ $5 $l $k !% Supp orted Algorithms Extension $N %U %) !< %^ %C %H $r ?^ B.11 $K <( $9 !% $5 $i $K !$ Supp orted Algorithms Extension $K $O 0J 2< $N 2 <o N‘ $, Dj 5A $5 $l $F $$ $k !% A UTH G’ >Z %" %k %4 %j %: %‘ MQ !% ENCR YPT 0E 9f %" %k %4 %j %: %‘ MQ !% ?^ B.11: Supp orted Algorithms Extension sadb supp orted len (2 Bytes) Supp orted Algorithms Extension $N %a %C %; !< %8 D9 !% sadb supp orted extt yp e (2 Bytes) Supp orted Algorithms Extension $r <( $9 <1 JL ;R (14 !$ 15) !% sadb supp orted reserv ed (4 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% sadb algs ( G$ 0U D9 ) %7 %9 %F %‘ $, %5 %] !< %H $7 $F $$ $k %" %k %4 %j %: %‘ $r <( $9 9= B$ BN !% 9= B$ BN $r ?^ B.12 $K <( $9 !% ?^ B.12: Algorithm Description sadb alg id (1 Byte) %" %k %4 %j %: %‘ $r <( $9 <1 JL ;R !% <1 JL ;R $r I= B.6 !$ I= B.7 $K <( $9 !% sadb alg ivlen (1 Byte) IV (Initialization V ector) $N D9 $5 !% sadb alg min bits (2 Bytes) 80 D9 $N :G C; !% sadb alg maxbits (2 Bytes) 80 D9 $N :G D9 !% sadb alg reserv ed (2 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% 109

B. PF KEY $N ;E MM B.2. %a %C %; !< %8 %? %$ %W B.1.11 SPI Range Extension SPI Range Extension $O !$ SPI CM $N 5v MF HO 0O $r <( $9 $? $a $K ;H MQ $5 $l $k !% SPI Range Extension $N %U %) !< %^ %C %H $r ?^ B.13 $K <( $9 !% ?^ B.13: SPI Range Extension sadb spirange len (2 Bytes) SPI Range Extension $N %a %C %; !< %8 D9 !% sadb spirange extt yp e (2 Bytes) SPI Range Extension $N <1 JL ;R (16) !% sadb spirange min (4 Bytes) SPI $N :G >. 5v MF CM !% sadb spirange max (4 Bytes) SPI $N :G Bg 5v MF CM !% sadb spirange reserv ed (4 Bytes) L$ ;H MQ !% 0 $G $J $1 $l $P $J $i $J $$ !% B.2 %a %C %; !< %8 %? %$ %W K\ @a $G $O !$ PF KEY $G Dj 5A $5 $l $F $$ $k %a %C %; !< %8 %? %$ %W $H $= $N ?6 Iq $$ $K $D $$ $F @b L@ $9 $k !% $= $N A0 $K !$ 0J 2< $G ;H MQ $9 $k I= 5- K! $K $D $$ $F @b L@ $9 $k !% � \base" $O !$ Base Message Header $r I= $9 !% � \SA" $O !$ Asso ciation Extension $r I= $9 !% � \SA(*)" $O !$ Asso ciation Extension $N sadb sa spi It $@ $1 $K CM $, F~ $C $F $$ $k ;v $r I= $9 !% � \lifetime" $O !$ Lifetime Extension $r I= $9 !% � \lifetime" $N 8e $K 3g 8L $G 3g $i $l $F I= <( $5 $l $k \H" !$ \S" !$ \C" $O !$ $= $l $> $l HARD !$ SOFT !$ CUR- RENT $r 0U L# $9 $k !% � \address" $O !$ Address Extension $r I= $9 !% � \address" $N 8e $K 3g 8L $G 3g $i $l $F I= <( $5 $l $k \S" !$ \D" !$ \P" $O !$ $= $l $> $l SR C !$ DST !$ PR O XY $r 0U L# $9 $k !% 110

B. PF KEY $N ;E MM B.2. %a %C %; !< %8 %? %$ %W � \k ey" $O !$ Key Extension $r I= $9 !% � \k ey" $N 8e $K 3g 8L $G 3g $i $l $F I= <( $5 $l $k \A" !$ \E" $O !$ $= $l $> $l A UTH !$ ENCR YPT $r 0U L# $9 $k !% � \iden tit y" $O !$ Iden tit y Extension $r I= $9 !% � \iden tit y" $N 8e $K 3g 8L $G 3g $i $l $F I= <( $5 $l $k \S" !$ \D" $O !$ $= $l $> $l SR C !$ DST $r 0U L# $9 $k !% � \sensitivit y" $O !$ Sensitivit y Extension $r I= $9 !% � \prop osal" $O !$ Prop osal Extension $r I= $9 !% � \supp orted" $O !$ Supp orted Algorithms Extension $r I= $9 !% � \supp orted" $N 8e $K 3g 8L $G 3g $i $l $F I= <( $5 $l $k \A" !$ \E" $O !$ $= $l $> $l A UTH !$ ENCR YPT $r 0U L# $9 $k !% � \spirange" $O !$ SPI Range Extension $r I= $9 !% $^ $? !$ %( %i !< H/ @8 ;~ $K $O Base Message Header $N $_ $, !$ sadb msg errorno $K CM $r 4^ $s $G Aw ?. $5 $l $k !% %( %i !< %a %C %; !< %8 $O !$ 3F %a %C %; !< %8 %? %$ %W $N @b L@ ;~ $K 5s $2 $k J* $d !$ 0J 2< $K 5s $2 $k J* $N Cf $+ $i BP 1~ $9 $k 1 $D $, Aw ?. $5 $l $k !% EINV AL IT E, Ev $J %a %C %; !< %8 $, Aw ?. $5 $l $? ;~ !% ENOMEM %a %b %j $, B- $j $J $$ ;~ !% ENOBUFS %P %C %U %! $, B- $j $J $$ ;~ !% EMSGSIZ %a %C %; !< %8 $N D9 $5 $, IT Ev $K D9 $$ ;~ !% B.2.1 SADB GETSPI SADB GETSPI $O !$ %W %m %; %9 $, SPI $r ;H MQ $9 $k $K Ev $? $C $F !$ %+ !< %M %k $+ $i F@ $k $? $a $K ;H MQ $5 $l $k !% SADB GETSPI $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user pro cess ! k ernel < base, address, SPI, range > k ernel ! all listening pro cesses < base, SA(*), address(SD) > 111

B. PF KEY $N ;E MM B.2. %a %C %; !< %8 %? %$ %W Error $N <o N‘ EEXIST MW 5a $7 $? SPI $, ;H MQ IT 2D $b $7 $/ $O 4{ $K ;H MQ $5 $l $F $$ $k ;~ B.2.2 SADB UPD A TE SADB UPD A TE $O !$ %W %m %; %9 $, 4{ $K B8 :_ $7 $F $$ $k SA $N >p Js $r 99 ?7 $9 $k $? $a $K ;H MQ $5 $l $k !% SADB UPD A TE $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user pro cess ! k ernel < base, SA, (lifetime(HSC),) address(SD), (address(P),) k ey(AE), (iden tit y(SD),) (sensitivit y) > k ernel ! all listening pro cesses < base, SA, (lifetime(HSC),) address(SD), (address(P),) (iden tit y(SD),) (sensitivit y) > Error $N <o N‘ ESR CH 99 ?7 BP >] $N SPI $, B8 :_ $7 $J $$ !% EINV AL 99 ?7 Fb MF $, IT E, Ev !% EA CCES 99 ?7 MW 5a 85 $, IT @5 $G $" $k !% B.2.3 SADB ADD SADB ADD $O !$ %W %m %; %9 $, SA $r EP O? $9 $k $? $a $K ;H MQ $5 $l $k !% SADB ADD $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user pro cess ! k ernel < base, SA, (lifetime(HS),) address(SD), (address(P),) k ey(AE), (iden tit y(SD),) (sensitivit y) > k ernel ! all listening pro cesses < base, SA, (lifetime(HS),) address(SD), (iden tit y(SD),) (sensitivit y) > Error $N <o N‘ EEXIST EP O? $7 $h $& $H $7 $F $$ $k SA $, 4{ $K B8 :_ $7 $F $$ $k !% EINV AL EP O? Fb MF $, IT E, Ev !% 112

B. PF KEY $N ;E MM B.2. %a %C %; !< %8 %? %$ %W B.2.4 SADB DELETE SADB DELETE $O !$ %W %m %; %9 $, %+ !< %M %k Cf $N SA Database $+ $i FC Dj $N SA $r :o =| $9 $k $? $a $K ;H MQ $5 $l $k !% SADB DELETE $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user pro cess ! k ernel < base, SA(*), address(SD) > k ernel ! all listening pro cesses < base, SA(*), address(SD) > B.2.5 SADB GET SADB GET $O !$ %W %m %; %9 $, %+ !< %M %k Cf $N SA Database $+ $i FC Dj $N SA $r 8! :w $9 $k $? $a $K ;H MQ $5 $l $k !% SADB GET $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user prcess ! k ernel < base, SA(*), address(SD) > k ernel ! SADB GET $r Aw ?. $7 $? pro cess < base, SA, (lifetime(HSC),) address(SD), (address(P),) k ey(AE), (iden tit y(SD),) (sensitivit y) > Error $N <o N‘ ESR CH L\ E* $N SA $, B8 :_ $7 $F $$ $J $$ !% B.2.6 SADB A CQUIRE SADB A CQUIRE $O !$ %+ !< %M %k $, SADB REGISTER %a %C %; !< %8 $K $h $C $F %+ !< %M %k $K EP O? $5 $l $F $$ $k 80 8r 49 %G !< %b %s $K BP $7 $F SA $N 3N N) MW 5a $r Aw ?. $9 $k $? $a $K ;H MQ $5 $l $k !% $^ $? !$ %f !< %6 %W %m %; %9 $, !$ %+ !< %M %k $r 7P M3 $7 $F 80 8r 49 %G !< %b %s $K SA $N 3N N) MW 5a $r Aw ?. $9 $k $? $a $K $b ;H MQ $5 $l $k !% SADB A CQUIRE $N ?6 Iq $$ $r 0J 2< $K <( $9 Lu $@ $, !$ SADB A CQUIRE $K $O 3 <o N‘ $N ?6 Iq $$ $, $" $k !% %+ !< %M %k $, 80 8r 49 %G !< %b %s $K SA $N 3N N) $r MW 5a k ernel ! 80 8r 49 %G !< %b %s < base, address(SD), (iden tit y(SD),) (sensitivit y ,) prop osal > 113

B. PF KEY $N ;E MM B.2. %a %C %; !< %8 %? %$ %W 80 8r 49 %G !< %b %s $, %+ !< %M %k $K SA 3N N) $N <: GT $r DL CN 80 8r 49 %G !< %b %s ! k ernel < base > %f !< %6 %W %m %; %9 $, !$ %+ !< %M %k $r 7P M3 $7 $F 80 8r 49 %G !< %b %s $K SA $N 3N N) $r MW 5a user pro cess ! k ernel < base, address(SD), (iden tit y(SD),) (sensitivit y ,) prop osal > k ernel ! 80 8r 49 %G !< %b %s < base, address(SD), (iden tit y(SD),) (sensitivit y ,) prop osal > Error $N <o N‘ EINV AL IT @5 $J MW 5a $G $" $k !% EPR OTONOSUPPOR T E, Ev $J 80 8r 49 %G !< %b %s $, EP O? $5 $l $F $$ $J $$ $? $a $K !$ SA $N 3N N) $, IT 2D G= !% B.2.7 SADB REGISTER SADB REGISTER $O !$ 80 8r 49 %G !< %b %s $, B8 :_ $r %+ !< %M %k $K EP O? $9 $k $? $a $K ;H MQ $5 $l $k !% SADB REGISTER $N ?6 Iq $$ $r 0J 2< $K <( $9 !% 80 8r 49 %G !< %b %s ! k ernel < base > k ernel ! EP O? $5 $l $F $$ $k A4 80 8r 49 %G !< %b %s < base, supp orted > B.2.8 SADB EXPIRE SADB EXPIRE $O !$ %+ !< %M %k $, SA $N M- 8z 4| 8B @Z $l $r DL CN $9 $k $? $a $K ;H MQ $5 $l $k !% SADB EXPIRE $N ?6 Iq $$ $r 0J 2< $K <( $9 !% k ernel ! EP O? $5 $l $F $$ $k A4 80 8r 49 %G !< %b %s < base, SA, lifetime(HSC), address(SD) > 114

B. PF KEY $N ;E MM B.3. <B Nc B.2.9 SADB FLUSH SADB FLUSH $O !$ %W %m %; %9 $, sadb msg sat yp e $G ;X Dj $7 $? <o N‘ $N SA $r %+ !< %M %k Cf $N SA Database $+ $i A4 $F >C 5n $9 $k $? $a $K ;H MQ $5 $l $k !% user pro cess ! k ernel < base > k ernle ! all listening pro cesses < base > B.2.10 SADB DUMP SADB DUMP $O !$ %W %m %; %9 $, %+ !< %M %k Cf $N SA Database $K EP O? $5 $l $F $$ $k SA $N %@ %s %W $r <h $k $? $a $K ;H MQ $5 $l $k !% %" %W %j %1 !< %7 %g %s $N 3+ H/ $r Jd =u $9 $k $? $a $N %a %C %; !< %8 $G $" $j !$ Ia CJ $O ;H MQ $5 $l $J $$ !% SADB DUMP $N ?6 Iq $$ $r 0J 2< $K <( $9 !% user pro cess ! k ernel < base > k ernel ! SADB DUMP $r Aw ?. $7 $? pro cess < base, SA, (lifetime(HSC),) address(SD), (address(P),) k ey(AE), (iden tit y(SD),) (sensitivit y) > B.3 <B Nc $$ $+ $K PF KEY $, ;H MQ $5 $l $k $+ $r <B Nc $r 5s $2 $F @b L@ $9 $k !% $3 $3 $G $O !$ IPsec $r Nc $K @b L@ $9 $k !% IPsec $N %7 %9 %F %‘ 9= @. $r ?^ B.14 $K <( $7 $F $* $/ !% ?^ B.14: PF KEY <B Nc (IPsec) 115

B. PF KEY $N ;E MM B.3. <B Nc 1. 80 8r 49 %G !< %b %s $O 5/ F0 $9 $k $H !$ %+ !< %M %k $K 80 8r 49 %G !< %b %s $N B8 :_ $H 80 8r 49 %G !< %b %s $, 3N N) $9 $k ;v $N $G $- $k SA $N <o N‘ $r EP O? $9 $k !% %+ !< %M %k $+ $i $N JV Ez $H $7 $F !$ %+ !< %M %k $, %5 %] !< %H $7 $F $$ $k %" %k %4 %j %: %‘ $N %j %9 %H $, JV $5 $l $k !% � � 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB REGISTER for ESP %+ !< %M %k ! 80 8r 49 %G !< %b %s SADB REGISTER for ESP , Supp orted Algorithms 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB REGISTER for AH %+ !< %M %k ! 80 8r 49 %G !< %b %s SADB REGISTER for AH, Supp orted Algorithms � � 2. %" %W %j %1 !< %7 %g %s $, IPsec $r MQ $$ $F DL ?. $r 9T $* $& $H $7 $? >l 9g $K !$ DL ?. @h $H $N SA $, 3N N) $5 $l $F $$ $J $$ ;~ !$ %+ !< %M %k $+ $i 80 8r 49 %G !< %b %s $K SA $N 3N N) MW 5a $, Aw ?. $5 $l $k !% :# !$ 2> $K AH $N SA $N $_ $, I, MW $G $" $k $H $9 $k !% � � %+ !< %M %k ! 80 8r 49 %G !< %b %s SADB A CQUIRE for AH, address, iden tit y , sensitivit y , prop osals � � 3. SADB A CQUIRE $r <u ?. $7 $? 80 8r 49 %G !< %b %s $O !$ SA $N 3N N) $r 3+ ;O $9 $k A0 $K %+ !< %M %k $K BP $7 $F 3N N) $9 $Y $- SA $N SPI $r ?R $M $k !% $3 $N MW 5a $K BP $7 $F !$ %+ !< %M %k $O SPI $N CM $r %+ !< %M %k $K @\ B3 $7 $F $$ $k A4 $F $N %W %m %; %9 $K BP $7 $F Aw ?. $9 $k !% $3 $N ;~ !$ SA Database $K $O SPI $K BP $9 $k SA %F !< %V %k $, 3d $j Ev $F $i $l $k !% � � 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB GETSPI for AH, address, SPI range %+ !< %M %k ! A4 %W %m %; %9 SADB GETSPI for AH, asso ciation, address � � 4. SA $r 3N N) $7 $? 80 8r 49 %G !< %b %s $O !$ %+ !< %M %k $K SA $r EP O? $9 $k !% $3 $3 $G EP O? $5 $l $k SA $O !$ <+ %[ %9 %H $+ $i DL ?. @h $N %[ %9 %H $X $N SA $G $" $k !% $D $^ $j !$ @h $[ $I $N SADB GETSPI %a %C %; !< %8 $K $h $C $F SA Database $K SA %F !< %V %k $, 3d $j Ev $F $i $l $F $$ $k !% � � 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB UPD A TE for AH, asso ciation, address, k eys, etc. %+ !< %M %k ! A4 %W %m %; %9 SADB UPD A TE for AH, asso ciation, address, etc. � � $? $@ $7 !$ 80 8r 49 %G !< %b %s $, SA $N 3N N) $K <: GT $7 $? ;~ $K $O !$ %+ !< %M %k $K %( %i !< $, EA $( $i $l $k !% 116

B. PF KEY $N ;E MM B.3. <B Nc � � 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB UPD A TE for AH, asso ciation (with an error) %+ !< %M %k ! A4 %W %m %; %9 SADB UPD A TE for AH, asso ciation (with the error) � � 5. DL ?. @h $N %[ %9 %H $+ $i <+ %[ %9 %H $X $N SA $r SA Database $K EP O? $9 $k !% � � 80 8r 49 %G !< %b %s ! %+ !< %M %k SADB ADD for AH, asso ciation, address, k eys, etc. %+ !< %M %k ! A4 %W %m %; %9 SADB ADD for AH, asso ciation, address, etc. � � 6. SA Database $K EP O? $5 $l $F $$ $k SA $N M- 8z 4| 8B $, @Z $l $k $H %+ !< %M %k $O !$ A4 %W %m %; %9 $K BP $7 $F $= $N ;] $r Aw ?. $9 $k !% � � %+ !< %M %k ! A4 %W %m %; %9 SADB EXPIRE for AH, asso ciation, address, Hard or Soft or Curren t, etc. � � 117

App endix C Simple API $N ;E MM 118

C. Simple API $N ;E MM C.1. IPsec $N <o N‘ [21] $K $* $$ $F !$ IPsec $r MQ $$ $? %= %1 %C %H $r Mx MQ $9 $k $? $a $N API $, Ds 6! $5 $l $F $$ $k !% Simple API $r MQ $$ $k ;v $K $h $C $F !$ %= %1 %C %H Kh $K IPsec $N <o N‘ $N ;X Dj $d %; %- %e %j %F %# %l %Y %k $N @_ Dj $r 9T $& ;v $, $G $- $k !% $? $@ $7 !$ Simple API $O !$ IETF ipsec w orking group $K $h $C $F Ds 0F $5 $l $? $b $N $G $O $J $/ !$ Sun Microsystems $N D. L. McDonald $K $h $C $F Ds 0F $5 $l $? $b $N $G $" $j !$ L$ $@ I8 =‘ ;E MM $K ;j $C $F $$ $J $$ !% C.1 IPsec $N <o N‘ Simple API $G $O 0J 2< $N 3 <o N‘ $K BP $7 $F %; %- %e %j %F %# %l %Y %k $N @_ Dj $r 9T $& ;v $, 2D G= $G $" $k !% � AH � ESP( %H %i %s %9 %] !< %H %b !< %I ) � ESP( %H %s %M %k %b !< %I ) C.2 %; %- %e %j %F %# %l %Y %k Simple API $G $O 0J 2< $N 5 $D $N %; %- %e %j %F %# %l %Y %k $K @_ Dj $9 $k ;v $, 2D G= $G $" $k !% None (Default) Aw ?. %Q %1 %C %H $K BP $7 $F 0l @Z %; %- %e %j %F %# =h M} $r ;\ $5 $J $$ !% $^ $? %; %- %e %j %F %# =h M} $, ;\ $5 $l $F $$ $h $& $H ;\ $5 $l $F $$ $^ $$ $H $$ $+ $J $k %Q %1 %C %H $b <u ?. $9 $k !% If a v ailable SA $, 3N N) $5 $l $F $* $j Mx MQ 2D G= $G $" $l $P !$ Aw ?. %Q %1 %C %H $K BP $7 $F %; %- %e %j %F %# =h M} $r ;\ $9 !% SA $, Mx MQ 2D G= $G $J $1 $l $P !$ None $N ;~ $H F1 MM $G $" $k !% $? $@ $7 !$ SA $, Mx MQ 2D G= $G $J $$ ;~ $K $O !$ SA $N 3N N) $r MW 5a $9 $k !% Use SA $, 3N N) $5 $l $F $* $j !$ Mx MQ 2D G= $G $J $1 $l $P %Q %1 %C %H $r Aw ?. $7 $J $$ !% SA $, Mx MQ $G $- $J $$ >u BV $N ;~ $K $O !$ SA $N 3N N) $r BT $C $F $+ $i %; %- %e %j %F %# =h M} $r ;\ $7 $F Aw ?. $9 $k !% <u ?. %Q %1 %C %H $K 4X $7 $F $O !$ %; %- %e %j %F %# =h M} $, ;\ $5 $l $F $$ $h $& $H ;\ $5 $l $F $$ $^ $$ $H $$ $+ $J $k %Q %1 %C %H $b <u ?. $9 $k !% Require SA $, 3N N) $5 $l $F $* $j !$ Mx MQ 2D G= $G $J $1 $l $P %Q %1 %C %H $N Aw ?. $b <u ?. $b 9T $o $J $$ !% Require unique Require $H F1 MM $K SA $, 3N N) $5 $l $F $* $j !$ Mx MQ 2D G= $G $J $1 $l $P %Q %1 %C %H $N Aw ?. $b <u ?. $b 9T $o $J $$ !% $7 $+ $b !$ Aw ?. $K Mx MQ $7 $? SA $O !$ $= $N %; %C %7 %g %s $G $N $_ Mx MQ 2D G= $G $J $1 $l $P $J $i $J $$ !% $D $^ $j !$ %; %C %7 %g %s Kh $K Aw ?. $K Mx MQ $5 $l $k SA $O 0[ $J $C $F $$ $J $1 $l $P $J $i $J $$ !% 119

C. Simple API $N ;E MM C.3. %G %U %) %k %H $N %; %- %e %j %F %# %l %Y %k C.3 %G %U %) %k %H $N %; %- %e %j %F %# %l %Y %k Simple API $r MQ $$ $k ;v $K $h $C $F !$ %= %1 %C %H Kh $K IPsec $N <o N‘ $r ;X Dj $7 $? $j !$ %; %- %e %j %F %# %l %Y %k $r @_ Dj $7 $? $j $9 $k $3 $H $, 2D G= $G $" $k !% $7 $+ $7 !$ OS $O %0 %m !< %P %k $K @_ Dj $5 $l $? %; %- %e %j %F %# %l %Y %k $d !$ %f !< %6 $, %= %1 %C %H $K @_ Dj $7 $? %; %- %e %j %F %# %l %Y %k $N Cf $G :G $b 0B A4 $J @_ Dj $K => $* $& $H $9 $k !% $D $^ $j !$ Simple API $r Mx MQ $7 $F $b !$ %0 %m !< %P %k $K @_ Dj $5 $l $? %; %- %e %j %F %# %l %Y %k $h $j Dc $$ %; %- %e %j %F %# %l %Y %k $K @_ Dj $9 $k ;v $, $G $- $J $$ !% $7 $+ $7 !$ 80 8r 49 %G !< %b %s $J $I 4v $D $+ $N %" %W %j %1 !< %7 %g %s $O !$ <+ M3 $K %; %- %e %j %F %# %l %Y %k $r @_ Dj $G $- $J $/ $F $O :$ $k !% $= $3 $G !$ Simple API $G $O !$ 4v $D $+ $N FC <l $J %" %W %j %1 !< %7 %g %s $N $? $a $K !$ A4 $F $N %; %- %e %j %F %# =h M} $r >J N, $9 $k Bypass $H $$ $& %; %- %e %j %F %# %l %Y %k $, MQ 0U $5 $l $F $$ $k !% Bypass A4 $F $N %; %- %e %j %F %# =h M} $r L5 ;k $9 $k !% $3 $N %; %- %e %j %F %# %l %Y %k $O FC <l $J %" %W %j %1 !< %7 %g %s $K BP $7 $F $N $_ M- 8z $G $J $1 $l $P $J $i $J $$ !% C.4 Simple API $N =q <0 � � #include <netinet/in.h> !D int s, error; int seclevel; s = socket(AF_INET{,6}, SOCK_{DGRAM,STREAM}, 0); seclevel = <security level>; error = setsockopt(s, IPPROTO_IP{,V6}, <category>, seclevel, sizeof(int)); � � < category > $K $O !$ IPsec $N <o N‘ $r <( $9 0J 2< $N CM $, F~ $k !% � � IP{,V6}_AUTH_LEVEL /* AH */ IP{,V6}_ESP_TRANS_LEVEL /* ESP( %H %i %s %9 %] !< %H %b !< %I ) */ IP{,V6}_ESP_NETWORK_LEVEL /* ESP( %H %s %M %k %b !< %I ) */ � � < securit y lev el > $K $O !$ %; %- %e %j %F %# %l %Y %k $r <( $9 0J 2< $N CM $, F~ $k !% 120

� � IPSEC_LEVEL_BYPASS /* Bypass */ IPSEC_LEVEL_NONE /* None (Default) */ IPSEC_LEVEL_DEFAULT /* F1 >e */ IPSEC_LEVEL_AVAIL /* If available */ IPSEC_LEVEL_USE /* Use */ IPSEC_LEVEL_REAUIRE /* Require */ IPSEC_LEVEL_UNIQUE /* Require unique */ � � 121

;2 9M J8 8% [1] 0K F# !! =c 0l O: !$ G* 59 !! CN 9’ !% IPv4/v6 $K $* $1 $k IP securit y $N <B Au !% F| K\ %= %U %H %& %’ %" 2J 3X 2q Bh 14 2s Bg 2q !$ 169{172 !$ Septem b er !! 1997 !% [2] _@ Ln !! =_ ;K !% %^ %k %A %- %c %9 %H DL ?. $N $? $a $N 80 8r 49 %G !< %b %s $N 3H D% . B4 6H O@ J8 !$ 7D Xf 5A =N Bg 3X M} 9) 3X It EE 5$ 9) 3X 2J !$ ?@ F‘ @n 8) 2# IM ;T 9A KL 6h F| 5H 3{14{1 !$ F ebruary !! 1998 !% [3] ISC and RSA Announce Securit y Extensions Implemen tation for DNS. h ttp://www.isc.org/rsa announcemen t.h tml . [4] R. A tkinson. IP A uthentic ation He ader . T ec hnical Rep ort, Request for Commen ts 1826 , August 1995. [5] R. A tkinson. IP Enc apsulating Se curity Paylo ad (ESP) . T ec hnical Rep ort, Request for Commen ts 1827 , August 1995. [6] R. A tkinson. Se curity A r chite ctur e for the Internet Pr oto c ol . T ec hnical Rep ort, Request for Com- men ts 1825 , August 1995. [7] Ashar Aziz, T om Markson, and Hemma Prafullc handra. Simple Key{Management F or Inter- net Pr oto c ols (SKIP) < dr aft{ietf{ipse c{skip{07.txt > . T ec hnical Rep ort, IPSEC W orking Group INTERNET{DRAFT , August 1996. w ork in progress. [8] Ashar Aziz and Martin P atterson. Simple Key{Managemen t for In ternet Proto cols(SKIP). Pro- ceedings INET ’95 , 1995. [9] D. Carrel D. Harkins. The r esolution of ISAKMP with Oakley < dr aft{ietf{ipse c{isakmp{o akley{ 04.txt > . T ec hnical Rep ort, IPSEC W orking Group INTERNET{DRAFT , July 1997. w ork in progress. [10] Tim Dierks. The TLS Pr oto c ol V ersion 1.0 < Dr aft{ietf{tls{pr oto c ol{03.txt > . T ec hnical Rep ort, INTERNET{DRAFT , Ma y 1997. [11] Simson Gar�nk el. PGP: PRETTY GOOD PRIV A CY . O’Reilly & Asso ciates, 1995. 122

;2 9M J8 8% [12] T orb jorn Granlund and TMG Datak onsult. The GNU Multiple Pr e cision A rithmetic Libr ary . F ree Soft w are F oundation, 59 T emple Place { Suite 330 Boston, Ma 02111{1307, USA, 2.0.2 edition, June 1996. [13] Christian Huitema. %; %- %e %j %F %# 5! G= $N F3 F~ . In B< 0f !! =c !$ JT =8 <T , IPv6 <! @$ Be %$ %s %? !< %M %C %H !& %W %m %H %3 %k , c hapter 5, pages 99{122, 3t <0 2q <R %W %l %s %F %# %9 %[ !< %k =P HG , El 5~ ET ?7 =I 6h @> ?7 =I 8{14{24 @> ?7 =I KF %S %k 602, Jan uary 1997. [14] P . Karn, P . Metzger, and W. Simpson. The ESP DES{CBC T r ansform . T ec hnical Rep ort, Request for Commen ts 1829 , August 1995. [15] P Karn and W A Simpson. Photuris: Session Key Management Pr oto c ol < dr aft{simpson-photuris{ 13.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , July 1997. w ork in progress. [16] Charlie Kaufman, Raida P erlman, and Mik e Sp eciner. NETWORK SECURITY { PRIV A TE Communic ation in a PUBLIC World , c hapter 10 KERBER OS V4, pages 265 { 294. Pren tice Hall PTR , 113 Sylv an Av en ue Englew o o d Cli�s, NJ07632, 1995. [17] Stephen Ken t and Randall A tkinson. IP A uthentic ation He ader < dr aft{ietf{ipse c{auth{he ader{ 01.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , July 1997. w ork in progress. [18] Stephen Ken t and Randall A tkinson. IP Enc apsulating Se curity Paylo ad < dr aft{ietf{ipse c{esp{ v2{01.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , Octob er 1997. w ork in progress. [19] H. Kra w czyk, M. Bellare, and R. Canetti. HMA C: Keye d{Hashing for Message A uthentic ation . T ec hnical Rep ort, Request for Commen ts 2104 , F ebruary 1997. [20] Douglas Maughan, Mark Sc hertler, Mark Sc hneider, and Je� T urner. Internet Se curity Asso ciation and Key Managament Pr oto c ol(ISAKMP) < dr aft{ietf{ipse c{isakmp{08.txt > . T ec hnical Rep ort, IPSEC W orking Group INTERNET{DRAFT , July 1997. w ork in progress. [21] D. L. McDonald. A Simple IP Se curity API Extension to BSD So ckets < dr aft{mc donald{simple{ ipse c{api{01.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , Marc h 1997. w ork in progress. [22] D. L. McDonald, C. W. Metz, and B. G. Phan. PF KEY Key Management API, V ersion 2 < dr aft{ mc donald{pf{key{v2{02.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , April 1997. w ork in progress. 123

;2 9M J8 8% [23] P . Metzger and W. Simpson. IP A uthentic ation using Keye d MD5 . T ec hnical Rep ort, Request for Commen ts 1828 , August 1995. [24] P . Metzger and W. Simpson. IP A uthentic ation using Keye d SHA . T ec hnical Rep ort, Request for Commen ts 1852 , Septem b er 1995. [25] M. Oh ta. Simple Se cur e DNS < dr aft{ohta{simple{dns{02.txt > . T ec hnical Rep ort, INTERNET DRAFT , No v em b er 1996. w ork in progress. [26] H. K. Orman. The O AKLEY Key Determination Pr oto c ol < dr aft{ietf{ipse c{o akley{01.txt > . T ec h- nical Rep ort, IPSEC W orking Group INTERNET{DRAFT , Ma y 1996. w ork in progress. [27] Derrell Pip er. The Internet IP Se curity Domain of Interpr etation for ISAKMP < dr aft{ietf{ipse c{ ipse c{doi{02.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , F ebruary 1997. w ork in progress. [28] Bruce Sc hneier. Applie d Crypto gr aphy { Pr oto c ols, A lgorithms, and Sour c e Co de in C { , c hapter 22.1 Di�e{Hellman, pages 513 { 516. John Wiley & Sons, Inc. , 605 Third Av en ue, New Y ork, N.Y. 10158{0012, second edition, 1996. [29] Bruce Sc hneier. Applie d Crypto gr aphy { Pr oto c ols, A lgorithms, and Sour c e Co de in C | , c hapter 20 Public{Key Digital Signature Algorithms, pages 483 { 502. John Wiley & Sons, Inc. , 605 Third Av en ue, New Y ork, N.Y. 10158{0012, second edition, 1996. [30] William Stallings. NETWORK AND INTERNETWORK SECURITY { PRINCIPLES AND PRA CTICE { , c hapter 8.3 Di�e{Hellman Key Exc hange, pages 340 { 343. PRENTICE HALL , Englew o o d Cli�s, New Jersey 07632, in ternational edition, 1995. [31] William Stallings. NETWORK AND INTERNETWORK SECURITY { PRINCIPLES AND PRA CTICE { , c hapter 8.4 Digital Signature Standard, pages 343 { 346. PRENTICE HALL , Englew o o d Cli�s, New Jersey 07632, 1995. [32] William Stallings. NETWORK AND INTERNETWORK SECURITY { PRINCIPLES AND PRA CTICE { , c hapter 1.2 Securit y A ttac ks, pages 7 { 10. PRENTICE HALL , Englew o o d Cli�s, New Jersey 07632, 1995. [33] R. Tha y er, N. Dorasw am y , and R. Glenn. IP se curity Do cument R o admap < dr aft{ietf{ipse c{do c{ r e admap{01.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , July 1997. w ork in progress. 124

;2 9M J8 8% [34] T. Ylonen. Ths SSH (Se cur e Shel l) R emote L o gin Pr oto c ol < dr aft{ylonen{ssh{pr oto c ol{00.txt > . T ec hnical Rep ort, INTERNET{DRAFT , No v em b er 1995. w ork in progress. 125